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Wissenschaftsnetz

Auf dem Weg zur DFN-AAI: Identity Management

as Projekt DFN-AAI (Authentifizierungs- und Autorisie-

rungs-Infrastruktur) hat das Ziel, eine Foderation fur Ein-

richtungen im Bereich Forschung und Lehre aufzubauen.
Die Foderation schafft einen organisatorischen Rahmen und eine
Vertrauensbeziehung zwischen Foderationspartnern (Anbieter von
Ressourcen) und Foderationsmitgliedern (Nutzer dieser Ressour-
cen), die eine gemeinsame Authentifizierungs- und Autorisierungs-
infrastruktur nutzen. Als Software wird die im Internet2 entwickel-
te Open-Source-Software Shibboleth! eingesetzt.

Im Folgenden werden die Voraussetzungen beschrieben, die
Foderationsmitglieder in Bezug auf Identity Management einhalten
mussen. Die ersten beiden Kapitel dienen zunachst der Einfuhrung
in das Thema Identity Management sowie der Beschreibung der
Bedeutung des Identity Management in einer Shibboleth-Fédera-
tion. Danach werden die Voraussetzungen zur Teilnahme an der
DFN-AAI beschrieben, gefolgt von Empfehlungen zur Umsetzung
der Voraussetzungen.

Einfithrung in Identity Management

Motivation

Einrichtungen betreiben zur Nutzerverwaltung verschiedene Da-
tenbanken und Verzeichnisse (z.B. Mitarbeiter- und Studentenda-
tenbank, Telefondatenbank, E-Mail-Nutzerverzeichnis), die teilwei-
se sich Uberschneidende Personendaten enthalten. Diese Vielzahl
der Datenbestande fuhrt haufig zu Redundanzen und Inkonsisten-
zen bei der Datenhaltung einer Einrichtung. Durch verschiedene
Zustandigkeiten bei der Administration der Datenbestdnde fehlt
zudem eine Ubergeordnete Sicht, welchem Nutzer welche Rechte
gegeben wurden. Auch die Nutzer wissen nicht immer, in welcher
Datenbank sie unter welchem Benutzeraccount eingetragen sind.
Unter diesen Voraussetzungen ist z.B. nicht gewahrleistet, dass
Nutzern, die die Einrichtung verlassen, auch tatsachlich der Zugriff
auf alle damit verbundenen Dienste entzogen wird.

Solche Probleme werden durch Identity Management gelst. Mit
Identity Management Systemen kann die Vielzahl der Accounts, die
ein Nutzer fur den Zugriff auf verschiedene Datenbanken und An-
wendungen bendétigt, in einer einzigen digitalen Identitat zusam-
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mengefasst werden. Es ist abzusehen, dass Identity Management
Systeme zukUnftig zu einem grundlegenden Bestandteil der Infra-
struktur einer Einrichtung werden.

Digitale Identitat

Eine digitale Identitat ist ein eindeutiger Name, eine Nummer
oder Login-ID, mit der ein Computersystem eine Person identi-
fiziert. Eine digitale Identitat (ID) kann auch weitere, mit der ID
verbundene Merkmale (auch Attribute genannt) besitzen, z.B.
eine E-Mail-Adresse, Vor- und Nachname, Pseudonyme, akademi-
scher Titel, Telefonnummer. Weitere Merkmale zu der ID kénnen
Gruppenzugehdrigkeiten wie Mitgliedschaften in Mail-Listen oder
Rollen sein, d.h. Funktionen, die die Person innerhalb der Einrich-
tung auslbt.

Komponenten

Als Identity Management (IdM) wird die Verwendung neuerer
Technologien bezeichnet, die Identitatsinformationen zentral ver-
walten, sowie den Zugriff identifizierbarer Personen auf Ressourcen
kontrollieren. Dadurch werden zwei wesentliche Ziele erreicht:

1. Identity Management erhoht das Sicherheitsniveau einer
Einrichtung, indem die Datenbestande zur Nutzerverwal-
tung konsistent gehalten werden.

2. ldentity Management senkt die Kosten fur die Verwal-
tung von Identitatsinformationen.

Identity Management Systeme arbeiten mit automatisierten
Prozessen, die die Aktualitdt der Daten in allen Systemen gewahr-
leisten. Sie bestehen hauptsachlich aus folgenden Architekturbau-
steinen:

- Datenquellen, in denen Personendaten eingetragen und
gepflegt werden. Dies kdnnen z.B. Mitarbeiterdatenbanken,
Telefondatenbanken oder E-Mail-Nutzerverzeichnisse sein.

- zentraler Informationsspeicher, der aus den Datenquellen
gespeist wird. Dieser kann als LDAP-Server implementiert
sein (z.B. Metadirectory) oder als Relationales Datenbank
Management System (RDBMS) vorliegen.

- Zielsysteme und Anwendungen, die ihre Daten aus dem
zentralen Informationsspeicher beziehen. Ein mogliches Ziel-
system kann ein Authentifizierungs- und Autorisierungs-
system sein.

- automatisierte Prozesse, die einen Abgleich der Daten
zwischen Datenquellen und zentralem Informationsspeicher
bzw. zentralem Informationsspeicher und Zielsystemen vor-
nehmen.

Die Einfuhrung eines Identity Management Systems in einer

Einrichtung stellt neben den technischen Aspekten auch eine or-

ganisatorische Herausforderung dar, da viele verschiedene Ab-

teilungen (Rechenzentrum, Verwaltung, Pressestelle, Personalrat,

Datenschutzbeauftragter etc.) mit einbezogen werden mussen.

Um eine Zusammenarbeit der Abteilungen zu ermdglichen, ist es

notwendig, dass die (Hochschul-)Leitung die Einfiihrung eines IdM

aktiv unterstitzt.



Vorteile von Identity Management

Der erhebliche technische und organisatorische Aufwand zur
Einfuhrung von Identity Management wird durch eine Reihe von
Vorteilen aufgewogen. Dies sind insbesondere:

- dauerhafte Kosteneinsparungen in der Administration

- Vereinfachung der Datenhaltung

- Konsistenz und Aktualitat der Datenbestande

- hohere Sicherheit

- bessere Kontrolle Gber die Ressourcen

- Erleichterung bei der EinfGhrung von neuen Diensten und
Methoden (Single Sign On)

- optimale Untersttzung von internationalen Projekten, insbe-
sondere im Bereich Gridcomputing

Bedeutung von Identity Management im Rahmen einer
Shibboleth-Foderation

Innerhalb einer Shibboleth-Foderation vertraut man darauf,
dass die teilnehmenden Foderationspartner und -mitglieder bei
der Erbringung der folgenden Funktionen einen gemeinsamen
Sicherheitsstandard einhalten:

- Authentifizierung und Autorisierung von Nutzern,

- Zugriffskontrolle auf Ressourcen,

- organisatorische und technische Prozesse, die durchlaufen
werden, wenn eine Person in die Einrichtung aufgenommen
wird, innerhalb der Einrichtung die Rolle &ndert oder die Ein-
richtung verlasst.

Anbieter von Ressourcen wie z.B. einer kommerziellen Daten-
bank werden in Shibboleth als ,Service Provider” bezeichnet.
Service Provider vertrauen darauf, dass die verabredete Lizenz-
vereinbarung eingehalten wird. Steht eine bestimmte Datenbank
z.B. nur Studenten zur Verflgung, ist es wichtig, dass eine Person
nach der Exmatrikulation nicht mehr auf diese Datenbank zugrei-
fen darf. Besagt die Lizenzvereinbarung, dass nur Studenten einer
bestimmten Fachrichtung auf die Ressource zugreifen durfen, sind
auch diese Attribute (hier: Studienfach) aktuell zu halten und bei
Facherwechsel zeitnah zu dndern.

Einrichtungen, deren Angehdrige Ressourcen nutzen wollen,
treten als ,ldentity Provider” in einer Shibboleth-Féderation auf
und sind fur Authentifizierung und Attributierung zustandig. Fur
Identity Provider wird der Betrieb eines Identity Management
Systems, mindestens aber einer vertrauenswdrdigen Benutzerver-
waltung mit konsistentem und aktuellem Datenbestand vorausge-
setzt. Ein Identity Management System muss nicht als kommer-
zielles Produkt vorliegen, Systeme mit automatisierten Prozessen,
die z.B. in Open Source Software implementiert sind, werden als
gleichwertig angesehen. Zum Austausch der Attribute muss es ein
gemeinsames Datenschema geben. Die obligatorisch und optional
zu verwendenden Attribute werden in einem eigenen Dokument
[2] spezifiziert.
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Shibboleth ermd&glicht nicht nur den Zugriff auf Ressourcen von
Partnern, sondern kann auch fir Anwendungen in der eigenen
Einrichtung genutzt werden. Wird die in Shibboleth implemen-
tierte Single-Sign-On-Lésung auch innerhalb der eigenen Ein-
richtung eingesetzt, steht nach einmaliger Authentifizierung dem
Nutzer jede an Shibboleth angepasste Anwendung — innerhalb
und auBerhalb der Einrichtung- ohne weiteren Login-Prozess zur
Verfligung.

Voraussetzungen zur Teilnahme an der DFN-AAI

Vorausgesetzt wird der Betrieb eines Identity Management
Systems oder mindestens einer vertrauenswirdigen Benut-
zerverwaltung, in denen Identitdten folgendermafBen verwaltet
werden:

- Personen, die in einer Einrichtung aufgenommen werden,
erhalten eine digitale Identitat.

- |dentitdten erhalten Attribute, die der Rolle der Person ent-
sprechen.

- Werden Rolle oder Berechtigungen einer Person geandert,
werden die Identitdtsinformationen spatestens nach zwei
Wochen angepasst.

- FUr Personen, die die Einrichtung verlassen, wird die Identitat
mit allen in der Féderation relevanten Rechten und Rollen
spatestens nach zwei Wochen gel6scht bzw. gedndert (z.B.
Student -> Alumni).

- Das Attributschema der DFN-AAI muss unterstitzt werden
(s. Dokument in [2]).

- Der Ressourcengeber kann sich darauf verlassen, dass alle
Anderungen spétestens nach zwei Wochen ausgefihrt sind.

- Die Prozesse mussen soweit schriftlich dokumentiert werden,
dass das Sicherheitsniveau aus der Dokumentation ableitbar
ist.

Empfehlungen zur Umsetzung der Voraussetzungen

Im Folgenden werden organisatorische und technische MaB-
nahmen zur Umsetzung der Voraussetzungen beschrieben. Auch
unabhéangig von der Foderation nutzen diese MaBnahmen bei der
Integration der IT-Systeme.



Organisatorisch

Es mussen definierte Prozesse fur die Aufnahme einer Person
in die Einrichtung bzw. das Ausscheiden einer Person aus der
Einrichtung vorhanden sein.
Die Identitat der aufgenommenen Person muss verifiziert
werden, mindestens Uber die postalische Adresse (durch
Senden des Eingangspassworts an die gemeldete postalische
Adresse), besser durch Vorlage eines Personalausweises oder
eines entsprechenden Dokuments bei der registrierenden
Stelle.
Identitaten und Berechtigungen missen spatestens zwei
Wochen nach Aufnahme in die Einrichtung eingetragen und
aktiv sein und ebenfalls spatestens zwei Wochen nach Aus-
scheiden wieder gel6scht sein.
Diese Prozesse mussen von allen maBgeblichen Abteilungen
der Einrichtung im laufenden Betrieb unterstitzt werden.
Diese Prozesse missen im Einklang mit der Datenschutzge-
setzgebung stehen.
Diese Prozesse mussen dokumentiert sein, die Dokumentati-
on sollte enthalten
- in welchen Systemen welche Daten vorgehalten wer-
den,
welche Daten von welchen Systemen auf welche Syste-
me Ubertragen werden,
welcher Art die Zustimmung der Betroffenen zu diesen
DatenUbertragungen ist,
wie die Daten vor unberechtigtem Zugriff geschutzt
werden,
die Maximaldauer, nach der die Daten eingetragen, ge-
andert bzw. geldscht werden,
in welchen Abstédnden ein Abgleich der Daten vorge-
nommen wird.

Technisch

Es muss ein Identity Management System oder ein aus
der Benutzerverwaltung gespeistes Authentifizierungs-/
Autorisierungssystem existieren,

das Authentifizierungsvorgange ermaglicht,

das Standardattribute fir die Nutzer vorhalt, die fur Autorisie-
rungsentscheidungen maBgeblich sind,

dessen Daten Uber wohldefinierte, zumindest teilautomati-
sierte Prozesse von den Quellsystemen empfangen werden,
das an den Identity Provider eines Shibboleth-Systems ange-
schlossen werden kann,

das Uber einen Backup so gesichert ist, dass bei Ausfall eines
Systems zeitnah ein neues System aufgesetzt werden kann.

Diese verkirzte Beschreibung eines Identity Managements soll

den Einstieg der DFN Einrichtungen in dieses Thema unterstitzen.
Der hier beschriebene vorlaufige, minimalistische Ansatz einer
vertrauenswirdigen Benutzerverwaltung anstelle eines aufwan-
digeren Identity Management Systems soll den Einrichtungen im
DFN die Moglichkeit geben, schon sehr bald — vielleicht sogar
schon zum Start der DFN-AALl in 2007 - in diese viel versprechende
Technologie einzusteigen.

Links

1 http://shibboleth.internet2.edu/
2 http://wiki.aai.dfn.de

Begriffe:

Attributierung

Attributierung heiBt, die Identitat mit Attributen
versehen, wie zum Beispiel ,,Art der Zugehérigkeit:
Mitarbeiter” (oder: ,Student”, ,,Alumni”,...). Dieses
und andere Attribute kénnen als Grundlage fur Au-
torisierungsentscheidungen herangezogen werden (s.
Autorisierung).

Authentifizierung

Beim Vorgang der Authentifizierung wird eine Uber-
prufung der Identitat durchgefihrt. Der Nutzer gibt
an, die mit der ID verbundene Person zu sein. Das
System flhrt Tests durch, um diese Behauptung zu be-
weisen bzw. zu widerlegen. Der einfachste und heute
immer noch gebrauchliche Test ist die Abfrage eines
Passworts. Hat der Nutzer das der ID zugewiesene
Passwort angegeben, wird die Identitat bestatigt.

Autorisierung

Nach erfolgter Authentifizierung des Nutzers kann
das System aufgrund vordefinierter Zugriffsregeln
(auch Access Control bzw. in ihrer Gesamtheit Policy
genannt) entscheiden, welche Ressourcen dem Nutzer
zuganglich gemacht werden.

Pseudonym

Fingierter Name, der anstelle eines realen Perso-
nennamen angegeben werden kann. um aus Daten-
schutzgriinden eine gewisse Anonymitat zu erreichen.
In Shibboleth kann ein persistentes Pseudonym ver-
wendet werden, das nur im Missbrauchsfall aufgelost
wird.

Single Sign On (SSO)

Eine auf Unified Login aufbauende Funktionalitat,

bei der sich ein Nutzer nur einmal am zentralen Au-
thentifizierungsserver anmelden muss und danach

fur eine festgelegte Dauer fur verschiedene Rechner
und Anwendungen authentifiziert ist. SSO kann durch
Nutzung und Implementierung von Shibboleth unter-
stutzt werden.

Unified Login

Maoglichkeit, auf verschiedene Rechner und Anwen-
dungen Uber einen zentral gespeicherten Account,
d.h. tGber ein einziges Passwort zugreifen zu kénnen.
Dies wird durch einen zentralen Authentifizierungs-
server erreicht.






