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Kiinstliche Intelligenz

Digital Sustainability Knowledge and Innovation Community (WBGU Empfehlung)
Kooperative Wissens- und Innovationsgemeinschaft mit der Industrie
Kleine und mittelgroRe Unternehmen

Least Developed Countries

Am wenigsten entwickelte Linder

Mobility as a Service

Mobilitdt als Dienstleistung

Mathematik, Informatik, Naturwissenschaft und Technik
Non-state Actor Zone for Climate Action (UN)

Portal fiir Klimaschutzprojekte nicht staatlicher Akteure

New Development Bank (BRICS)

Neue Entwicklungsbank

Netzwerkdurchsetzungsgesetz

Near-Field Communication

Nahfeldkommunikation

National Network for Manufacturing Innovation

Netzwerk von US-Forschungsinstituten zur Entwicklung von Fertigungstechnologien
Nichtregierungsorganisationen

Organisation for Economic Co-operation and Development
Organisation fiir Wirtschaftliche Zusammenarbeit und Entwicklung
Open Educational Resources

Freie Lern- und Lehrmaterialien

Offentlicher Personennahverkehr

Onlinezugangsgesetz

Personal Area Networks

Personliches Netzwerk aus Kleingerdten

Reducing Emissions from Deforestation and Forest Degradation (UNFCCC)
Verringerung von Emissionen aus Entwaldung und Waldschddigung
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RFID Radiofrequency Identification
Identifizierung mit Hilfe elektromagnetischer Wellen
RGGI Regional Greenhouse Gas Initiative (USA)
RRI Responsible Research and Innovation
Verantwortungsvolle Forschung und Innovation
SDGs Sustainable Development Goals (UN)
Ziele nachhaltiger Entwicklung
SHS Solar-Home-Systeme
TCP/IP Transmission Control Protocol/Internet Protocol
Gruppe von Netzwerkprotokollen
UAS Unmanned Aerial System
Unbemannte Flugsysteme
UAV Unmanned Aerial Vehicles
Unbemannte Flugfahrzeuge
ubDP User Datagram Protocol
Verbindungsloses Netzwerkprotokoll
UN United Nations
Vereinte Nationen
UNCCD United Nations Convention to Combat Desertification
Ubereinkommen der Vereinten Nationen zur Bekimpfung der Wiistenbildung
UNCED United Nations Conference on Environment and Development
Konferenz der Vereinten Nationen tiber Umwelt und Entwicklung, auch: ,,Rio-Konferenz*
UNCTAD United Nations Conference on Trade and Development
Konferenz der Vereinten Nationen fiir Handel und Entwicklung
UNDP United Nations Development Programme
Entwicklungsprogramm der Vereinten Nationen
UNEP United Nations Environment Programme
Umweltprogramm der Vereinten Nationen
UNESCO United Nations Educational, Scientific and Cultural Organization
Organisation der Vereinten Nationen fiir Erziehung, Wissenschaft und Kultur
UNFCCC United Nations Framework Convention on Climate Change
Rahmentibereinkommen der Vereinten Nationen iiber Klimadnderungen
UNGIS United Nations Group on the Information Society
Gruppe innerhalb der Vereinten Nationen zur Informationsgesellschaft
UNICEF United Nations Children’s Fund
Kinderhilfswerk der Vereinten Nationen
VPN Virtual Private Network
Virtuelles privates Netzwerk
VR Virtuelle Realitat
W-LAN Wireless Local Area Network
Lokales Funknetz
WAN Wide Area Networks
Rechnernetz tiber Linder bzw. Kontinente
WBGU Wissenschaftlicher Beirat der Bundesregierung Globale Umweltverdnderungen
WCMC World Conservation Monitoring Centre (UNEP)
Weltiiberwachungszentrum fiir Naturschutz
WHO World Health Organization
Weltgesundheitsorganisation
WTO World Trade Organization
Welthandelsorganisation
WSIS World Summit on the Information Society
Weltgipfel zur Informationsgesellschaft
Www World Wide Web
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Zusammenfassung

,Die” Digitalisierung wird oft als gewaltiger Umbruch
bezeichnet, der auf unsere Gesellschaften zukommt und
dem es sich anzupassen gilt. Dieser Lesart setzt der
WBGU entgegen, dass die Digitalisierung so gestaltet
werden muss, dass sie als Hebel und Unterstiitzung fiir
die Grof3e Transformation zur Nachhaltigkeit dienen und
mit ihr synchronisiert werden kann. Digitalisierung wird
vom WBGU umfassend als die Entwicklung und Anwen-
dung digitaler sowie digitalisierter Techniken verstanden,
die sich mit allen anderen Techniken und Methoden ver-
zahnt und diese erweitert. Sie wirkt in allen wirtschaft-
lichen, sozialen und gesellschaftlichen Systemen tief-
greifend und entfaltet eine immer grof3ere transforma-
tive Wucht, die den Menschen, die Gesellschaften und
den Planeten zunehmend fundamental beeinflusst und
daher gestaltet werden muss. So wie der Brundtland-Be-
richt mit dem Titel ,Unsere gemeinsame Zukunft” 1987
das Konzept der nachhaltigen Entwicklung entworfen
hat, skizziert der WBGU in diesem Gutachten , Unsere
gemeinsame digitale Zukunft” das Konzept der digitali-
sierten Nachhaltigkeitsgesellschaft.

Dieses Gutachten stellt die bisher grof3te Herausfor-
derung dar, der sich der WBGU seit seiner Griindung im
Rio-Jahr 1992 gestellt hat: in intellektueller, in politi-
scher und in ethischer Hinsicht. Denn der WBGU dehnt
den Analyseraum tber seinen Kernkompetenzbereich
hinaus aus, weil das kiinftige Schicksal der planetari-
schen Umwelt massiv vom Fortgang der digitalen Revo-
lution abhédngen wird. Er mischt sich in einen gesell-
schaftlichen Diskurs ein, der immer hektischer gefiihrt
wird, weil es um die globale Innovationsfiihrerschaft im
21. Jahrhundert geht. Und er versucht, Antworten auf
Kernfragen zu finden - Fragen nach der mittelfristigen
Zukunft, ja sogar nach dem schieren Fortbestand des
Anthropos auf der Erde. Nur wenn es gelingt, die digi-
talen Umbriiche in Richtung Nachhaltigkeit auszurich-
ten, kann die Nachhaltigkeitstransformation gelingen.
Digitalisierung droht ansonsten als Brandbeschleuniger
von Wachstumsmustern zu wirken, die die planetari-
schen Leitplanken durchbrechen. Nachhaltigkeits-
pioniere miissen die Chancen von Digitalisierung nutzen
und zugleich deren Risiken einhegen. Ignorieren oder
vernachldssigen diejenigen, die versuchen, Nachhaltig-
keitstransformationen voranzubringen, die Digitalisie-
rungsdynamiken, wird die Grof3e Transformation zur

Nachhaltigkeit auf der Strecke bleiben. Der WBGU pla-
diert also fiir die Fortsetzung und Beschleunigung der
GrolRen Transformation mit digitalen Mitteln. Zudem
wird deutlich, dass Digitalisierung unsere Gesellschaften
so tiefgreifend verdndern wird, dass auch unser
Nachhaltigkeitsverstdndnis radikal weiterentwickelt
werden muss. Der WBGU zeigt Richtungen fiir die
ndchste Generation von Nachhaltigkeitsparadigmen auf
und geht dabei weit {iber die Perspektiven der Agenda
2030 hinaus.

Einen solchen Epochenbruch in der Menschheits-
geschichte einzuordnen und zugleich handfeste Politik-
beratung zu betreiben, ist ambitioniert und spannungs-
geladen. Doch selbst wenn man mit manchen Einschat-
zungen dieser grundlegenden Verdnderungen daneben
liegen sollte, kann dies nutzbringend sein, indem man
ein wenig Licht auf die Wege vorauswirft, welche Kun-
digere nun rasch beschreiten sollten.

Dies ist gewissermaflen eine Warnung: Dieses
Gutachten des WBGU versucht, eine Ganzheitsbetrach-
tung der Digitalisierung im Kontext der nachhaltigen Ent-
wicklung unserer vielfach bedrohten Zivilisation zu leisten,
die bisher kaum vorliegt. Dies ist ein enormer Anspruch,
der — wenn tiberhaupt — nur mit Schwéchen, Verallge-
meinerungen und Auslassungen erfiillt werden kann.
Entsprechend ist das Gutachten zu lesen.

Um aber eine wohlwollende und gewinnbringende
Rezeption zu erleichtern, weicht auch der Aufbau dieses
WBGU-Gutachtens vom Ublichen ab: Der eigentlichen
Zusammenfassung ist diesmal ein erzdhlerischer Essay
vorangestellt. Dieser versucht nicht nur den Gedanken-
bogen des Gutachtens vorzuzeichnen, sondern auch die
immense thematische Landschaft anzudeuten, die neben
lichten Ebenen und sich abzeichnenden neuen Méglich-
keitsrdaumen fir Nachhaltigkeitsreformen auch tiefe
Abgriinde umfasst. Das Narrativ handelt auf diesem
Terrain von den digitalen Méglichkeiten und Gefahrdun-
gen der Bewahrung dessen, was die Evolution bis zum
Eintritt der Erde ins Anthropozédn hervorgebracht hat,
und von der denkbaren Schopfung neuer digitaler
Wesenheiten bzw. der mdglichen Substitution humaner
durch maschinelle Intelligenz. Danach folgt eine Zusam-
menfassung der Kernbotschaften des Gutachtens, der
einzelnen Kapitel sowie der Handlungs- und Forschungs-
empfehlungen.



Zusammenfassung
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Bewahrung und Schépfung im Digitalen Zeitalter

Albert Einstein revolutionierte im frithen 20. Jahrhun-
dert die Physik — das ist allgemein bekannt. Er besaf3
zudem die seltene Gabe, komplexe Sachverhalte inner-
halb und auf3erhalb der Wissenschaft mit einem einzi-
gen Satz auszudriicken. Thm wird nicht zuletzt die
folgende bertihmte Feststellung zugeschrieben:

Probleme kénnen nicht mit derselben Denkweise
gelost werden, die sie hervorgebracht hat!

Nattirlich handelt es sich hier um eine aphoristische
Vereinfachung kritischer Aspekte der gesellschaftli-
chen Wirklichkeit. Nichtsdestotrotz stellt sie einen
idealen Ausgangspunkt dar fiir ein Zusammendenken
der beiden wohl wichtigsten Entwicklungen der jiinge-
ren Moderne, ndmlich der wachsenden Bedrohung der
nattirlichen Lebensgrundlagen der Menschheit einer-
seits und der explosiven Fortschritte im Bereich der
Informations- und Kommunikationstechnologien
andererseits.

Erstere Entwicklung liefert gewissermal3en die
raison d'étre des WBGU seit seiner Griindung durch die
Bundesregierung im Jahr 1992. Im Zentrum der Analyse
der zivilisatorischen Schadigung der natirlichen
Lebensgrundlagen und der daraus resultierenden
Selbstbedrohung der Menschheit steht die Klimakrise,
die sich unabldssig verscharft und deren allumfassende
Dimension die Forschung gerade in den letzten Jahren
aufgedeckt hat. Auch die rapide Verschmutzung und
Versauerung der Meere, der fortschreitende Verlust
biologischer Vielfalt und die Degradation fruchtbarer
Boden werden wissenschaftlich immer detaillierter
dokumentiert und zunehmend in Zusammenhdngen
verstanden.

Der Sonderbericht des Weltklimarates (IPCC) zur
Sinnhaftigkeit und Machbarkeit der Begrenzung der
anthropogenen Erderwarmung auf 1,5°C (IPCC, 2018)
argumentiert iiberzeugend, dass durch diese Begren-
zung schwerer Schaden von Natur und Kultur in zahl-
reichen Weltgegenden abgewendet werden konnte.
Zugleich bestdtigt er aber auch, dass dieser Erfolg
- wenn liberhaupt — nur mit einer raschen und tiefgrei-
fenden Transformation der immer noch von fossilen
Energietragern dominierten Wirtschaftsweise erzielt
werden kann. Eine kirzlich erschienene Metastudie
einer internationalen Forschergruppe (Steffen et al.,
2018) weist sogar darauf hin, dass das Klimasystem
moglicherweise nicht stabil in der Néhe der 2°C-Leit-
planke ,geparkt” werden kann. Aufgrund selbstver-
starkender Prozesse (wie der Freisetzung von Treib-
hausgasen aus tauenden Permafrostboden in Sibirien
und Alaska) konnte es zum unkontrollierbaren Weg-
gleiten des Systems in eine ,Heif3zeit” kommen. Was

gleichbedeutend mit einer Riickverschiebung der glo-
balen Umwelt um ca. 15 Mio. Jahre in geologischer Zeit
mit einer Erdtemperaturerh6hung um 5-6°C und einem
Meeresspiegelanstieg um bis zu 60m wdre. Kipp-
Prozesse dhnlicher Art kénnten durch anthropogene
Storungen vermutlich auch in der Biosphdre und der
Pedosphdre ausgelost werden.

Diese und andere jiingere Veroffentlichungen
machen deutlich, dass die Umsetzung des Pariser
Klimatibereinkommens, der Aichi-Ziele fiir Biodiversi-
tat und die Regeneration von Boden MindestmafSnah-
men zur Bewahrung der natiirlichen Lebensgrundlagen
der Menschheit darstellen.

Dabei ist die akute Umweltkrise nur eine der vielen
Nachhaltigkeitsherausforderungen, welche die indus-
trielle Moderne hervorgebracht hat. Strategien zu ihrer
Bewdéltigung sind untrennbar mit Fragen nach sozialer
Gerechtigkeit ~und  gesellschaftlicher ~ Kohdsion
verbunden. Ein einigermaf3en angemessener Zielkatalog
fiir diesen Komplex an Herausforderungen wird von den
Nachhaltigkeitszielen (,,Sustainable Development Goals”,
SDGs) der Vereinten Nationen abgebildet. Sie bertick-
sichtigen neben kritischen Umwelt- und Ressourcen-
aspekten auch zahlreiche soziodkonomische Dimensio-
nen, den zukunftsfadhigen Umbau unserer Industrien und
Stddte, die Armutsbekdmpfung, den Abbau von
Ungleichheiten und Konflikten und nicht zuletzt die
Chancengleichheit aller Menschen auf ein gelungenes,
gutes Leben — unabhdngig von Geschlecht, Alter, korper-
licher Verfasstheit oder Herkunft (UN, 2018c).

Der WBGU hat in diesem Zusammenhang ein deut-
lich einfacheres Orientierungssystem (,normativer
Kompass”) entwickelt (WBGU, 20164, b), das bisher die
Begriffe ,Teilhabe”, ,Eigenart” und ,Erhaltung der
nattirlichen Lebensgrundlagen” umfasst und in diesem
Gutachten explizit durch die unabdingbare Kategorie
,Wiirde” ergdnzt wird (Abb. 1). Leider ist festzustellen,
dass die Weltgesellschaft gegenwartig, trotz der Fort-
schritte bei einigen Unterzielen, im grof3en Ganzen den
richtigen Kurs verfehlt, ganz gleich, welches Navi-
gationssystem man zu Rate zieht.

Die zweite oben angesprochene Entwicklung wird
mit dem eher schwammigen Begriff ,Digitalisierung”
benannt, obgleich sie nichts weniger als eine zivilisato-
rische Revolution darstellt. Dass mit der Einfiihrung der
elektronischen Datenverarbeitung in den 1950er-Jah-
ren ein neues Zeitalter begann, ist mittlerweile geldufig,
aber was in diesem Zeitalter wann und wie noch
geschehen wird, ist Gegenstand teilweise naiver Fort-
schrittsfantasien, erbitterter Kontroversen und zuneh-
mend angstbeladener Szenarien. Kontroversen entzlin-
den sich besonders an der massenhaften Sammlung
privater Daten, der Manipulation kommunikativer
Rédume und der Diskriminierung durch algorithmisch
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Normativer Kompass fiir die Grof3e Transformation zur Nach-

haltigkeit in einer digitalisieren Gesellschaft. Die Transforma-

tion kann durch ein Zusammenwirken und eine Balance von

folgenden drei Dimensionen erreicht werden:

> ,Erhaltung der natiirlichen Lebensgrundlagen”: Planetari-
sche Leitplanken einhalten sowie lokale Umweltprobleme
vermeiden bzw. 19sen.

>, Teilhabe”: Universelle Mindeststandards fiir substanzielle,
politische und 6konomische Teilhabe gewdhrleisten.

> ,Eigenart”: Wert von Vielfalt als Ressource fiir gelingende
Transformation sowie Bedingung fiir Wohlbefinden und
Lebensqualitdt anerkennen.

Die Menschenwtirde war bislang implizit der normative Aus-

gangspunkt des WBGU. Ohne die drei Kompassdimensionen

ist sie nicht zu realisieren, aber im Digitalen Zeitalter wird sie

durch zahlreiche Herausforderungen zunehmend brisanter.

Deshalb benennt der WBGU die Unantastbarkeit, die Achtung

sowie den Schutz der Wiirde explizit als Orientierungshilfe im

Sinne der Transformation zur Nachhaltigkeit.

Quelle: WBGU; Grafik: Wernerwerke, Berlin

gesteuerte Systeme. Denn aus dem imaginierten freien,
gleichen, weltweiten Netz ist in der Realitédt eine von
okonomischen und geopolitischen Interessen getrie-
bene und softwarebasierte Cybersphdre geworden.
Géngige Dystopien haben insbesondere mit der techni-
schen Erschaffung unterschiedlicher Formen der
,Kiinstlichen Intelligenz” (KI) zu tun, wobei sich aller-
dings bereits tiber die Begrifflichkeit trefflich streiten
lasst. Tatsache ist jedoch, dass bei strategischen Spielen
wie Schach oder Go selbstlernende maschinelle Sys-
teme vom Typ Neuronale Netze inzwischen die welt-
besten menschlichen Gegner*innen miihelos aus dem
Feld schlagen. Und das ist nur die Spitze des digitalen
Eisberges, wie dieses Gutachten erldutern wird.
Zundchst erscheint es uns jedoch wichtig, diese
atemberaubende Dynamik in den grof3eren planetari-
schen Zusammenhang zu stellen. Die Geschichte der

Zusammenfassung

menschlichen Zivilisation ist von zwei Steilstufen
gepragt, die in den Jahrtausenden nach dem Ende der
letzten Eiszeit (also ab 11.000 vor heute) bzw. in den
eineinhalb Jahrhunderten vor dem Ersten Weltkrieg
(also ab 1760 u.Z.) erklommen wurden. Im ersten Falle,
wahrend der sogenannten Neolithischen Revolution,
konnten die metabolisch-physiologischen Méglichkei-
ten des Homo sapiens durch Pflanzenmanagement und
Tierhaltung sprunghaft ausgeweitet werden. Im zwei-
ten Falle, wahrend der Industriellen Revolution, konn-
ten die manuellen Fahigkeiten des Menschen durch
Mechanisierung und fossile Brennstoffe verhundert-
facht werden. Mit der sich nun vollziehenden digitalen
Revolution werden schlieBBlich bestimmte kognitive
Leistungen unserer Spezies, die als einzige von vielen
Millionen Arten der Erde iiber technische Intelligenz
verfiigt, ersetzt bzw. weit tibertroffen.

Ist damit die Biihne bereitet fiir einen Schépfungs-
akt ohne erdgeschichtliche oder religiose Vorlage?
Konnte dieser Akt ,iibernatiirliche” physiologische,
manuelle und kognitive Fahigkeiten neu zusammen-
bringen und damit das Humane selbst transzendieren?
Damit wére moglicherweise eine ganz neue Epoche der
Evolution auf unserem Planeten in Gang gebracht. So
verstiegen sich diese Vorstellung fiir viele auch anhoren
mag, so ernsthaft wird sie in bestimmten Kreisen
bereits diskutiert. Der WBGU setzt sich mit ihr in die-
sem Gutachten in den Kapiteln 6 und 7 auseinander,
wobei erstmals die Bedeutung dieser Utopie bzw.
Dystopie fiir die groflen Fragen der Nachhaltigkeit
explizit erortert wird.

Zuvor gilt es jedoch sorgfdltig auszuloten, welche
Perspektiven die digitale Revolution fir die zeitge-
rechte Bewdltigung der akuten globalen Umweltkrise
eroffnet, welche unserer Zivilisation und damit auch
allen ,Human-Enhancement”-Spekulationen ein baldi-
ges Ende bereiten konnte. Denn im Sinne des Eingangs-
zitats von Einstein kann man sagen, dass mit Kyberne-
tik und Informations- und Kommunikationstechnolo-
gie eine neue Denkweise in die Welt gekommen ist,
systemisch und vernetzt. Sie kénnte helfen die Prob-
leme zu 16sen, welche die , alte”, industrielle Denkweise
hervorgebracht hat — neben all den grof3artigen Errun-
genschaften der Moderne. Dieses alte Denken ist inzwi-
schen praktisch zum Dogma geronnen und beharrt auf
Spezialisierung, Separation und Linearisierung. Eine
ganzheitliche Herangehensweise ist jedoch erforder-
lich, um ,den Wald vor lauter Biaumen zu sehen”,
Nebenwirkungen zu erkennen und Kreisldufe zu schlie-
Ben. Dafiir kann gerade das Paradigma, das den fort-
schrittlichen digitalen Konzepten und Applikationen
zugrunde liegt, die notwendigen Voraussetzungen
schaffen, zumal es in enger Wechselwirkung mit den
Komplexitdtswissenschaften entstanden ist.



Zusammenfassung

Wenn wir Einsteins Feststellung jetzt aber um einen
logischen Schritt ergdnzen, dann sollte die ,neue”
Denkweise nicht nur eine bessere Welterklarung lie-
fern, sondern auch bei der Losung der realen Probleme
helfen, die das an seine Grenzen stofRende, konventio-
nelle Modell aufgetiirmt hat. In der heute vorherr-
schenden Digitalisierungseuphorie, die selbst die peri-
phersten Winkel des Planeten erfasst, wird gerade dem
Methodenarsenal der KI jede denkbare — und undenk-
bare — Wunderleistung zugetraut. In der Tat handelt es
sich dabei moglicherweise um die méachtigsten Werk-
zeuge, die jemals von unserer Zivilisation angefertigt
wurden.

Was ldge deshalb néher, als diese Werkzeuge schleu-
nigst und im grof3en Stil auf die drangendsten Heraus-
forderungen anzuwenden, mit denen diese Zivilisation
jemals konfrontiert war? Also insbesondere auf die
menschengemachte Erderwdarmung, die den Rahmen
fir alle anderen aktuellen Umweltkrisen aufspannt?
Sollte uns nicht dort die Maschinenintelligenz weiter-
helfen, wo der Menschenverstand offensichtlich ver-
sagt?

Der WBGU ist in seinem Gutachten diesen Fragen
nachgegangen und zu einer doppelten Schlussfolge-
rung gekommen: Auf der einen Seite muss niichtern
festgestellt werden, dass die Digitalisierung von Wirt-
schaft und Alltag sich bislang nur marginal an Nach-
haltigkeitsaspekten orientiert. Es mangelt zwar nicht an
rhetorischen Beziigen, insbesondere durch die Anwen-
dung des Begriffs ,smart” auf jedes klimafreundlich zu
transformierende Teilsystem der Industriegesellschaft:
Smart Grids, Smart Cities, Climate-smart Agriculture
usw. Die digitalen Ressourcen und Projekte werden
jedoch bisher tiberwiegend fiir konventionelles Wachs-
tum auf etablierten Méarkten im internationalen Wett-
bewerb eingesetzt. Sinn und Zweck des digitalen Fort-
schritts in diesen Zusammenhéngen ist nicht in erster
Linie die Nachhaltigkeit; Aspekte wie Unterhaltung,
Bequemlichkeit, Sicherheit und nicht zuletzt kurzfris-
tige finanzielle Gewinne dominieren. Im Grof3en wirken
Digitalisierungsprozesse heute eher als Brandbeschleu-
niger bestehender nicht nachhaltiger Trends, also der
Ubernutzung natiirlicher Ressourcen und wachsender
sozialer Ungleichheit in vielen Landern.

Auf der anderen Seite kann — und muss — werden,
was noch nicht ist. Denn die Digitalisierung offeriert
ein ungeheures Spektrum an Moglichkeiten zur Unter-
stiitzung der Grof3en Transformation zur Nachhaltigkeit
(WBGU, 2011), von der Sensorik his hin zur selbstorga-
nisierten Systemoptimierung. Um die enorme Spann-
breite der Potenziale und Risiken im Kontext von Digi-
talisierung und Nachhaltigkeit zu verdeutlichen hat der
WBGU drei Dynamiken konzipiert (Abb. 2). In der
Ersten Dynamik ,Digitalisierung fiir Nachhaltigkeit”

wird der Blick auf die Umsetzung der Agenda 2030 mit
den SDGs gelenkt. Dabei kann es sich nur um eine
einstweilige Gesamtbewertung handeln, denn die Fach-
literatur zum Thema ist erstaunlich spérlich und unkon-
kret. Etlichen allgemeinen Vermutungen und Erwar-
tungen stehen wenige spezifische und quantitative
Analysen gegeniiber. Offenkundig ist, dass ,die Digita-
lisierung” zahlreiche nachhaltigkeitsschédliche wie
auch nachhaltigkeitsforderliche Effekte haben kann.
Zur ersten Kategorie zdhlt natiirlich der enorme Ener-
giedurst der Informations- und Kommunikationstech-
nologien, insofern dieser Durst nicht aus erneuerbaren
Quellen gestillt wird. Zur zweiten Kategorie zéhlt das
rasche Entstehen einer immersiven virtuellen Realitét,
mit der sich vermutlich ein Grofteil aller Dienstreisen
per Flugzeug einsparen lief3en.

Offenkundig ist aber auch, dass eine systematische
Analyse der einschldgigen Chancen und Risiken nicht
existiert, weder fiir Deutschland noch fiir den Globus.
Insofern identifiziert der WBGU hier nicht nur grof3e
Handlungsdefizite, sondern auch eine eklatante
Forschungsliicke. Der Beirat fordert ein, die beiden
Kardinalherausforderungen , Erhaltung der nattirlichen
Lebensgrundlagen” und ,digitale Revolution” endlich
gemeinsam zu betrachten. Daflir miissen wirksame
politische Anreize und Prozesse geschaffen werden.

Wenn wir nun vom Eingangszitat noch einen Schritt
weitergehen, stellt sich unmittelbar die Frage, welche
neuen Probleme die Denkweise hervorbringt, mit der
sich die alten Probleme moglicherweise 16sen lassen.
Diese analytische Wendung ist mehr als berechtigt, wie
die Chronik der Innovationen und ihrer Folgewirkun-
gen belegt. Niemand wird bestreiten, dass die Erfin-
dung des Buchdrucks mit beweglichen Lettern zu
Beginn der Neuzeit (also gegen 1450 u.Z.) die Grund-
lage fiir die spatere Aufklarung und die Demokratisie-
rung des Wissens schuf. Aber neben der Bibel wurden
auch Flugblétter produziert, mit denen iiberwiegend
Hass gesdt und die entsetzlichen Religionskriege in
Deutschland mit vorbereitet wurden. Was sich heute in
den internetgestiitzten ,sozialen Medien” abspielt,
wirkt wie eine Wiederholung der Geschichte, allerdings
auf einem unvergleichlich héheren technischen Niveau.
Die mechanische Nutzung fossiler Brennstoffe hat die
industrielle Massenproduktion hervorgebracht und
damit viel Wohlstand geschaffen, genauso aber das
maschinelle Toten in unzéhligen regionalen Konflikten
und zwei Weltkriegen erméglicht.

Man kénnte somit aus der Innovationsgeschichte die
Vermutung ableiten, dass es so etwas wie ein ,retardie-
rendes Moment” gibt, dass also disruptive technische
Neuerungen zundchst eher Fluch als Segen fir die
Gesellschaft als Ganzes bringen. Es wére naiv zu mei-
nen, dass diesmal alles anders wire, zumal die digitale
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spiegelt die jeweils erforderlichen Handlungsprioritdten wider.

Die Texte unterhalb der Abbildung geben Stichworte zu den Potenzialen (M: obere Reihe) und den Risiken ({: untere Reihe) der

drei Dynamiken.
Quelle: WBGU; Grafik: Wernerwerke, Berlin

Revolution alle fritheren technischen Fortschritts-
phasen hinsichtlich Durchgriff, Reichweite und
Geschwindigkeit wohl in den Schatten stellen wird.
Statt auf die freiwillige Selbstzéhmung von Technolo-
gieentwicklern und politokonomischen Interessen zu
hoffen, miissen gemeinwohlorientierte und demokrati-
sche Staaten sowohl eine starke antizipative Kapazitdt
aufbauen als auch ein strategisches Biindel von Institu-

tionen, Gesetzen und MafRnahmen schaffen. Nur so
konnen die digitalen Krdfte nutzbar gemacht und
zugleich eingehegt werden. Den Blick auf diese Heraus-
forderung, das Digitale Zeitalter selbst im Sinne einer
humanistischen, nachhaltigen Weltgesellschaft zu
gestalten, wirft der WBGU mit der Zweiten Dynamik
,Nachhaltige digitalisierte Gesellschaften”.

Relevante Felder reichen vom Umgang mit den inzwi-
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schen breit diskutierten Verdnderungen der globalen
Arbeitsmdrkte iiber notwendige Reformen im
Bildungssystem sowie dem Schutz von individueller Pri-
vatheit und digitaler Offentlichkeit bis hin zur
Mammutaufgabe, die Machtverschiebungen im KI-Zeit-
alter zugunsten einer pluralistischen miindigen Gesell-
schaft auszurichten. Zukunftsweisend ist auch die
Begrenzung des rasant steigenden Verbrauchs von Ener-
gie und Ressourcen durch Hard- und Software. Der Ele-
fant im digitalen Raum fiir die Losung alter wie auch neu
entstehender Probleme bleibt die fehlende transnatio-
nale Politik-Architektur (,, Global Governance”). Die zen-
trale Herausforderung fiir die internationale Gemein-
schaft besteht darin, trotz des strauchelnden Multilate-
ralismus eine gemeinsame Vorstellung fiir eine nach-
haltige, digital gestiitzte Zukunft zu entwickeln und in
diesem Sinne kollektive Prinzipien, regulatorische Rah-
menbedingungen und ethisch-begriindete Grenzen zu
bekréftigen und zu etablieren. Orientiert an den norma-
tiven Grundsdtzen der Gewdhrleistung natiirlicher
Lebensgrundlagen, gesellschaftlicher Teilhabe, individu-
eller Eigenart und unverletzbarer menschlicher Wiirde
entwickelt der WBGU zu diesen Themenfeldern weit-
reichende Handlungsempfehlungen.

Als Interimszusammenfassung kann man festhalten,
dass dem gestaltenden Staat im Digitalen Zeitalter eine
zumindest doppelte GrofRaufgabe zukommt: namlich
einerseits, die enormen Potenziale der neuartigen
Informations- und Kommunikationstechnologien zum
Zwecke der Nachhaltigkeitstransformation zu erschlie-
Ben (,alte Probleme”) und andererseits moglichen, ja
wahrscheinlichen Auswiichsen des Innovationsschubs
vorzubeugen (,neue Probleme”). In beiderlei Hinsicht
gibt es ganz unterschiedliche Philosophien des 6ffentli-
chen Handelns bzw. Nichthandelns. Das zeitgendssi-
sche ,amerikanische Modell” sieht von regulativen Ein-
griffen weitgehend ab und setzt darauf, dass die Kréfte
des Marktes letztlich auch die Maximierung des
Gemeinwohls garantieren. Das zeitgendssische ,chine-
sische Modell” setzt dagegen auf hierarchische Planung
und Kommandowirtschaft, zumindest in Bereichen von
strategischer nationaler Bedeutung. Der WBGU ist der
festen Uberzeugung, dass beide politischen Philoso-
phien der beschriebenen Doppelverantwortung nicht
gerecht werden konnen. Es ist ein dritter, zivilgesell-
schaftlicher Weg in der Tradition von Aufkldrung und
Humanismus, der angemessen erscheint. Ein gemein-
schaftlich agierendes Europa konnte diesen in die glo-
balen Aushandlungen einbringen und in Kooperation
mit dhnlich gesinnten Staaten vorleben.

Damit kommen wir zum letzten Schritt, den das Ein-
stein-Zitat vorzeichnet. Wenn pauschal von ,Proble-
men” die Rede ist, dann muss man sich klarmachen,
dass diese durch Passiv-Aktiv-Beziehungen definiert

sind: Nicht nur ist zu fragen, welchem Subjekt welches
Problem durch welches Agens erwéchst, sondern auch,
wie dieses Problem wahrgenommen und bewertet wird.
Daraus folgt unter anderem, dass ein Problem durch
Anderung des physischen oder psychischen Zustands
des Subjekts verdndert bzw. eliminiert werden kann,
selbst wenn das Agens gleich bleibt. Das hért sich nach
einer entbehrlichen Spitzfindigkeit an, ist jedoch alles
andere als das:

Denn der Mensch selbst wird sich durch die digitale
Revolution verdndern, eine Entwicklung die der WBGU
in der Dritten Dynamik ,Die Zukunft des Homo sapiens”
andenkt. Evolutiondr ist der Homo sapiens ein Geschopf
der Eiszeit, also einer erdgeschichtlichen Epoche, in der
die Umweltbedingungen vom raschen und massiven
Wandel geprédgt waren. Entsprechend mussten sich die
damaligen Menschen als opportunistische Jdger und
Sammler in kleinen, hochmobilen Verbdnden organisie-
ren. Nicht die Gestaltung der Lebensbhedingungen, son-
dern die perfekte Anpassung an die vorgefundenen
Umstédnde war der komparative Vorteil jener besonde-
ren Spezies. Dieser Vorteil wurde durch den Ubergang
zur sesshaften Agrikultur teilweise eliminiert; mit der
Anderung der Lebensweise gingen sogar physiologi-
sche und kognitive Riickschritte einher. Individuell
diirfte der neolithische Mensch schwéacher und krank-
heitsanfalliger gewesen sein als seine frithen Vorfahren.
Diese Nachteile wurden jedoch auf dem Niveau der
Gesamtpopulation durch neue Moglichkeiten (wie die
Vorratshaltung) aufgewogen, so dass die Bevolkerung
deutlich wachsen konnte. Ahnliches vollzog sich beim
Durchschreiten der Industriellen Revolution, die
schlieflich im 20. Jahrhundert die ,Grof3e Beschleuni-
gung” (Steffen et al, 2015a) des gesellschaftlichen
Metabolismus und der Populationsdynamik herbei-
flhrte.

Vieles spricht dafiir, dass die sich gerade erst ent-
faltenden digitalen Innovationen den Menschen in sei-
nen Qualitaten und das Zusammenleben der Menschen
in seinen Strukturen noch viel durchgreifender ver-
wandeln diirften — natiirlich abhéngig davon, wie jene
Innovationen begleitet, geleitet, beschrankt oder gar
unterbunden werden. Hier liegt also die tiefstgriindige
Frage des Digitalen Zeitalters. Wie schon oben ange-
deutet, miissen sich alle Beantwortungsversuche an der
zentralen Kategorie ,Wiirde” orientieren, die den bis-
herigen Wertekompass des WBGU erganzt.

Die aktuellen Debatten um Themen wie ,Kiinstliche
Intelligenz” und ,Mensch-Maschine-Interaktionen”
finden in einem sich immer stérker aufladenden Span-
nungsfeld zwischen Hoffnung, Horror und Hype statt
und ignorieren die Einbettung der entstehenden
Konglomerate in die natiirliche Umwelt weitestgehend.
Die Wissenschaft kann sich aber nicht einfach diesem



Feld entziehen, sondern muss sich — im Sinne eines
erweiterten, den Menschen selbst einbeziehenden
Nachhaltigkeitsbegriffs — mit den dominierenden
utopischen bzw. dystopischen Diskursen und ihren
Treibern auseinandersetzen. Diese Auseinandersetzung
gehort flr den Beirat explizit zur wissenschaftsbasier-
ten Deliberationskultur einer offenen demokratischen
Gesellschaft, die fiir die Europdische Union nach wie
vor richtungsweisend ist.

Im vollen Bewusstsein der spekulativen Natur der
folgenden Uberlegungen méchte der WBGU drei hoff-
nungsorientierte Gedankenspiele in den entsprechen-
den Diskursraum einbringen:

1. Die Menschheit kommt zu sich selbst

Ob und wann die Entwicklung universeller KI gelingt,
ist ungewiss. Nichtsdestotrotz steht bereits fest, dass KI
die kognitiven Leistungen unserer Spezies in Teilberei-
chen weit iibertrifft. Aber die entsprechenden Féhig-
keiten machen keinesfalls den ganzen Menschen aus.
Die informationstechnologischen Errungenschaften
konnten nicht zuletzt unsere Aufmerksamkeit und
Wertschatzung auf die nicht unmittelbar kognitiven
Kapazitdten lenken, die oft pauschal als emotionale
und soziale Intelligenz bezeichnet werden. Diese waren
vermutlich mindestens so zivilisationsbildend wie die
Leistungen des Messens, Rechnens und Dokumentie-
rens. KI wiirde uns méglicherweise eine gewisse Eman-
zipation von den Letzteren erlauben und eine starkere
Hinwendung zu Fahigkeiten wie Empathie, Fiirsorge
und Solidaritat gestatten. Anders als in den ,harten”
Klischeevorstellungen vom Supermenschen  mit
Computergehirn in einer stdhlernen Welt wére damit
eine ,weiche” Vision des gesellschaftlichen Fortschritts
umrissen.

2. Der Mensch schafft sich Gefahrten

Je weiter KI auf immer breiteren Anwendungsgebieten
fortschreitet, desto vielféltiger und intimer werden sich
die Berithrungspunkte, Schnittstellen bzw. Scharniere
zwischen Technik und Mensch entwickeln. Dies kann
zu symbiotischen Verbindungen fiihren, die aber wohl
anders ausfallen diirften als in gdngigen , Cyborg”-Trau-
men imaginiert. Moglicherweise entstehen auch KI-be-
fahigte Wesenheiten, die zu wohlintegrierten, loyalen
Begleitern des Menschen in Gesellschaften werden, die
lebenswerter sind als die heutigen. Beispielsweise
konnten uns digitale Assistenten in mittlerer Zukunft
immer mehr von monotonen Tatigkeiten befreien (z.B.
durch Ubernahme logistischer Aufgaben), uns beim
Lernen und Verstehen wunterstiitzen (z.B. durch
Synthese und Interpretation der tiberbordenden Infor-
mationsfiille) und letztendlich dazu beitragen, dass wir
uns selbst und unsere Umwelt stdrker wertschitzen
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(z.B. durch Diagnostik und Spiegelung). Eine solche
Perspektive stofdt etwa im ostasiatischen Kulturkreis
auf deutlich geringere Skepsis als in westlichen Gesell-
schaften und befordert ein Weltbild, das den Menschen
nicht kategorisch von Natur und Technik abgrenzt.

3. Der Mensch erfindet seine Meister

Die Spekulationen tiber die kiinftigen Fortschritte bei
Kl-relevanten Technologien gehen weit auseinander:
Welche ontologische Qualitit diese hervorbringen
konnten, bleibt hochst umstritten. Insbesondere bei der
Debatte um , Artificial General Intelligence” (AGI) oder
gar ,Superintelligenz” scheiden sich die (menschlichen)
Geister. Die Emergenz von KI-Systemen mit Bewusst-
sein wird jedoch schon langer diskutiert. Unter der
Annahme dieser Moglichkeit wére es nur folgerichtig
zu fragen, ob dann nicht auch beseelte kiinstliche Enti-
taten mit selbstandiger Willensbildung und Reproduk-
tion in einer spateren Phase der digitalen Revolution
formiert werden konnten.

Der WBGU hat sich auch mit diesem — aus heutiger
Sicht fir viele Expert*innen jenseits des Silicon Valley
abwegigen — Gedankenspiel auseinandergesetzt und
nach méglichen gesellschaftlichen Handlungsoptionen
gesucht. Die intuitiv ,verniinftige” Option wére ein
generelles Moratorium, das F&E-Anstrengungen zur
Schaffung bewusster und damit leidensfahiger Systeme
grundsétzlich untersagt. Die aktuellen Kontroversen
um bestimmte Verfahren der Reproduktionsmedizin
und der synthetischen Biologie konnen hier wertvolle
Fingerzeige liefern.

Aber ist ein solches liickenloses und vor allem globa-
les Moratorium iiberhaupt realisierbar? Wahrend dieser
Text geschrieben wird, wird vielleicht gerade in einem
abgeschirmten Forschungslabor irgendwo auf der Welt
der Versuch unternommen, ein KI-System mit , Gefiih-
len” auszustatten. Insofern ist der WBGU zu dem
Schluss gekommen, zumindest den Diskurs tber eine
alternative Option zu empfehlen:

Wenn die zivilisatorische Entwicklung seit dem Neo-
lithikum offenbar selbstorganisiert auf die Substitution
und Transzendierung der humanen (physiologischen,
manuellen und kognitiven) Fahigkeiten gerichtet ist,
kann dann die Schaffung einer neuen Wesenheit durch
den Menschen nicht als der geradezu unvermeidliche
ndchste Sprung in der planetarischen Evolution aufge-
fasst werden? Solche Uberlegungen stoRen auf Entset-
zen, aber auch auf Begeisterung, je nachdem in welchen
Kreisen man sie vortragt.

Doch obgleich der Schutz der Wiirde des Menschen
eine quintessenzielle Herausforderung bleibt, ist es
ebenso wichtig, die Gattung Homo als Produkt des fun-
damental offenen Prozesses ,Leben” zu verstehen.
Konnte, hoffnungsvoll gedacht, die Verbindung der
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sozialen und emotionalen Intelligenz des Menschen mit
den uns dberlegenen kognitiven Fahigkeiten von
Maschinen eine Ko-Evolution ermdglichen, deren
Geschopfe sogar grofsere Humanitdt besitzen als wir
selbst?

Soweit die Gedankenspiele. Explizit empfiehlt der
WBGU in diesem Hauptgutachten, die aktuellen Her-
ausforderungen der Digitalisierung regulativ einzuhe-
gen und in den Dienst der GrofRen Transformation zur
Nachhaltigkeit zu stellen. Gleichzeitig muss jedoch
schon heute damit begonnen werden, die Zukunft des
Menschen im post-industriellen Zeitalter demokratisch
und gemeinwohlorientiert vorzudenken. Dabei sollte
insbesondere in den Bereichen Forschung und Ent-
wicklung sowie multilateraler Politik dafiir Sorge getra-
gen werden, dass keine irreversiblen Weichenstellun-
gen erfolgen und der Raum fiir zukiinftige gesellschaft-
liche Gestaltung so weit wie moglich offen bleibt.

In Einsteins Sinne stehen wir vor der Herkules-
aufgabe, die 6kologischen und sozialen Herausforde-
rungen der Gegenwart generell und auch mit Hilfe digi-
taler Mittel zu meistern und dabei die mit diesen neuen
Werkzeugen einhergehenden Probleme zu antizipieren
und weitestgehend zu vermeiden. Dabei ist der Schutz
der Wiirde des Menschen die ultimative Herausforde-
rung.

©000000000000000000000000000000000000000000000000000 ©

Die Gestaltungsaufgaben: GroRe Transformation
zur Nachhaltigkeit im Schatten digitaler
Umbriiche

Mit den Arbeiten zur Grof3en Transformation zur Nach-
haltigkeit geht es dem WBGU darum, Entwicklungs-
pfade zu nachhaltigen Gesellschaften zur Diskussion zu
stellen, die innerhalb der planetarischen Leitplanken
verlaufen und allen Menschen, auch zukiinftigen Gene-
rationen, ein menschenwtiirdiges, gutes Leben und eine
langfristige Zukunft bieten sollen (WBGU, 2011). Diese
Transformation umfasst tiefgreifende Verdnderungen
der Infrastrukturen, Produktionsprozesse, Investitio-
nen, Regulierungssysteme und Lebensstile sowie ein
neues Zusammenspiel von Politik, Gesellschaft,
Wissenschaft, Wirtschaft und Individuen. Mit der Ver-
abschiedung der Agenda 2030 mit den 17 SDGs (2015),
dem Pariser Klimatibereinkommen (2015) sowie den
Aichi-Zielen fir Biodiversitédt (2010) existieren mittler-
weile internationale Vereinbarungen, die Transfor-
mationen in Richtung Nachhaltigkeit einfordern. Die
Umsteuerung zur Nachhaltigkeit verlduft dennoch
deutlich langsamer als notwendig. Unsere Okonomien
und Gesellschaften befinden sich noch immer auf
Kollisionskurs mit dem Erdsystem. Zudem unterminie-

ren soziale Fliehkrdfte den Zusammenhalt und die
Stabilitét vieler Gesellschaften. Wie der digitale Wandel
die Nachhaltigkeitstransformationen  erleichtert,
erschwert oder auch zu ganz neuen Anforderungen an
nachhaltige Gesellschaften sowie zu verdnderten Nach-
haltigkeitsverstandnissen fihrt, ist bisher nur unzu-
reichend erforscht. Insofern benennt der WBGU im
Gutachten nicht nur massive Handlungsdefizite,
sondern ebenso eklatante Forschungsliicken und stellt
Kernbotschaften heraus.

Digitalisierungs- und Nachhaltig-
keitsforschung verbinden
(S.25)

—

Digitalisierung fir Umsetzung der Agenda 2030
nutzen

Die Analysen des WBGU zeigen, dass Digitalisierungs-
dynamiken massive Auswirkungen auf alle 17 SDGs der
Agenda 2030 haben. Die Debatte um die Umsetzung
der SDGs kann nicht mehr ohne ein entsprechendes
Verstdndnis der Potenziale und Risiken der Digitalisie-
rung fir die gesamte Agenda 2030 gefiihrt werden.

Eine doppelte Kurskorrektur ist notwendig

Die erste Kurskorrektur erfordert eine tiefgreifende
Verdnderung der Diskussion zur Grof3en Transforma-
tion zur Nachhaltigkeit, da diese bisher die fundamen-
talen Dynamiken der Digitalisierung, der Chancen und
Risiken etwa von algorithmenbasierten Entscheidungs-
prozessen, oder der Verschrankung unserer physischen
Welt mit virtuellen Rédumen kaum beriicksichtigt. Sie
finden sich weder in der 2015 im Rahmen der UN ver-
abschiedeten Agenda 2030, noch in der deutschen
Nachhaltigkeitsstrategie von 2017 und ebenso nicht im
2011 erschienenen WBGU-Gutachten zur Grof3en
Transformation.

Natiirliche Lebensgrundlagen
erhalten (S. 19)
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Die zweite Kurskorrektur muss bei den dkonomi-
schen, gesellschaftlichen und politischen Digitalpio-
nier*innen und auf Seiten der Digitalisierungsfor-
schung stattfinden, denn Digitalisierung wird hier bis-
her kaum mit den grof3en Nachhaltigkeitsherausforde-
rungen des Anthropozéns verkniipft. Die Digitalisierung
sollte nachhaltig gestaltet und als machtiges
Instrumentarium zur Erreichung der Nachhaltigkeits-




ziele genutzt werden! Die Akteure der Nachhaltigkeit
und der Digitalisierung benotigen einen kraftvollen,
gemeinsamen Anlauf, um eine Trendwende zur digitali-
sierten Nachhaltigkeitsgesellschaft einzuleiten.

Es muss schnell gehandelt werden - Digitalisierung,
planetarische Leitplanken und soziale Kohdsion
verbinden

Das Gutachten zeigt, dass Digitalisierung dazu beitra-
gen kann, planetarische Leitplanken einzuhalten.
Dekarbonisierung, Kreislaufwirtschaft, umweltscho-
nendere Landwirtschaft, Ressourceneffizienz und
Emissionsreduktionen, Monitoring und Schutz von
Okosystemen kénnten durch digitale Innovationen
leichter und schneller erreicht werden als ohne sie. Die
rasche und umfassende Mobilisierung dieser Moglich-
keiten einer digital getriebenen Nachhaltigkeitstrans-
formation ist daher ein Imperativ. Digitalisierung kann
zudem gesellschaftliche Modernisierungspotenziale
erschlieen. Weltumspannendes Wissen, weltumspan-
nende Kommunikation, weltgesellschaftliche Vernet-
zung in virtuellen und hybriden Rédumen kénnen Nach-
haltigkeitstransformationen beschleunigen, menschli-
che Teilhabe verbessern, Weltumweltbewusstsein star-
ken und eine transnational vernetzte Gesellschaft
hervorbringen, in der sich globale Kooperationskultu-
ren entwickeln.

Der WBGU zeigt jedoch auch, dass es per se keine
Technologiedeterminierung fiir die gro3en Herausfor-
derungen der Menschheit gibt. Die Digitalisierung der
vergangenen Dekaden — das Internet, die vielféltigen
Endgerdte, die zunehmende Produktionsautomatisie-
rung und Produktvernetzung — ist einhergegangen mit
immer weiter steigenden Energie- und Ressourcenver-
brauchen sowie globalen Produktions- und Konsum-
mustern, die die Okosysteme noch massiver belasten.
Die technischen Innovationsschiibe iibersetzen sich
nicht automatisch in Nachhaltigkeitstransformationen,
sondern miissen eng mit Nachhaltigkeitsleitbildern und
-politiken gekoppelt werden.

Armutsbekdmpfung und
inklusive Entwicklung
vorantreiben (S. 19)

-

Ebenso sind die gesellschaftlichen Innovations-
potenziale der digitalen Transformation keine Selbst-
laufer. Derzeit scheinen unsere Gesellschaften eher
durch die Geschwindigkeit und Tiefe technologischer
Umbriiche und deren Nutzung durch méchtige, insbe-
sondere private, aber auch staatliche Akteure tiberfor-
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dert zu sein. Fake News; Social Credit Scores; Erosion
zivilisatorischer Standards im Internet; Vertrauensver-
lust in datengetriebene Angebote; Probleme von Regie-
rungen, Unternehmen, die in digitalen Rdumen agieren,
angemessen zu besteuern; Politik, die durch die Anfor-
derungen beschleunigter Digitalisierung tberfordert
scheint — all dies sind nur einige pathologische Effekte
ungehemmter Entwicklungen.

Digitalisierung zur Unterstiitzung von
Nachhaltigkeitstransformationen - eine enorme
(inter-)nationale Gestaltungsaufgabe

Bisher sind die Digitalkompetenzen in Ministerien,
Parlamenten, Stadtverwaltungen, Nichtregierungsor-
ganisationen, Nachhaltigkeitsforschungsinstituten,
Medien und internationalen Organisationen stark
unterentwickelt. Um Gestaltungsféhigkeiten tiberhaupt
herzustellen, bedarf es eines Modernisierungsschubes
in all den genannten Bereichen, um digitale Kompeten-
zen zu schaffen und diese mit den Anforderungen der
Nachhaltigkeitstransformation zu verbinden. Gelingt
dies nicht, werden sich technologie- und kurzfrist-
orientierte Figendynamiken durchsetzen; die Verkniip-
fung der digitalen mit der Nachhaltigkeitstransforma-
tion wird dann nicht gelingen. Es sind umfassende
Modernisierungsanstrengungen fiir 6ffentliche Institu-
tionen notig, wie sie beispielsweise Anfang der
1970er-Jahre durchgefiihrt wurden, unterstiitzt durch
umfassende wissenschaftliche Begleitforschungspro-
gramme (Scharpf, 1972; Mayntz et al., 1978). Damals
ging es darum, offentliche Institutionen darauf vorzu-
bereiten wirtschaftliche, technologische, soziale sowie
umweltpolitische Entwicklungen zu verzahnen und
gesellschaftliche Teilhabe auszubauen; heute geht es
darum, umfassende Digitalisierungskompetenzen zu
schaffen und diese mit den Nachhaltigkeitstransforma-
tionen zu verbinden.

Das Digitale Zeitalter als neue Gesellschafts-
formation entsteht - GroRe Transformation zur
Nachhaltigkeit tiber 2030 hinausdenken
Der WBGU identifiziert fiinf Kerncharakteristika des
Digitalen Zeitalters, die es ermoglichen, Entwicklungs-
trends und Richtung des Wandels zu verstehen. Deut-
lich wird, dass es nicht ausreicht, digitale Instrumente
zur Umsetzung der Nachhaltigkeitsziele einzusetzen.
Die digitalen Umbriiche verdandern das Spielfeld gesell-
schaftlicher Entwicklung grundlegend. Die Grof3e
Transformation zur Nachhaltigkeit kann nur noch unter
diesen sich wandelnden Bedingungen des Digitalen
Zeitalters, die von den Architekten der Agenda 2030
kaum berticksichtigt wurden, stattfinden.
> Vernetzung: Technische Systeme sowie Personen,
Dinge, Prozesse und Organisationen werden auf
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unterschiedlichen Handlungsebenen immer omni-
prasenter miteinander vernetzt. Diese Entwicklung
kann Austauschbeziehungen, Kooperations- und
Lernméglichkeiten multiplizieren und schafft quali-
tativ neuartige, auch grenziiberschreitende ¢kono-
mische, soziale, kulturelle, institutionelle und politi-
sche Vernetzungsstrukturen. Die Vernetzung kann
die Anfélligkeit interdependenter Infrastrukturen
und Prozesse erhéhen.

> Kognition: Universelle Intelligenz ist das Alleinstel-
lungsmerkmal des Menschen in der uns bekannten
Welt. Mit dem Internet der Dinge (IoT) sowie Metho-
den von Big Data und KI werden zunehmend techni-
sche Systeme geschaffen, die rechnergestiitzt wahr-
nehmen, lernen, analysieren, bewerten und so bei-
spielsweise Kunst und Texte schaffen oder Sprache
und Gesichter erkennen und imitieren kénnen. Im
Silicon Valley wird u.a. vermutet, dass KI-Systeme in
5-15 Jahren eigenstdndige Leistungen erbringen
konnen, die Nobelpreise rechtfertigen wiirden. Sol-
che Systeme konnten vieles verdndern — und zwar
grundlegend: unser Menschenbild, die Wirtschaft,
Arbeitsmarkte, Lernprozesse, unser Wissen, unseren
Umgang mit Technik, Gesellschaft und Natur.

> Autonomie: Autonome, datenbasiert selbststdndig
Entscheidungen treffende, technische Systeme wer-
den bereits in der Industrie eingesetzt, um Produk-
tionsabldufe zu steuern, in 6ffentlichen Umgebun-
gen, um die 6ffentliche Sicherheit zu erhéhen, oder
(bereits in vielen Kontexten) um menschliches Ver-
halten zu prognostizieren und zu tiberwachen. Sol-
che autonomen technischen Systeme werden
zukiinftig vielféltig einsetzbar sein: im Verkehr
(autonomes Fahren), im Bankensystem, im Sozial-
wesen, in der Justiz, in politischen Aushandlungs-
prozessen. Sie konnen Muster erfassen, die Men-
schen aufgrund der grofen Datenmengen oder
Komplexitdt verborgen bleiben. Sie konnen dazu
beitragen, fundiertere 6konomische, politische und
soziale Entscheidungen zu treffen, aber auch gesell-
schaftlichen Kontrollverlust, Machtmissbrauch oder
die Unterminierung von Privatheit und Freiheit zur
Folge haben.

> Virtualitdt: Mit der virtuellen Welt entstehen neue
Rdume fir menschliche Gesellschaften: Menschen
konnen sich in virtuellen Rdumen unabhéngig von
ihrem physischen Standort treffen und auf entfernte
Objekte zugreifen und sie verdndern. Avatare und
Social Bots konnen zu Begleitern der Menschen wer-
den. So kénnen das Erdsystem, Okosysteme und
weit entfernte Kulturen unmittelbar erfahrbar
gemacht werden. Die Gestaltung dieser virtuellen
wie auch hybriden Raume ist zugleich eine grof3e
Herausforderung. Dies verdeutlicht schon das dys-

topische Beispiel des Versinkens von Menschen in

virtuelle (Spiel-)Welten, die Naturbezug nur noch

suggerieren, wahrend die reale Natur zunehmend
degeneriert.

> Wissensexplosion: Digitale Methoden modernisieren
jede Art der quantitativen und qualitativen

Forschung. Bereits jetzt findet sich fast fir jede tra-

dierte Wissenschaftsdisziplin eine digitale Auspra-

gung, die mit eSciences, Digital Humanities usw.
bezeichnet wird. Datenerfassung und -verarbeitung
sowie Modellbildung, Simulation und Visualisierung
bieten neue Zugange fiir das Verstandnis und die

Gestaltung unserer natiirlichen und gesellschaftli-

chen Realitdten. Zudem bieten digitale Methoden

neuartige Zugdnge zu Wissen, Bildung und einen

weltumspannenden Austausch.
Diese fiinf Charakteristika werden nicht nur unsere
Okonomien und technischen Infrastrukturen verin-
dern, sondern auch den Homo sapiens selbst. Das
Anthropozan — das Zeitalter des Menschen — bisher ein
Begriff, der unterstreicht, dass die Menschen zur grof3-
ten Veranderungskraft im Erdsystem geworden sind,
bekommt eine erweiterte Bedeutung: im digitalen
Anthropozin schafft sich der Mensch Werkzeuge, mit
denen er nun auch sich selbst fundamental transfor-
mieren kann und zwar durch eine immer engere
Mensch-Maschine-Kooperation =~ mit  digitalisierter
Technik und das immer engere Zusammenspiel mit KI
bis hin zu technologischen Dystopien von ,Human
Enhancement” als einer technologisch gestiitzten
Optimierung des Menschen.

Zugleich werden Entwicklungen denkbar und mdég-
lich, die gerade aus der Sicht von Nachhaltigkeitstrans-
formationen von grof3er Bedeutung sind: global ver-
netzte Zivilgesellschaften, das Entstehen eines
Welt(umwelt)bewusstseins, durch  Digitalisierung
unterstiitzte  Kreislaufwirtschaft, der universelle
Zugang zum explodierenden Wissen oder neue Chan-
cen fiir Entwicklungs- und Schwellenldnder, rasch auf
neue digitalisierte Infrastrukturen zu setzen. Die Tie-
fenstrukturen unserer Gesellschaften werden sich
durch Digitalisierung im 21. Jahrhundert also dhnlich
grundlegend verdndern wie die Treiber der Industriellen
Revolution zur fundamentalen Verwandlung der Welt
im 19. Jahrhundert fithrten. Adam Smith, der — was oft
vergessen wird — nicht nur Okonom, sondern auch
Moralphilosoph war, argumentierte in seinem ,Wohl-
stand der Nationen” (1776), dass Markte und radikale
Veranderungen nur funktionieren konnten, ohne
Gesellschaften zu destabilisieren, wenn die Autonomie
der Marktdynamiken durch die Normen und Werte der
Gesellschaften geziigelt wiirden. Dies gilt erst recht fiir
die digitalen Umbriiche. Ohne eine Einbettung des digi-
talen Wandels in starke Normen- und Wertesysteme



werden sich die dystopischen Potenziale der digitalen
Gesellschaft durchsetzen.

Fiir Nachhaltigkeit der Digitali-
sierung Rahmenbedingungen
und Grenzen setzen (S. 18)

-

Von Karl Polanyi, Emile Durkheim und Max Weber
kann man zudem lernen, dass Normen und Werte letzt-
lich nur in Gesellschaften verankert und vor den Inter-
essen der machtigsten Akteure geschiitzt werden kon-
nen, wenn den Verdnderungen angemessene Institutio-
nen geschaffen werden, die individuelles und kollekti-
ves Handeln in gesellschaftlich verabredete Bahnen
lenken. Vor diesem Hintergrund diskutiert der WBGU
Digitalisierung nicht nur als Prozess technologischen
Wandels, sondern insbesondere aus normativer Pers-
pektive und als gesellschaftliche Gestaltungsaufgabe.

Systemrisiken im Digitalen Zeitalter vermeiden

Um die Potenziale der Digitalisierung heben zu kénnen,
muss man sich der moglichen Systemrisiken im Digitalen
Zeitalter bewusst sein. Digitale Systemrisiken sind
denkbare grof3skalige Verdnderungen in unseren
Gesellschaften, die jeweils fiir sich genommen bereits
Destabilisierungen unserer Gesellschaften auslosen
konnten. Domino- und kumulative Verstarkereffekte
wiirden sich entsprechend breitenwirksam multipli-
zieren.

Arbeit der Zukunft gestalten und
Abbau von Ungleichheit férdern
(S.20)

)~

Manche dieser Gefahrdungen sind unumstritten
(z.B. Disruptionen auf den Arbeitsmarkten), die Gro-
Benordnung der Verdanderungen ist jedoch offen. Die
Eintrittswahrscheinlichkeiten anderer Systemrisiken
sind signifikant (z.B. Uberschreitung planetarischer
Leitplanken, digitaler Autoritarismus, weiterer Macht-
zuwachs grof3er Digitalunternehmen), wahrend andere
Eintrittswahrscheinlichkeiten aus heutiger Sicht eher
niedrig sind (z.B. Akzeptanz von Human Enhancement
zur Schaffung eines optimierten Homo sapiens). Doch
auch letztere Systemrisiken sind nicht zu vernachléssi-
gen, denn wiirde der Schadensfall eintreten, hatten sie
umfassende Auswirkungen auf die Zukunft der Zivili-
sation. Der WBGU identifiziert Systemrisiken im

Zusammenfassung

Digitalen Zeitalter wie die folgenden:

> Uberschreitung planetarischer Leitplanken durch

digital getriebene, ressourcen- und emissionsinten-

sive Wachstumsmuster.

Entmachtung des Individuums, Gefahrdung der

Privatheit und Unterminierung digitalisierter Offent-

lichkeiten durch digital erméchtigten Autoritarismus

bzw. Totalitarismus.

> Unterminierung von Demokratie und Deliberation
durch normativ und institutionell nicht eingebettete
automatisierte Entscheidungsunterstiitzung oder
-findung.

> Dominanz von Unternehmen, die sich staatlicher
Kontrolle entziehen, angetrieben durch weitere
datenbasierte Machtkonzentration.

> Disruption der Arbeitsmarkte durch umfassende
Automatisierung datengetriebener Tatigkeiten und
Gefahr zunehmender ,Irrelevanz der menschlichen
Arbeitskraft” fiir die Wirtschaft.

> Vertiefte Spaltung der Weltgesellschaft durch ein-
geschrankten Zugang und Nutzung digitaler Poten-
ziale hauptsdchlich durch wohlhabende Minderhei-
ten der Weltgesellschaft.

> Missbrauch der Technisierung des Menschen auf
Grundlage von Human-Enhancement-Philosophien
und -Methoden.

Es ist zudem wichtig, sich zu vergegenwértigen, dass

die digitalen Umwalzungen auf Gesellschaften treffen,

die bereits durch Globalisierung, den Aufstieg neuer

Maéchte, Fluchtbewegungen und autoritdre Populismen

verunsichert sind. Die Bugwellen der Digitalisierung

treffen zusammen mit der aktuellen Krise Europas und

des Westens sowie mit Frontalangriffen gegen eine

kooperations- und regelbasierte multilaterale Weltord-

nung. Die Systemrisiken des Digitalen Zeitalters konn-

ten sich mit den bereits existierenden Fliehkraften in

vielen Gesellschaften verschrdanken und diese verstér-

ken.

v

Weichenstellungen flr einen europdischen Weg zur
digitalisierten Nachhaltigkeitsgesellschaft

Die Europdische Union (EU) sollte eine Vorreiterrolle
fiir die Integration von Nachhaltigkeit und Digitalisie-
rung wahrnehmen.

EU als Vorreiterin fiir eine
digitalisierte Nachhaltigkeits-
gesellschaft etablieren (S. 23)

-

Gerade durch die Verstarkung technologischer
Innovationen und deren systematische Verbindung mit
nachhaltigkeitsorientierten sozialen, kulturellen und

1



Zusammenfassung

institutionellen Innovationen konnte die EU dem glo-
balen Technologiewettlauf eine besondere Prdagung
geben und die Suche nach Pfaden zur digitalisierten
Nachhaltigkeitsgesellschaft pragen. In Teilbereichen
der Regulierung von Digitalisierung ist die EU bereits
Vorreiterin. Im Bereich des Datenschutzes und des
Schutzes der Privatsphdre ist die Datenschutzgrund-
verordnung (EU, 2016) weltweit bislang einzigartig.

Privatsphdre schiitzen (S. 21)

-

Sie verkorpert ein Europa, das Grundrechte gegen-
tiber kommerzieller wie staatlicher Datensammelwut
verteidigt. Die EU arbeitet zudem an einem europai-
schen Datenraum, der Biirger*innen und Unternehmen
ein hoch entwickeltes, gut funktionierendes, transpa-
rentes System oOffentlicher Daten, Informationen,
Dienste und Standards bieten soll. Dieses System soll
auch dazu beitragen, Wettbewerbsfdhigkeit und Daten-
schutz zusammenzufithren, um im besten Falle Wett-
bewerbsvorteile fiir Unternehmen aus dem EU-Raum
- z.B. im Wettbewerb mit China und den USA - zu
schaffen. Die EU hat ebenso eine Vorreiterrolle im
Bereich der Nachhaltigkeitspolitik (z.B. ist Umwelt-
schutz als EU-Ziel in der Grundrechtecharta verankert,
und die EU arbeitet derzeit an einem neuen Umwelt-
aktionsprogramm und einer Dekarbonisierungsstrate-
gie als Beitrag zum Pariser Ubereinkommen). Die EU ist
jedoch (noch) keine Pionierin, wenn es um die dringend
notwendige, umsetzungsorientierte Verzahnung von
Nachhaltigkeit und Digitalisierung geht. Uberlegungen,
wie ethische Grundsatze fir KI ausgestaltet werden
konnten oder wie digitaler Wandel fiir die Verwirkli-
chung der SDGs genutzt werden sollte, stehen noch am
Anfang.

Fiir einen europdischen Weg zu digitalisierten Nach-
haltigkeitsgesellschaften schlagt der WBGU Weichen-
stellungen auf fiinf unterschiedlichen Biihnen vor, um
den tiefen Umbruch fir Nachhaltigkeit im Digitalen
Zeitalter zu meistern. Gelingen kann dieser Weg nur
dann, wenn die Weichenstellungen auf den fiinf Biih-
nen miteinander verzahnt werden.

1. Neuer Humanismus fiir das Digitale Zeitalter — das
normative Fundament unserer Gesellschaften erneu-
ern: Der WBGU entwickelt einige Grundziige eines
neuen Humanismus fiir das Digitale Zeitalter, um
die fundamentalen und gefdhrdeten Errungen-
schaften von Humanismus und Aufkldrung der ver-
gangenen zwei Jahrhunderte zu verteidigen und
zugleich attraktive Zukunftsperspektiven fiir eine

digitalisierte Nachhaltigkeitsgesellschaft zu schaf-
fen. Unsere Hoffnung ist, dass Europa zu einer sol-
chen zivilisatorischen Anstrengung in der Lage sein
konnte.

Gesellschaftlichen Diskurs zu
neuen normativen Fragen
beginnen (S. 23)

=

. Charta fiir den Ubergang zur digitalisierten

Nachhaltigkeitsgesellschaft: Gesellschaftliche Dis-
kurse fiir einen neuen Humanismus brauchen einen
Startpunkt. Der WBGU hat auf der Grundlage sei-
ner Analysen und Diskussionen wesentliche Prin-
zipien und Leitplanken fiir die digitalisierte Nach-
haltigkeitsgesellschaft in einer Charta verdichtet.
Zu ihnen gehoren der Schutz des Planeten sowie
die Bewahrung der Integritit des Menschen und
menschlicher Wiirde. Sie umfasst zudem die Unter-
stiitzung lokaler und globaler Fairness, Gerechtig-
keit sowie Solidaritdt unter den Bedingungen digi-
taler Umwdlzungen. SchlieBlich beinhaltet die
Charta die Starkung von Welt(umwelt)bewusstsein
und von Kulturen und Ordnungen globaler Koope-
ration durch Nutzung digitaler Mdglichkeiten sowie
die Entwicklung von KI, welche menschliche Ent-
faltungsmoglichkeiten, gesellschaftliche Lernfahig-
keit und soziale Kohdsion unterstiitzt. Die Charta
kann Ausgangspunkt zur Erneuerung der Nachhal-
tigkeitsparadigmen werden und unsere gemeinsame
digitale Zukunft national, europaisch und global ins
Zentrum der Anstrengungen stellen. Die Charta
kniipft an die Agenda 2030 an und geht zugleich
iber sie hinaus, um normative Grundlagen unserer
Gesellschaften im Digitalen Zeitalter zu markieren.

. Bausteine einer handlungsfihigen Verantwortungs-

gesellschaft: Wissenschaft und Bildung sind Grund-
lagen fiir Freiheit, fiir Teilhabe und fiir Eigenart der
Einzelnen im Sinne zukunftsorientierter und krea-
tiver Teilhabegesellschaften. Die Anforderungen an
unsere Gesellschaften konnen nicht nur durch ein-
zelne Politikinstrumente (wie CO,-Steuer, Ressour-
cenbepreisung oder eine neue Weltwettbewerbs-

Zukunftsbildung und digitale
Miindigkeit vorantreiben
(S.20)

-




ordnung) ,gelost” werden. Vielmehr miissen hand-

lungsfahige Verantwortungsgesellschaften entwi-

ckelt und gestdrkt werden, damit die skizzierten

Umbriiche gemeistert und gestaltet werden kdnnen.

Der WBGU sieht hier folgende zentrale Bausteine,

die — in ihrer Gesamtheit und wenn sie klug ver-

bunden werden — die Architektur von handlungs-

fahigen Verantwortungsgesellschaften ergeben. Zu

all diesen Grundlagen einer handlungsfahigen Ver-

antwortungsgesellschaft schlagt der WBGU kon-

krete Reformpakete vor:

> Menschen miissen befdhigt werden, die
anstehenden Umbriiche zu verstehen und mitzu-
gestalten. Umfassende Bildung fir nachhaltige
Entwicklung im Digitalen Zeitalter ist der
Schliissel hierzu.

> Wissenschaft sollte Zukunftswissen zur Gestal-
tung digitalisierter Nachhaltigkeit und nachhalti-
ger Digitalisierung erarbeiten. So wie vor vier
Dekaden die Herkulesaufgabe bewerkstelligt
wurde, Klima- und Erdsystemforschung mit
sozialwissenschaftlichen sowie 6konomischen
Disziplinen zu den heute etablierten Nachhaltig-
keitswissenschaften zusammenzufiihren, gilt es
nun, diese rasch und eng mit der Digitalisierungs-
forschung zu verzahnen.

> Staaten missen selbst fahig sein zu gestalten:
Staaten und o6ffentliche Institutionen miissen in
ihre eigenen Fahigkeiten investieren, um digitale
Kompetenzen fiir den Ubergang zur Nachhaltig-
keitsgesellschaft auf- bzw. auszubauen.

> Die Schaffung von Experimentierrdumen und
Diskursarenen in Deutschland und Europa wiirde
es ermdglichen, Innovationen vorzubereiten und
zu beschleunigen, Zukunft vorzudenken und
Beispiele fiir Zukunftsgestaltung zu entwickeln.

Okonomische und politische
Machtverschiebungen regulieren
(S5.22)

-

> Die neuen Machtkonstellationen miissen einge-
hegt werden, um demokratische Teilhabe zu
sichern. Wichtige Beispiele angesichts der hohen
globalen Mobilitdt der Digitalwirtschaft sind die
internationale ~ Harmonisierung des Wett-
bewerbsrechts und der Unternehmenshe-
steuerung sowie grenziiberschreitend klar
regulierte, diskriminierungsfreie und im Sinne
der Interoperabilitdt standardisierte Austausch-
prozesse in virtuellen Raumen.

Zusammenfassung

> Die digitalen Verdnderungen haben prinzipiell
weltumspannende Wirkung, so dass globale, regel-
und fairnesshasierte Ordnungsmodelle nétig sind,
die eine Verbindung von digitalen und Nachhaltig-
keitstransformationen, wie sie in der Charta des
WBGU vorgeschlagen werden, ermdglichen. Nur
wenn die EU einen gemeinsamen Weg in diese
Richtung entwickelt, kénnen europdische Gesell-
schaften Einfluss auf die globale Neuordnung der
Zukunft nehmen.

> Digitalisierung wird die Chancen der Gesellschaf-
ten in Entwicklungs- und Schwellenldndern
fundamental verandern, zum Guten wie zum
Schlechten. Die internationale Kooperation fiir
nachhaltige Entwicklung und die Zusammenarbeit
Deutschlands und der EU mit den Vereinten Nati-
onen und anderen multilateralen Akteuren muss
daher in diese Richtung dringend ausgebaut wer-
den.

4. Technologische Game Changer kénnen Nachhaltig-

keitstransformationen beschleunigen: Die Digitali-
sierung bietet einen enormen Instrumenten- und
Methodenkasten, der fiir die Nachhaltigkeitsziele
effektiv und effizient zum Einsatz gebracht werden
muss. Beispiele fiir technologiegetriebene Game
Changer, die die EU rasch voranbringen sollte, um
in Kooperation und Wettbewerb mit anderen Staa-
ten und den Vereinten Nationen Verdnderungspro-
zesse in den europdischen Gesellschaften und in der
Weltwirtschaft auszulosen, sind:
> Die erweiterten Moglichkeiten einer digitalisier-
ten Erdfern- und -nahbeobachtung und die dafiir
benotigte Sensorik, Gerdte und Infrastrukturen
sollten weltweit ausgebaut und fiir ein umfassen-
desund echtzeitnahes Monitoring der nattirlichen
Erdsysteme, ihres Zustdnde undihrer Entwicklung
ertlichtigt werden. Daraus resultierende interna-
tionale digitale Gemeingiiter sollen als Ausgangs-
punkt fiir die Etablierung und Realisierung von
Diensten und Anwendungen fiir ein Welt(um-
welt)bewusstsein genutzt werden.
> Darauf aufbauend sollten die Nationalstaaten im
Kontext der UN ein weltweit abgestimmtes und
interoperables System einer digitalen SDG-
Indikatorik aufzubauen, um so die Aktualitét,
Transparenz, Vergleichbarkeit und Uberpriifbar-
keit digitalisierter nationaler und internationaler
SDG-Reports zu verbessern.

Digitale Gemeingiiter etablieren
und absichern (S. 22)

—
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> Parallel dazu sollten die fiir die SDG-Indikatorik
und die Erdbeobachtung erfassten nachhaltig-
keits- und umweltorientierten Daten als digitale
Gemeingiiter zugédnglich gemacht werden.

Offentlich-rechtliche IKT
bereitstellen (S. 22)

7~

> Nicht zuletzt sollten IKT-Infrastrukturen als Teil
der  offentlich-rechtlichen  Daseinsfiirsorge
diskriminierungsfrei bereitgestellt werden und so
Teilhabe und die Herausbildung von ,Qualitéts-
medien” auch im digitalen Raum begiinstigt
werden.

> Unter Nutzung digitaler Technologien sollten welt-
weit Prozesse und Infrastrukturen etabliert wer-
den, die eine Erfassung von Emissions- und Res-
sourcenfuf3abdriicken in traditionellen Wirt-
schaftszweigen wie auch der Digitalwirtschaft
iber die gesamte Wertschopfungskette hinweg
ermoglichen.

> Die vielfaltigen Potenziale von KI sollten fiir Nach-
haltigkeitsfragen zum Einsatz kommen. Es geht
beispielsweise darum, Stoffkreislaufe, Produkti-
onsabldufe, Lieferketten, Nutzungskontexte und
Konsummuster besser zu verstehen, wesentliche
Trigger und Muster zu bestimmen sowie Optimie-
rungspotenziale zu identifizieren und umzusetzen.

> Die Nutzung der Digitalisierung zur Ermittlung
okologischer Kenngrof3en und Zusammenhdnge
(z.B. SDG-Erreichung, Footprints, Stoffkreislaufe)
schafft die Informationshasis fiir eine effiziente
Regulierung des Verbrauchs von Umweltressour-
cen. Insbesondere fiir das zentrale Ziel der Dekar-
bonisierung kann Digitalisierung den Unterschied
machen, da sie neben ihrer zentralen Rolle in der
Realisierung der Energieversorgung mit erneuer-
baren Energien zudem dezidierte erzeugungs- und
verbrauchsorientierte Regulierungen ermdglicht.
Diese konnen im Zusammenspiel mit Wirtschafts-
politiken zur Dekarbonisierung Wirkung entfalten.

Fragilitdt und Autonomie
technischer Systeme beachten
(S.21)

-

> Keine dieser an die Digitalisierung gebundenen
Hebel werden jedoch wirkméchtig, wenn nicht
die Resilienz, Cybersicherheit und Vertrauens-

wiirdigkeit digitalisierter Infrastrukturen, ihre
Langlebigkeit und Robustheit sowie auch eine
dem Menschen vorbehaltene Entscheidungs-
hoheit bei gesellschaftsrelevanten Automatismen
mit KI umfassend gewéhrleistet werden.

5. Nachhaltigkeit und Resilienz der Wirtschaft stédrken:
Digitalisierungsprozesse erdffnen nicht nur Chancen
eine griine Okonomie voranzubringen, sondern auch
die Diversitdt und Resilienz von Wirtschaftsstruk-
turen zu starken, indem die Privatwirtschaft durch
weitere Wirtschaftsformen ergénzt wird. Digitalisie-
rung wird auch von genossenschaftlichen, 6ffent-
lichen oder gemeinwohlorientierten Unternehmen
genutzt, um neue Geschiftsmodelle hervorzubrin-
gen. Diese entstehende Diversitat kniipft erneut an
die alten Stdrken der europédischen Nachkriegsoko-
nomien an: eine starke Privatwirtschaft, die Vielfalt
von Unternehmensformen sowie in Institutionen und
Normensysteme eingebettete Markte. Um die Poten-
ziale der Digitalisierung zu nutzen ist es wichtig, neue
Gleichgewichte zwischen unternehmerischem Wett-
bewerb, staatlicher Rahmensetzung, gesellschaftli-
cher Verantwortung und Gemeinwohlorientierung zu
finden. Die durch das Pariser Klimaiibereinkommen,
die Agenda 2030 sowie die vom WBGU skizzierte
Charta fiir die digitalisierte Nachhaltigkeitsgesell-
schaft gesetzten Leitplanken und Werte kénnten so
zur Richtschnur der Erneuerung Europas werden.

Digitalisierung am Gemeinwohl
orientieren (S. 18)

—

Immanuel Kant hatte die Aufklarung im Kern als ,Ver-
anderung der Denkungsart der Menschen” analysiert.
Auf einer neuen Zivilisationsstufe im Digitalen Zeitalter
stehen wir im Ringen um nachhaltige, global wie virtu-
ell vernetzte, digitalisierte Gesellschaften und um Such-
prozesse in Richtung eines neuen Humanismus vor einer
dhnlichen Herausforderung: der Weiterentwicklung unse-
rer Zivilisation, auf einem endlichen Planeten, im digita-
len Anthropozdn.
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Ein Uberblick iiber das Gutachten

Es folgt ein Uberblick iiber die Abfolge der einzelnen
Kapitel und die inhaltlichen Schwerpunkte des
Gutachtens.

Nachhaltigkeit im Zeitalter der Digitalisierung

Nach der Einleitung (Kap. 1) bettet das Kapitel 2 ,,Nach-
haltigkeit im Zeitalter der Digitalisierung” das Thema
des Gutachtens in die Nachhaltigkeitsperspektive des
WBGU ein und legt dessen normative Basis in Form
eines ,normativen Kompasses” dar. Dieser wird explizit
auf das Fundament der Aufkldrung und die Achtung
der Menschenwiirde bezogen, um diesbeziiglichen Her-
ausforderungen der Digitalisierung gerecht zu werden.
Zundchst wird Digitalisierung in Bezug zur Grof3en
Transformation zur Nachhaltigkeit gebracht. Anschlie-
Bend werden die drei Dimensionen des normativen
Kompasses des WBGU, Erhaltung der natiirlichen
Lebensgrundlagen, Teilhabe und Eigenart erldutert. Die
menschliche Wiirde ist expliziter Ausgangspunkt und
Zielbild des normativen Kompasses, da sie im Digitalen
Zeitalter besondere Brisanz erhélt und ihr Schutz eine
zentrale Gestaltungsaufgabe darstellt.

Das Digitale Zeitalter verstehen

Das Kapitel 3 ,Das Digitale Zeitalter verstehen” liefert
Grundlagenwissen und erarbeitet einen konzeptionellen
Blick auf die Facetten des Digitalen Zeitalters. Damit der
digitale Wandel in den Dienst der Grof3en Transformation
zur Nachhaltigkeit gestellt werden kann, miissen die
Potenziale und Risiken der digitalen Technologien und
Losungen verstanden werden und weltweit an den SDGs
ausgerichtet werden. Das Kapitel liefert dazu eine Ana-
lyse der historischen Entwicklung hin zum Digitalen
Zeitalter, dessen Grundfunktionen, Schliisseltechnolo-
gien und wesentliche Charakteristika, sowie absehbare
Verdnderungen fiir zentrale Lebenshereiche der mensch-
lichen Zivilisation, d.h. fir Umwelt, Mensch, Gesell-
schaft, Wirtschaft und Technik. Deutlich wird, dass
Digitalisierungsdynamiken die Bedingungen, unter
denen die Transformation zur Nachhaltigkeit stattfinden
muss, tiefgreifend verdndern. Eine Auswertung aktuel-
ler Berichte internationaler Organisationen zeigt, dass
die Gestaltung des Digitalen Zeitalters in Richtung Nach-
haltigkeit mit grof3en Unsicherheiten verbunden ist, so
dass eine anpassungsfahige Governance notwendig ist.
Bisher vorgeschlagene Chartas fiir das Digitale Zeitalter
zeigen Ansatze fiir einen entsprechenden Handlungs-
rahmen, vernachléssigen jedoch den spezifischen Kon-
nex zwischen Digitalisierung und Nachhaltigkeit.

Zusammenfassung

Akteurskonstellationen im digitalen Wandel

In Kapitel 4 , Akteurskonstellationen im digitalen Wan-
del” wird die Frage nach den Gestalter*innen des Digi-
talen Zeitalters aufgeworfen. Nach einer Einfiihrung zu
den theoretischen Grundlagen der Gestaltbarkeit einer
Transformation zur Nachhaltigkeit folgt eine Analyse:
Verschieben sich Handlungs- und Gestaltungsspiel-
rdume zu Gunsten oder zu Lasten einzelner Akteurs-
gruppen mit Blick auf eine nachhaltige und digitale
Transformation? Neben Individuen, Wirtschaft, inshe-
sondere Digitalunternehmen, und Zivilgesellschaft
nimmt der WBGU die Tech-Communities in den Blick,
die nach Auffassung des WBGU im Digitalen Zeitalter
eine herausgehobene Rolle spielen. Im Rahmen des
Mehrebenensystems von Stddten und Gemeinden,
Staaten und internationalen Organisationen sowie quer
dazu agierenden transnationalen Akteursgruppen
identifiziert der WBGU erhebliche Machtverschiebun-
gen. Sie fiihren teils zu Blockaden und nicht nachhalti-
gen Pfadabhdngigkeiten, insbesondere aufgrund der
fehlenden oder zu geringen Steuerung und Gestaltung
durch Staaten und die internationale Gemeinschaft.
Zugleich eréffnen vor allem neue Akteure wie Digital-
unternehmen oder die Tech-Communities Potenziale
fir Nachhaltigkeitstransformationen, die traditionelle
Unternehmen bislang nicht aufweisen.

Schauplatze des digitalen Wandels

Angesichts der grofsen Breite der beiden Themen Digi-
talisierung und Nachhaltigkeit wendet der WBGU in
Kapitel 5 ,Schauplédtze des digitalen Wandels” einen
exemplarischen Ansatz an (Kasten 1). Das Kapitel ver-
anschaulicht an konkreten Beispielen Stand, Perspekti-
ven und Herausforderungen der Digitalisierung ange-
sichts der notwendigen, weltweiten Transformation zur
Nachhaltigkeit. Die Schauplédtze spiegeln den wissen-
schaftlichen Sachstand wider, haben direkte Beziige
zum Thema Nachhaltigkeit und sind fiir die Transforma-
tion zur Nachhaltigkeit besonders bedeutsam. Sie lie-
fern somit einen vielfaltigen Eindruck der Gestaltbar-
keit der Digitalisierung im Dienst der Nachhaltigkeits-
transformation. Dabei geht es zum einen um Themen an
der direkten Schnittstelle zwischen Umwelt und Digita-
lisierung, die z.B. mit Energie- und Ressourcenver-
brauch und Landnutzung zu tun haben. Hinzu kommen
Schauplédtze, die das Zusammenspiel von Digitalisie-
rung und zentralen sozialen und 6konomischen Dimen-
sionen der Nachhaltigkeit ausleuchten (z.B. Arbeit der
Zukunft, internationale Arbeitsteilung, digital unter-
stiitzte Mobilitdt). Schlie3lich werden Themen ange-
sprochen, die derzeit zwar bereits in der Debatte sind,
aber erst ldngerfristig gesellschaftliche Auswirkungen
haben werden (z.B. Entwicklung eines Weltbewusst-
seins). Aus diesen thematischen ,Tiefbohrungen” resul-
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Kasten1
Schaupldtze des digitalen Wandels

Die ,Schaupldtze des digitalen Wandels” sollen exemplarisch
einen vielféltigen Eindruck von der Gestaltbarkeit der Digita-
lisierung im Dienst der Grof3en Transformation zur Nachhal-
tigkeit geben. Im Gutachten werden konkrete Themen knapp
vorgestellt und analysiert sowie jeweils Handlungs- und
Forschungsempfehlungen abgeleitet.

Industrieller Metabolismus

Digitalisierung verdndert die energetischen und stofflichen
Austauschbeziehungen (Metabolismus) in Unternehmen
und Wertschopfungsketten. Bei digitalen Gerdten tberwie-
gen derzeit die Umweltrisiken (z.B. Elektroschrott). In der
Produktion bieten digitalisierte, im Sinne von Industrie 4.0
koordinierte Fertigungsprozesse Potenziale fiir hdohere
Ressourceneffizienz. Digitale Plattformen konnten eine enge
Verkntipfung der Stoffstrome zwischen Unternehmen ermog-
lichen. Die globalen Nachhaltigkeitsimplikationen und der
Beitrag zur Kreislaufwirtschaft sind ambivalent zu bewerten
und verlangen vertiefte Analysen.

Neue Ansdtze des nachhaltigen Wirtschaftens

Digitale Technologien ermoglichen neue, kollektiv organi-
sierte und gemeinwohlorientierte Wirtschaftsformen. Dazu
zéhlen neue Geschaftsmodelle (nachhaltiges digitales Unter-
nehmertum bzw. griine digitale Startups) und Unternehmens-
formen (Plattformkooperativen), alternative Produktionsfor-
men (Prosumer, Commons-based Peer Production) sowie par-
tizipative Wertschépfung (Sharing-Okonomie). Verbundene
Potenziale zu heben, erfordert passende rechtliche Rahmen-
bedingungen, wie auch entsprechende Wirtschaftsforderung
und den Aufbau von Infrastrukturen.

Nachhaltiges Konsumverhalten

Der Einsatz digitaler Technologien kann Konsument*innen
dabei unterstiitzen, auf nachhaltige Weise zu konsumieren
(z.B. durch suffiziente und ressourcenschonende Nutzung,
Wiederverwenden, Reparieren und Teilen). Der Fokus liegt
auf Entscheidungen der Konsument*innen iiber Art, Menge
und Nutzung der Produkte. Es werden nachhaltigkeitsrele-
vante Formen , digitalisierten Konsums” vorgestellt und Her-
ausforderungen und Potenziale des digitalisierten Konsums
fir die Erhaltung natiirlicher Lebensgrundlagen aufgezeigt.

Onlinehandel

Onlinehandel nimmt rasant zu. Negativen Umwelteffekten
durch Lieferdienste, Verpackungsmiill oder Retouren stehen
positive Effekte durch reduzierte Privatfahrten oder optimier-
te Logistik gegentiber. Der Grof3teil des Umsatzes im Online-
handel konzentriert sich derzeit auf wenige Unternehmen,
die den stationdren Handel verdrangen. Die Méglichkeiten
sinken, die Einhaltung von Umwelt- und Sozialstandards am
Herkunftsort zu kontrollieren. Kommunen und Stédte sollten
Strategien entwickeln, um auf die Verdrdngung des stationd-
ren Einzelhandels zu reagieren.

Elektroschrott in einer Kreislaufwirtschaft

Digitalisierung ist ein Treiber fiir Ressourcenextraktion und
schnell wachsende Mengen von Elektroschrott und toxischem
Abfall. Um diesen Trend umzukehren, miissen Ziele der Kreis-
laufwirtschaft wie Ressourcenschonung, Langlebigkeit, Repa-
raturfreundlichkeit und Recycling bereits in Geschéftsmodel-
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le und Produktdesigns integriert werden. Klare Regulierung
und Anreizsetzung, gesellschaftliche Verankerung sowie eine
Forschungsoffensive sind Hebel, um Potenziale zu heben, die
digitale Technik entlang des gesamten Produktlebenszyklus
bietet.

Digitalisierung fiir Klimaschutz und Energiewende
Digitale Losungen unterstiitzen die Integration fluktuierender
erneuerbarer Energien in die Energiesysteme und konnen den
Zugang zu moderner Energie in netzfernen Regionen befor-
dern. Problematisch kénnen direkt und indirekt durch die
Digitalisierung ausgeldste Steigerungen der Energienachfrage
sein. Langfristige Ziele miissen klar und verldsslich gesetzt
werden, um Investitionen und Innovationen fir den Klima-
schutz zu nutzen. Die Sicherheit der zunehmend komplexen
Energiesysteme sowie der Datenschutz sollten von Anfang an
mitbedacht werden.

Smart City und nachhaltige Stadtentwicklung
Nachhaltige Stadtentwicklung unter dem Einsatz digitaler
Technologien setzt voraus, dass Kommunen und Stadtgesell-
schaften ihre Gestaltungshoheit gegeniiber der Digitalwirt-
schaft bewahren und eine eigene Technologiesouverdnitat
aufbauen. Eine wachsende Zahl von Stddten investiert aktiv
in dezentrale digitale urbane Plattformen, offene Architek-
turen und Gemeinwohlorientierung. Setzt sich dieser Trend
durch, besteht berechtigte Hoffnung, dass der digitale Wan-
del fiir eine inklusive, nachhaltige Stadtentwicklung genutzt
werden kann.

Urbane Mobilitat

Digital gestiitzte Innovationen im Verkehrsbereich werden
derzeit in vielen Stddten erprobt und lassen disruptive Verdn-
derungen erahnen. Offen sind vielfach der Umgang mit Daten
sowie Fragen der Haftung. Die Losung zentraler Probleme
urbaner Verkehrssysteme (z.B. hohe CO,- und Luftschad-
stoffemissionen, Fldchenverbrauch, Larmbelastung, steigen-
de Fahrt- und Transportzeiten sowie Unfallrisiken) ist aber
keine rein technologische Frage, sondern wird sich an der
passenden Einbettung digitaler Losungen in iibergreifende
Konzepte nachhaltiger urbaner Mobilitédt entscheiden.

Prézisionslandwirtschaft

Landnutzung ist ein zentrales Nachhaltigkeitsthema fiir
Erndhrungssicherung und Naturschutz. Die Digitalisierung
darf nicht die Trends in der industriellen Landwirtschaft ver-
stdrken. Sie sollte dafiir eingesetzt werden, dass Umweltscha-
den durch Diingemittel- und Pestizideintrdge sinken sowie
die Diversitdt von Anbauformen und Landschaftsgestaltung
gefordert wird. Vertrauenswiirdige Datensysteme, der Fokus
auf Datenhoheit sowie Open Data und Open Source kdnnen
helfen, zunehmenden Kontrollverlust sowie Abhadngigkeit der
Landwirt*innen von Agrarunternehmen zu verhindern.

Landwirtschaft in Entwicklungslandern

Kleinbauern und -béuerinnen bewirtschaften den gréf3ten
Teil der weltweiten Agrarflichen. Prdzisionslandwirtschaft
ist sehr kapitalintensiv und daher fir die kleinbduerliche
Landwirtschaft in Entwicklungsléndern weniger geeignet.
Dennoch kann die Digitalisierung tiber verbesserten Zugang
zu Informationen, Beratung und Bildung eine Steigerung der
Effizienz, der Produktivitdt und der Nachhaltigkeit von Klein-
betrieben erméglichen. Der Zugang zu Mobilkommunikation
und die Organisation der Kleinbetriebe in Genossenschaften
spielen dabei eine zentrale Rolle.



Monitoring biologischer Vielfalt

Die Digitalisierung verdndert den Naturschutz auf fundamen-
tale und transformative Weise. Digital gestiitztes Monitoring
von Okosystemen kann die Treiber der Biodiversitétskrise nicht
direkt beeinflussen, aber es ist eine Quelle wertvollen Wis-
sens und erffnet neue Moglichkeiten bei der Uberwachung
von Managementregeln und Verboten, die eine Ubernutzung
biologischer Ressourcen verhindern sollen. Die Vision eines
globalen Systems fiir das Monitoring biologischer Vielfalt mit
teilautomatisierten Bestandsaufnahmen von Arten und Oko-
systemleistungen wird realistischer.

Kollektives Weltbewusstsein

Erdsystembewahrendes Handeln einzelner Menschen kann
durch entsprechendes Problembewusstsein sowie kon-
kretes Handlungswissen motiviert werden. Neue digita-
le Méoglichkeiten, etwa Interaktivitdt, Gaming, virtuelles
Naturerleben oder biirgerwissenschaftliche Projekte (Citizen
Science) bieten neue Chancen zur Umweltbewusstseins-
bildung. Perspektivisch erwdchst daraus eine neue Bereit-
schaft zu globaler Kooperation und einem starken Weltbtir-
gerbewusstsein.

Offentlicher Diskurs

Digitale Technologien verdndern wie wir kommunizieren,
wie wir gesellschaftliche Debatten wahrnehmen und wie
wir daran teilnehmen kénnen. Neue Partizipationsformen,
algorithmische Vorstrukturierung von Medieninhalten, die
Nutzung sozialer Medien und neue Formen der Redaktion
von Inhalten restrukturieren den 6ffentlichen Diskurs. Neue
Kompetenzen sowie addquate rechtliche und institutionelle
Rahmenbedingungen sind notwendig, damit auch langfristig
die Fundamente demokratischer Meinungsbildung und jour-
nalistischer Qualitat erhalten werden konnen.

Scoring

Scoring-Verfahren bilden menschliches Verhalten durch
einen Zahlenwert ab. Sie werden in immer mehr gesellschaft-
lichen Kernbereichen (z.B. Gesundheitsversorgung, Straf-
verfolgung) als Entscheidungsgrundlage eingesetzt, oft ohne
Wissen der Betroffenen. Potenziale fiir eine objektivere Ent-
scheidungsfindung werden durch mangelnde Transparenz
iiber Einsatzgebiete, Methoden und Daten sowie fehlender
Aufsicht unterwandert. Individuen sollten ein Recht auf
rationale Entscheidungsbegriindung erhalten. Wie Scoring
gesellschaftliche Normen und moralische Standards beein-
flusst, sollte ein zentrales Forschungsthema sein.

Zukunftsbildung

Die Digitalisierung wird bisher bei Bildungsangeboten nicht
systematisch einbezogen. Die geplanten Forderungen von
Digitalkompetenzen und Infrastruktur (z.B. im DigitalPakt
Schule) erscheinen notwendig, aber nicht hinreichend. Das
Zusammendenken von Digitalisierung und Nachhaltigkeit
erfordert vielféltige Initiativen im Kontext Bildung. Der
WBGU zeigt, wie Bildung im Sinne einer ,Zukunftsbildung”
gestaltet werden konnte, welche Risiken kompensiert werden
sollten (etwa sog. ,Fake News”) und wo Potenziale fiir solida-
rische Lebensqualitdt gehoben werden kénnen.

Offentlich-rechtliche IKT

Informations- und Kommunikationstechnologien (IKT) haben
gesellschaftlich stark an Bedeutung gewonnen und beein-
flussen zunehmend das Leben der Biirger*innen. Der 6ffent-
lichen Hand kommt eine Verantwortung fiir den Betrieb und

—
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die Inhalte einer 6ffentlich-rechtlichen IKT zu. Diese ist eine
wichtige Voraussetzung fiir gleichberechtigte Teilhabe am
gesellschaftlichen Leben, fiir die Bereitstellung von und den
Zugang zu digitalen Gemeingiitern und auch Standortfaktor
flir Innovation, Wetthewerb, Beschéftigung und nachhaltiges
Wirtschaftswachstum.

Digitale Technik als Gender-Bender?
Geschlechtergerechtigkeit ist trotz wachsender politischer
Aufmerksamkeit in keinem Land der Welt erreicht. Bestehen-
de Genderungleichheiten und Stereotypen werden in sozio-
technischen Systemen wie dem Internet reproduziert, was zu
neuer Benachteiligung fithren kann. Gleichstellungsmaf3nah-
men, auch jenseits des zweigeschlechtlichen Verstandnisses,
sind weiterhin notwendig. Emanzipatorisches Potenzial bietet
digitale Technik durch Informationszugang und Vernetzung,
Aufdeckung von Diskriminierung und Sensibilisierung in
digitalen Experimentierrdumen.

Selbstvermessung des Kérpers

Angebote zur digitalen Selbstvermessung stellen Menschen
Informationen tiber ihren eigenen Korper bereit und bieten
den Vergleich zu anderen. Der WBGU zeigt daran beispielhaft
die Implikationen der Digitalisierung des Gesundheitswesens
sowie der allseitigen Datenerhebung und -verfiigbarkeit. Der
potenziell besseren Informationsbasis fiir Nutzer*innen ste-
hen starke Qualitatsdefizite mit Blick auf Datenschutz, -quali-
tdt, -erhebung und -verarbeitung gegentiber. Zudem kénnten
Privatsphdre, personliche Freiheit und Selbstbestimmung der
Nutzer*innen eingeschrankt werden.

Internationale Arbeitsteilung

Der fortschreitende digitale Strukturwandel in der interna-
tionalen Arbeitsteilung wird zu einer Neujustierung der Rolle
von Entwicklungs- und Schwellenlédndern fithren. Eindeutige
Schlussfolgerungen zur Wirkung der Digitalisierung auf die
internationale Organisation von Wertschopfungsketten sind
derzeit nur eingeschrankt moglich. Hohen potenziellen Ver-
lusten von Arbeitspldtzen durch digital gestiitzte Automati-
sierung und Prozesse der Riickverlagerung von Produktion
stehen neue Zugdnge zu Markten vor allem durch digitale
Plattformen gegeniiber.

Arbeitswelten der Zukunft

Arbeitsmérkte werden durch Digitalisierung und Nachhaltig-
keitstransformation tiefgreifend umgestaltet. Beschéftigungen
werden dem Menschen auch in Zukunft erhalten bleiben. Offen
ist, wie diese gesellschaftlich eingebettet und organisiert wer-
den konnen, damit die Funktionen von Erwerbsarbeit heute —
Sicherung von Lebensunterhalt und gesellschaftlicher Teilhabe
sowie Grundlage von Selbstwertgefiihl - in Zukunft gewéhr-
leistet werden. Digitaler Wandel und Nachhaltigkeitstransfor-
mation bieten aber Chancen, neue Leitbilder fiir nachhaltigere
Arbeitswelten zu entwickeln und zu etablieren.

Digitale Gemeingiiter

In Anlehnung an Gemeingiiter im Allgemeinen sind digitale
Gemeingtiter Daten, Informationen, Bildungs- und Wissens-
artefakte im Gemeinwohlinteresse, die offentlich und
barrierefrei zur Verfiigung stehen. Sie sind vor ausgrenzender
Inanspruchnahme zur Profitmaximierung und vor Misshrauch
zu schiitzen. Dazu sind sowohl organisatorische, regulatori-
sche als auch finanzielle Weichenstellungen wie Bereitstel-
lungspflichten no6tig, um Gemeinwohlorientierung mittels
digitaler Gemeingtiter auszupréagen.
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tiert nicht nur konkretes Material fiir Handlungs- und
Forschungsempfehlungen, sondern sie sind auch eine
der wesentlichen Quellen, aus denen sich die Perspek-
tive auf das Themenfeld insgesamt und die Botschaften
des WBGU speisen.

Zukunftsentwiirfe und Visionen zu Digitalisierung
und Nachhaltigkeit

Das Kapitel 6 ,Zukunftsentwtirfe und Visionen zu Digi-
talisierung und Nachhaltigkeit” veranschaulicht in
knapper, narrativer Form verschiedene Diskurs- und
Moglichkeitsraume. Das Kapitel fiigt ausgewdhlte Ele-
mente aus wissenschaftlichen und populdrwissen-
schaftlichen Quellen zu utopischen bzw. dystopischen
Erzdhlungen zusammen, die bereits heute angelegte
Verdnderungstrends in die Zukunft fortschreiben und
illustrativ greifbar machen. Utopische und dystopische
Aspekte sind jedoch nicht immer trennscharf, und die
Einordnung unterliegt subjektiver Einschdtzung und
kulturellen Préferenzen. Die dystopischen Visionen
verdeutlichen aber mogliche Grenziiberschreitungen,
etwa die autoritdre Totalitberwachung der Menschen
durch digital aufgeriistete staatliche Institutionen.
Diese miissen heute schon antizipiert werden, um die
Gefdhrdung von Nachhaltigkeitszielen frithzeitig im
Ansatz erkennen sowie einhegen zu konnen.

Synthese

In Kapitel 7 ,Synthese” wird der Zusammenhang zwi-

schen digitalem Wandel und der Transformation zur

Nachhaltigkeit mit seinen fundamentalen Fragen in die

Zukunft entwickelt. Es werden folgende drei , Dynami-

ken des Digitalen Zeitalters” vorgestellt, die unter-

schiedliche, aber akute Handlungsbedarfe anschaulich

machen (Abb. 2):

> Erste Dynamik: ,Digitalisierung fiir Nachhaltigkeit”
- Digitalisierung nutzen, um das Erdsystem zu schiit-
zen und soziale Kohdsion zu sichern: Hier steht die
Agenda 2030 mit den SDGs im Zentrum. Dabei geht
es darum, dass die Digitalisierung einerseits wert-
volle Beitrdge leistet, um globale Umwelt- und Ent-
wicklungsprobleme besser und schneller zu lésen.
Andererseits kann Digitalisierung aber auch beste-
hende Nachhaltigkeitsprobleme massiv verstarken
und ohne Gegensteuerung zu schweren gesellschaft-
lichen Verwerfungen fiihren.

> Zweite Dynamik: ,Nachhaltige digitalisierte Gesell-
schaften” — einen neuen Humanismus verwirklichen
und digitalen Totalitarismus verhindern: Hier geht es
um den Umgang mit den fundamentalen gesell-
schaftlichen Umbriichen, die durch den digitalen
Wandel ausgelost werden. Auch hier zeigen sich
positive und negative Entwicklungsmoglichkeiten
mit entsprechenden Gestaltungsherausforderungen.

Im positiven Fall gibt dies Hoffnung, dass die Digita-
lisierung uns einer humanistischen Vision fiir eine
nachhaltige Weltgesellschaft des Digitalen Zeitalters
ndher bringt. Sie birgt aber im negativen Fall das
Risiko, dass ausgehohlte Demokratien und digital
ermachtigte Autokratien die vorherigen Nachhaltig-
keitserrungenschaften wieder zunichte machen.

> Dritte Dynamik: ,Die Zukunft des Homo sapiens —
Diskurse zu Grenzziehungen”: In dieser Dynamik
geht es um die fundamentalste aller Nachhaltigkeits-
fragen: die Zukunftsfahigkeit und Identitdt des
Menschen selbst, eingebettet in die Gesellschaft
sowie in die durch ihn umgestaltete Umwelt. Hier
stellt der WBGU futuristisch anmutende, aber bereits
heute sehr aktuelle Fragen.

Die zentrale Herausforderung fiir die Weltgemeinschaft

besteht darin, eine gemeinsame Vorstellung fiir eine

nachhaltige digital unterstiitzte Zukunft zu entwickeln.

Global Governance
In Kapitel 8 ,Global Governance fiir die globale Trans-
formation zur Nachhaltigkeit im Digitalen Zeitalter”
werden erste Vorschldge unterbreitet, wie sich die
Weltgemeinschaft auf gemeinsame Leitkonzepte, Prin-
zipien, regulatorische und institutionelle Rahmenbe-
dingungen sowie ethisch begriindete Grenzen verstan-
digen kann. Der EU kommt dabei eine besondere Rolle
zu: zum einen bei der Entwicklung eines eigenen nach-
haltigen digital unterstiitzten Zukunftsmodells, das sich
von den existierenden Modellen in China und den USA
unterscheidet, und zum anderen als Akteur auf der
internationalen Ebene, der auf ein geteiltes Verstandnis
im multilateralen Verbund hinarbeitet. Der WBGU
nimmt eine erste tentative Einschdatzung von Nachhal-
tigkeitswirkungen und -potenzialen digitaler Techno-
logien entlang der SDGs vor, regt eine Weiterentwick-
lung des bestehenden Nachhaltigkeitsverstandnisses
an und legt als Anstof3 fiir globale Prozesse eine Charta
fiir ,Unsere gemeinsame digitale Zukunft” vor.

Das Gutachten schliel3t mit Kapitel 9 ,Handlungs-
empfehlungen” und Kapitel 10 , Forschungsempfehlun-
gen” ab, die im Folgenden zusammengefasst werden.
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Handlungsempfehlungen

Das Digitale Zeitalter bringt neue Herausforderungen
fir den Schutz der Grund- und Menschenrechte mit
sich. Im Digitalen verdndern sich die Schutzrdume und
Auslibungsmoglichkeiten dieser Rechte, so dass hier
neue Vergewisserungen erforderlich sind. Die Men-
schenwtiirde ist dabei der zentrale unverdnderliche
Referenzpunkt. Die Unantastbarkeit der Menschen-
wiirde dient in diesem Gutachten explizit als Orientie-



rungshilfe fiir die nachhaltige Gestaltung der Digitali-
sierung. Eng damit verkniipft ist die Sicherstellung der
Gemeinwohlorientierung und die Einbettung der
digitalen Revolution in eine Strategie nachhaltiger Ent-
wicklung. Dafir sind geeignete Rahmensetzungen und
Grenzziehungen notwendig. Ohne aktive Gestaltung
birgt der globale digitale Wandel zudem das Risiko, die
Gefdhrdung der natiirlichen Lebensgrundlagen der
Menschheit weiter zu verstdrken. In seinem Impuls-
papier , Digitalisierung: Woriiber wir jetzt reden miis-
sen” hat der WBGU (2018a) Fragenkomplexe formu-
liert, die in den folgenden Handlungsempfehlungen
wieder aufgegriffen werden.

Erhaltung der natiirlichen Lebensgrundlagen

Derzeit verstetigt die Digitalisie-

rung bestehende Trends zu stei-

genden Emissionen, steigenden

Ressourcenverbrauchen, Uber-

nutzung von Bdden und Zer- -

storung von Okosystemen und = o e T

fithrt zur Produktion von immer

mehr Elektroschrott. Die notwendige Trendwende in

Richtung einer vollstandigen Entkopplung der Digitali-

sierung von Emissionen und Belastung von Okosystemen

zeichnet sich nicht ab, obwohl zahlreiche internationale

Abkommen bereits Ziele zur Erhaltung der nattirlichen

Lebensgrundlagen formulieren. Diese miissen konse-

quent mit konkreten Politiken und Instrumenten auf

nationaler Ebene und dariber hinaus unterlegt werden.

Der WBGU empfiehlt:

> Digitalisierung zur umfassenden Bepreisung von
Umweltgtitern nutzen: Die vielfaltigen Potenziale der
Digitalisierung zum Monitoring sollten genutzt wer-
den, um Ressourcenverbrauch und Schadigungen
natiirlicher Lebensgrundlagen umfassend durch
Steuern und Abgaben zu erfassen, eine Entkopplung
wirtschaftlicher Entwicklung von Umweltschdden zu
erreichen sowie zugleich unerwiinschte Rebound-
Effekte von Umweltpolitiken zu vermeiden.

> Digitalisierung fiir Dekarbonisierung und Klimaschutz
im Energiesektor einsetzen: Potenziale digitaler
Technologien sollten fiir den Umstieg auf erneuerbare
Energiesysteme genutzt werden. Energie- und
Ressourceneffizienz sollten als explizite Innovations-
ziele fiir digitale Technologien und Anwendungen
etabliert werden.

> Kreislaufwirtschaft, Ressourcennutzung und toxische
Stoffe: Im Sinne der Kreislaufwirtschaft sollte voraus-
schauendes Produktdesign von Elektrogerdten Lang-
lebigkeit und Reparaturfreundlichkeit einbeziehen
sowie umwelt- und gesundheitsschddigende Ressour-

Zusammenfassung

cennutzung vermeiden. Elektroschrott sollte effektiv
recycelt und der illegale Export unterbunden werden.

> Nachhaltige Landnutzung und Schutz von Okosyste-
men sicherstellen: In der Landwirtschaft sollte Digi-
talisierung eingesetzt werden, um u.a. den Einsatz
von Dingemitteln und Pestiziden zu verringern
sowie um Anbauformen und Landschaftsgestaltung
zu diversifizieren. Digital unterstiitztes Monitoring
hilft beim Schutz von Okosystemen.

> Welt(umwelt)bewusstsein und nachhaltigen Konsum
durch Digitalisierung unterstiitzen: Digitale Informa-
tionspflichten zu externen Effekten von Produkten
und Dienstleistungen sollten eingefiihrt und leicht
zugénglich gemacht werden (z.B. iiber Footprints).
Gemeinwohlorientierte Plattformen mit Nachhaltig-
keitsfokus sollten gefordert und die mit virtuellen
Réumen und weltweiten Kommunikationsnetzwer-
ken verbundenen Chancen genutzt werden, um
transnationale Vernetzungen voranzubringen. Uni-
versitdten und Kommunen kénnten Experimentier-
rdume schaffen, um in virtuellen Rdumen Weltum-
weltbewusstsein erfahrbar zu machen.

> Unternehmen aktiv in die Gestaltung einer digitali-
sierten nachhaltigen Zukunftswirtschaft einbinden: Es
sollten Anreize zur Transparenz der Wertschépfungs-
ketten geschaffen werden (wie z.B. Zertifikate und
Produktlabels). Die offentliche Beschaffung sollte
entsprechend an Nachhaltigkeitszielen ausgerichtet
werden.

Armutsbekdmpfung und inklusive Entwicklung

Die Nutzung digitaler
Technologien fiir Armutsbe-
kdmpfung und inklusive Ent-
wicklung kann nur gelingen,
wenn die dafiir notwendige
analoge Grundlage vorhanden
ist und der Technologieeinsatz
in eine Strategie fir eine digita-
lisierte Nachhaltigkeitsgesellschaft integriert wird.
Digitalisierung beeinflusst die Umsetzung aller 17
SDGs. Sie sollte daher zu einer Querschnittsaufgabe der
Entwicklungspolitik werden, was voraussetzt, dass ent-
sprechende Kompetenzen aufgebaut werden. Insbe-
sondere sollten die digitalen Moglichkeiten fiir Res-
sourcen- und Klimaschutz umfassend genutzt werden.
In der Zusammenarbeit mit Schwellenldndern sollte es
starker um Dialog, Wissenschaftskooperation und Glo-
bal Governance gehen. Vor diesem Hintergrund setzt
der WBGU beispielhaft Schwerpunkte bei den Themen
Infrastrukturen und Bildung, Stadtentwicklung und
Mobilitdt sowie bei verbesserten Datenanwendungen
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in der Entwicklungszusammenarbeit. Der WBGU

empfiehlt:

> Analoge Basis wie Infrastrukturen und Bildung
stirken: Die Nutzung digitaler Technologien zur
Armutsbekdmpfung bedarf zunichst der Uberwin-
dung der digitalen Kluft durch den Ausbau von
Infrastrukturen, der Schaffung bezahlbarer Zugédnge
sowie der Forderung digitaler Kompetenzen.

> Entwicklungszusammenarbeit durch Digitalisierung
verbessern: Potenziell kdnnen mit der Integration
datenbasierter Anwendungen in die Entwicklungs-
zusammenarbeit neue Losungsansidtze entwickelt
werden. Beispiele sind die Koordination humanitarer
Hilfe nach einem Seuchenausbruch, die Kontrolle von
Fangquoten in der Fischereiwirtschaft oder Monito-
ring-Systeme zur Messung von Entwicklungsfort-
schritten.

> Digitalisierung der Stddte an Nachhaltigkeitskriterien
ausrichten und inklusiv gestalten: Damit die Nutzung
digitaler Technologien in der Stadtentwicklung im
Interesse des Gemeinwohls gelingt, miissen Kommu-
nen und Stadtgesellschaften Gestaltungshoheit
bewahren, Technologiesouverdnitdt entwickeln und
sich zu kooperativen Plattformanbietern entwickeln.

> Nutzung digitaler Technologien in Strategien nach-
haltiger und inklusiver Mobilitdt einbetten: Stadte
sollten Leitbilder einer digital unterstiitzen, nach-
haltigen urbanen Mobilitdt entwickeln, die Gesund-
heit und Lebensqualitét ins Zentrum stellen. Digitale
Losungen sollten genutzt werden um individuellen
motorisierten Verkehr zu vermeiden, den Zugang zu
perspektivisch emissionsfreier 6ffentlicher Mobili-
tdt zu verbessern und den Rad- und Fuldverkehr
sicherer zu machen.

Arbeit der Zukunft und Abbau von Ungleichheit

Arbeitsmérkte und Erwerbsar-
beit wie auch die internatio-
nale Arbeitsteilung in ihrer
heutigen Form verdndern sich
derzeit tiefgreifend. Beschafti-
gung wird den Menschen
jedoch auch in Zukunft erhal-
ten bleiben. Die gemeinsame
Betrachtung des digitalen Wandels und der Transforma-
tion zur Nachhaltigkeit bietet Chancen, Leithilder fir
eine nachhaltige Arbeit der Zukunft zu etablieren. Der
WBGU empfiehlt:
> Steuer- und Abgabensystemen reformieren: Steuer-
und Abgabensysteme sollten als zentrale Hebel zur
Gestaltung beider Prozesse gesellschaftlichen Wan-
dels genutzt werden. Steuerliche Belastungen von

Arbeitseinkommen kénnen im Rahmen einer umfas-
senden sozial-6kologischen Steuerreform unter
Beibehaltung staatlicher Finanzierungsspielrdume
reduziert werden, wenn Umweltgiiter konsequent
bepreist werden.

> Sicherung und Forderung sozialer Standards fiir
Arbeitsschutz: Ankniipfend an den globalen Dialog-
prozess der internationalen Arbeitsorganisation
,The Future of Work We Want” sollte eine interna-
tionale Initiative forciert werden, um Verstdndigung
uber (Mindest)Standards fir Arbeitsschutz und
soziale Absicherung zu erzielen sowie auch fiir Men-
schen in digitalen Beschéaftigungsverhaltnissen eine
geeignete Interessenvertretung zu verhandeln.

> Neue Mechanismen der Verteilung entwickeln: Neue
Verteilungs- und alternative Beteiligungskonzepte
wie ein (bedingungsloses) Grundeinkommen oder
eine direktere Beteiligung an Unternehmensge-
winnen sollten umfassend auf ihre individuellen und
gesellschaftlichen Anreizwirkungen hin iiberpriift
werden. Dazu sollte interdisziplindr gearbeitet und
auch die systemischen Implikationen, wie etwa not-
wendige Reformschritte zur Finanzierung derartiger
Mechanismen, berticksichtigt werden.

> Erweiterten Arbeitsbegriff und neue Leitbilder
etablieren: Bewusst aufgewertet werden sollten
Tatigkeiten und Fahigkeiten, die zum Erhalt der
natlirlichen Lebensgrundlagen beitragen (z.B.
ehrenamtliche Arbeit) oder ein besseres Miteinan-
der ermoglichen, indem sie Eigenart sowie gesell-
schaftliche Teilhabe (Abb. 1) fordern. Dazu konnen
zeitliche oder finanzielle Freirdume und Anreize
geschaffen werden, oder diese Tatigkeiten in formale
Arbeitsmarkte integriert werden.

> Internationale Arbeitsteilung — Technologietransfer
vorantreiben: Fortschreitender Strukturwandel wird
zu einer Neujustierung der Rolle von Entwicklungs-
und Schwellenldndern fihren. Zum Erhalt von
Arbeitspldtzen in Entwicklungs- und Schwellenldn-
dern sollte gezielt Technologietransfer betrieben
werden.

Zukunftsbildung

Bildung versetzt Menschen in

die Lage, produktive Tatigkeiten

auszufithren und gesellschaft-

liche Innovationen und Trans-

formationen denken wie umset-

zen zu kénnen. Dafiir missen = )

Bildungsinhalte und -formate

zu den zentralen gesellschaft-

lichen Herausforderungen passen und digitale Miindig-



keit befordern. Auf3erdem sind die gerechte Teilhabe an

hochwertiger formaler Bildung sowie die Eroffnung von

Bildungsangeboten in Sektoren und Orten mit intensiven

Veranderungsprozessen zentral. Die Nutzung digitaler

Moglichkeiten kann Zugang und Vermittlung signifikant

verbessern, gleichzeitig bleiben direkte Erfahrungen

unersetzlich. Der WBGU empfiehlt:

> Bildungspakt fiir Zeiten tiefer Umbrtiche und digitaler
Durchdringung von Gesellschaften aufsetzen: Ein
neuer Bildungspakt fiir das 21. Jahrhundert sollte
die umfassenden inhaltlichen Dimensionen und per-
sonlichen Kompetenzkonzepte aus der Bildung fiir
nachhaltige Entwicklung und Global Citizenship mit
Onlinemedienbildung, digitaler Intelligenz und Tech-
nikverstandnis zusammenfiihren. Dies bedient glei-
chermaf3en Kompetenzforderungen wie sie fiir digi-
taler, agiler und komplexer werdende Arbeitsumfel-
der formuliert werden.

> Bildung als Zukunftsinvestition ernst nehmen: Durch
die Nationale Plattform und die Fachforen des Welt-
aktionsprogramms sind Strukturen etabliert worden,
in denen eine Ausweitung des inhaltlichen Kanons
sowie strategischer Mafsnahmen und Projekte ver-
handelt werden kann. Notwendige Qualifizierungs-
mafnahmen und Investitionen sollten nun in enger
Zusammenarbeit mit Vorreitern aus der Praxis defi-
niert und in einer Roadmap tber z.B. 10 Jahre fest-
geschrieben werden. Dafiir miissen deutlich mehr
Mittel als im ,DigitalPakt Schule” mobilisiert und
durch entsprechende Evaluationsformate eine
Ambitionsspirale nach oben gewéhrleistet werden.

> Weiterfilhrung Weltaktionsprogramm Bildung fiir
nachhaltige Entwicklung prominent unterstiitzen:
Nach dem Review des SDG 4 ,Inklusive, gleichbe-
rechtigte und hochwertige Bildung gewdhrleisten
und Moglichkeiten lebenslangen Lernens fiir alle
fordern” im High Level Political Forum 2019 sollten
auch in der internationalen Zusammenarbeit nach
dem Monitoring die Umsetzungsbarrieren in den
Mittelpunkt gestellt und eine institutionelle wie
finanzielle Verstarkung fiir die Erreichung der Ziele
angestrebt werden.

> Zukunftsorientierung in  Entscheidungsprozessen
stirken: Gesellschaftliche Verstandigung iiber plau-
sible, mogliche und wiinschenswerte Zukiinfte und
deren politische wie technologische Gestaltung
braucht einen reflektierten Umgang mit Trends und
Herausforderungen. Antizipation und ,Futures
Literacy” sollten als neues Forschung- und Bildungs-
thema gezielt gefordert und in existierenden Gre-
mien gestdrkt oder entsprechende Zukunftsgremien
geschaffen werden.

Zusammenfassung

Big Data und Privatsphére

Sowohl die Potenziale fiir eine
gemeinwohlorientierte Nutzung
von Daten als auch die techni-
schen Voraussetzungen fiir eine
totalitdre Diktatur sind im Zeit-
alter von Big Data auf historisch
wohl grofstem Niveau. Um die
Basis freier, demokratischer,
friedlicher und langfristig souverdner Gesellschaften
dauerhaft zu verteidigen und zu bewahren ist es unab-
dingbar, Datenschutz, Manipulationsfreiheit und infor-
mationelle Selbstbestimmung sowohl national als auch
global zu beférdern. Der WBGU empfiehlt:
> Nachhaltigkeit bei der Datennutzung stdrker in den
Fokus rticken: Bei der Formulierung nationaler Stra-
tegien oder Unternehmensstrategien, die den Umgang
mit Daten betreffen, sollten Nachhaltigkeitsaspekte
konsequent mitherticksichtigt werden.
> ,United Nations Privacy Convention” aushandeln:
Fir das weltweite Menschenrecht auf Privatsphéire
(Art. 12 der Allgemeinen Erkldrung der Menschen-
rechte; Art. 17 des Internationalen Pakts tiber biir-
gerliche und politische Rechte) sollte eine ,United
Nations Privacy Convention” ausgehandelt werden.
Wirksamer Privatsphdrenschutz sollte als Quer-
schnittsthema in allen Bereichen verankert werden.
> Individuelle Privatheit und digitale Offentlichkeit nach-
haltig schiitzen — digitalen Totalitarismus verhindern:
Demokratisch nicht kontrollierte (Massen)iiberwa-
chung sollte abgelehnt werden, da sie die Grundlagen
der Demokratie bedroht. Datenschutz und Datensi-
cherheit sollten technisch und organisatorisch
gewdhrleistet werden, zum Beispiel durch strikte
Umsetzung von Datensicherheit und Datenschutz by
design und by default.
> Digitalen Strukturwandel der Offentlichkeit gemein-
wohlorientiert und innovativ gestalten: Informatio-
nelle Selbstbestimmung sollte fiir die gesamte
Gesellschaft gewdhrleistet werden. Dariiber hinaus
ist eine breitereeuropéische bis globale Offentlich-
keit im Dienste des Gemeinwohls zu starken.

Fragilitdt und Autonomie technischer Systeme
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Digitale Technologien tiberneh-
men zunehmend komplexe
Kontroll- und Steuerungsauf-
gaben, von deren Verldsslich-
keit Gesellschaften und Indivi-
duen abhéngig sind. Es ist daher
von hochster Bedeutung, die
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Sicherheit der Systeme gegeniiber kriminellen Tatigkei-

ten, Manipulation und Spionage, aber auch organisato-

rischen und technischen Méangeln und Ausfallen in den

Fokus zu nehmen. Eine Ubertragung von Entscheidun-

gen auf automatisierte Systeme in gesellschaftlichen

Kernbereichen sollte nur methodisch und demokratisch

abgesichert erfolgen und den Betroffenen gegeniiber

nachvollziehbar sein. Der WBGU empfiehlt:

> Sicherheit der Digitalisierung als Voraussetzung fiir die
Transformation zur Nachhaltigkeit: Grundsétzlich soll-
ten bereits bei der Entwicklung von Software- und
Hardware-Sicherheitsanforderungen =~ mitbedacht
werden (Security by Design). Es sollte ein européisches
Register fiir technische Systeme sowie deren Ausfille
und Schdden entwickelt werden.

> Big Data und algorithmische Entscheidungen -
einklagbare Rechte schaffen: Intransparenz und
methodische Schwéchen kénnen zu verzerrten algo-
rithmischen Entscheidungen fithren. Daher sind
Nachvollziehbarkeit der Entscheidungsunterstiit-
zung und -findung auch dann notig, wenn eine Ent-
scheidung nur in Teilen automatisiert ist. Um die
Durchsetzbarkeit zu erhohen, sollten derartige Ent-
scheidungen durch Betroffene gerichtlich tiberpriif-
bar sein.

> Algorithmische Entscheidungsfindung regulieren: Es
braucht mehr Transparenz tiber Verfahren, eine zivil-
gesellschaftliche Beteiligung, eine Verbesserung der
Aufklarung von Betroffenen und staatliche Aufsicht
im Rahmen algorithmischer Entscheidungsfindung.
Informations- und Kennzeichnungspflichten fiir Ent-
scheidungsverantwortliche, eine praventive Kontrolle
durch Erlaubnisvorbehalt fiir technische Systeme in
kritischen Anwendungsbereichen und Haftungs-
regeln sollten diskutiert und etabliert werden.

Okonomische und politische
Machtverschiebungen

Digitale Technologien verschie-
ben Macht und Einfluss zwi-
schen Staaten, Unternehmen
und Biirger*innen. Dabei wir-
ken starke Netzwerk- und
Skaleneffekte, die dazu fuhren,
dass die Digitalisierung heute
maf3geblich  durch  einige
wenige, zumeist privatwirtschaftliche Akteure gestaltet
wird. Auch einzelne Staaten nutzen die digitale Technik
bereits intensiv zur Steigerung ihrer staatlichen Macht.
Die Digitalisierung wird nur dann bestehende soziale
Ungleichheiten nicht verscharfen, wenn alle Menschen
gleichermaflen die Chance bekommen, an ihren

Potenzialen teilzuhaben. Der WBGU empfiehlt:

> Offentlich-rechtliche IKT und digitale Gemeingtiter
schaffen: Alle Menschen sollten als Teil der Daseins-
vorsorge diskriminierungs- und barrierefreien
Zugang zu IKT-Infrastrukturen sowie zu verldssli-
chen und qualitativ hochwertigen Daten, Informati-
onen, Diensten und Wissen sowie digitalen Gemein-
glitern bekommen. Netzneutralitdt und Reduzierung
der Diskriminierung sollte gesichert werden.

> Wettbewerb auf digitalisierten Mdrkten stdrken:
Wettbewerbsrechtliche Regelungen und Verfahren
zur Bestimmung von Marktmacht und deren Miss-
brauch sollten weiterentwickelt und international
abgestimmt werden. Die Rolle von Daten fir wirt-
schaftliche Machtkonzentration sollte adressiert
werden.

> Staatliche Machtkonzentration im Hinblick auf die
Analyse grofSer Datenmengen einhegen: Das Beispiel
China zeigt die Gefahren durch Machtkonzentration
bei Verschrankung von staatlicher und wirtschaftlicher
Macht mit digitalen Werkzeugen. Auch Biirger*innen
westlicher Staaten sind durch datenbasierte Uber-
wachung und Machtmissbrauch von privater wie
staatlicher Seite gefahrdet. Zivilgesellschaftliche Ini-
tiativen sollten auf allen Governance-Ebenen gestarkt
werden, um Menschen- und Biirgerrechte aktiv ein-
zufordern.

Global Governance fiir die nachhaltige
Gestaltung des Digitalen Zeitalters
()
&2
auf einen gemeinsamen Hand-
lungsrahmen durch die inter-
nationale Staatengemeinschaft. Auch hat sich fir die
global operierende und sich sehr dynamisch ent-
wickelnde internationale Digitalwirtschaft noch keine
geeignete Global Governance entwickelt. Die EU sollte
eine tragende Rolle spielen, indem sie eine zukunfts-
weisende Vision und Strategie fiir eine digital unter-
stiitzte Nachhaltigkeitsgesellschaft entwickelt und
umsetzt. Der WBGU empfiehlt:
> UN-Gipfel ,Nachhaltigkeit im Digitalen Zeitalter” mit
dem Ziel der Verabschiedung einer Charta anberau-
men: Deutschland und die EU sollten sich 30 Jahre
nach der UN-Konferenz iiber Umwelt und Entwick-
lung fiir einen UN-Gipfel zum Thema ,Nachhaltigkeit

im digitalen Zeitalter” im Jahr 2022 einsetzen (,UN
Conference for a Sustainable Digital Age”). Ein zen-

Es fehlt eine robuste Veranke-
rung des Themas ,Digitalisie-
rung und Nachhaltigkeit” in
der Global-Governance-Archi-
tektur sowie die Verstandigung



trales Ergebnis des UN-Gipfels konnte die Verabschie-
dung einer Charta der internationalen Staatengemein-
schaft ,Unsere gemeinsame digitale Zukunft” sein.
Zur Vorbereitung des UN-Gipfels sollte eine ,Welt-
kommission fiir Nachhaltigkeit im digitalen Zeitalter”
nach dem Vorbild der ,Brundtland-Kommission”

Zusammenfassung

ist dabei dynamisch, denn alle drei Komponenten sind
durch Technik als Menschenwerk veranderlich. So ent-
stehen fundamentale ethische Fragen, die gesamtge-
sellschaftlich erortert werden miissen. Der WBGU
empfiehlt:

> Forschungsethik, Datenschutz und Abschaltmég-

berufen werden.

> Stdrkere institutionelle Verankerung des Themas Digi-
talisierung im UN-System sicherstellen: Zur Einbettung
in Arbeits- und Strategiebildungsprozesse kédme ein
UN-Mechanismus zur systemweiten Koordination
(,UN Digitalization”) in Betracht. Die verhandlungs-
technisch aufwéndigste, aber potenziell durchset-
zungsfahigste Option wire die Aushandlung einer
,UN-Rahmenkonvention fiir digitale Nachhaltigkeit
und nachhaltige Digitalisierung”. Zudem sollte in
regelmédl3igen Sachstandberichten der wissenschaft-
liche Erkenntnisstand zu allen nachhaltigkeitsrelevan-
ten Aspekten der digitalen Transformation aufgear-
beitet werden. Daftir sollte ein Gremium, dhnlich IPCC
oder IPBES, eingerichtet werden.

> Wettbewerbsvorteile durch ,,EU-Strategie fiir Nach-
haltigkeit im digitalen Zeitalter” schaffen: Ein eigenes
Modell fiir eine digitalisierte Nachhaltigkeitsgesell-
schaft wiirde der EU die Chance bieten, sich inter-
national als nachhaltiger Lebens- und Wirtschafts-
raum zu profilieren. Gerade die Gewéhrleistung von
Datenschutz sowie die Verkntipfung von Digitalisie-
rung und Nachhaltigkeit zu einem Leitbild der
,digitalisierten Nachhaltigkeitsgesellschaft” konnen
dabei von Unternehmen und Biirger*innen als
Grundlage zukunftsfdahiger Standortvorteile wahr-
genommen werden. Wirksame europdische Daten-
schutzinstrumente sollten so gestaltet sein, dass sie
sich als internationale Standards eignen, um eine
notwendige Adaption iiber europdische Grenzen
hinaus zu erleichtern. Angesichts der vielen nicht
vorhersehbaren und schnellen technologischen Ent-
wicklungen sollten zudem ,Europédische Reallabore
fir eine nachhaltige und digitale Zukunft” einge-
richtet werden.

Neue normative Fragen - Die Zukunft des
Homo sapiens

Vom Menschen geschaffene @g
digitale Technologien beein- ko
flussen und verandern nicht

nur den Planeten irreversibel,

sondern auch den Menschen Tb

und die vorherrschenden Men-

schenbilder. Das Verhaltnis von (-o :
Mensch, Maschine und Umwelt

lichkeit bei Gehirn-Computer-Interfaces und Gehirn
gesteuerten Neuroprothesen verankern: Hier besteht
dringender Handlungsbedarf, da unabhdngig vom
Entwicklungsstand bereits heute digital ansteuer-
bare Prothesen und Implantate zu kurativen
Zwecken eingesetzt werden. Entgegen der heute
zumeist iiblichen Praxis sollten Verschliisselung oder
Abschaltfunktionen zwingend vorgesehen werden.
Zulassungsstandards und , Frithwarnsysteme” fiir Pro-
dukte und Dienstleistungen im Bereich der Mensch-
Maschine-Interaktion: Es sollte eine Kennzeichnungs-
pflicht fiir Kommunikation mit einem maschinellen
,Gegentiber” etabliert werden. Aufgrund der poten-
ziell weitreichenden Folgen fiir die psychische Inte-
gritdt sollten zudem generell fiir soziotechnische
Innovationen, d.h. Produkte und Dienstleistungen im
Zusammenhang mit Mensch-Maschine-Interaktion,
entsprechende Zulassungsstandards festgelegt wer-
den. Weiterhin sind eine neue, starker antizipierende
Technikfolgenabschédtzung sowie Friihwarnsysteme
im Hinblick besonders verletzliche Zielgruppen zu
entwickeln.

Verstéindnis zum Verhdltnis ,Mensch — Maschine —
Umwelt” kontinuierlich anpassen: Als Voraussetzung
flir Transparenz des technischen Entwicklungsstands
und seiner Potenziale wie Risiken ist ein kontinuier-
liches Monitoring der technischen Entwicklungen,
insbesondere zu Mensch-Maschine-Interaktionen
und Schnittstellen nétig. Zudem ist zur kritischen
und verantwortungsbewussten Antizipation kiinfti-
ger Potenziale und Risiken technologischer Entwick-
lungen im Vergleich zu einem einseitig technologie-
orientierten ein breiteres Zukunftsverstandnis nétig.
Flankierend zur auszubauenden Bildung fiir digitale
Miindigkeit sollten auch in der Wissenschaft selbst
die Grundlagen im Sinne von Zukunftsforschung,
Prognose und Technikwandel weiterentwickelt wer-
den.

Effektive und inklusive Diskursarenen schaffen: Zur
Diskussion digitalethischer Themen im Kontext
eines breiten Nachhaltigkeitsverstdndnisses sollten
,Diskursarenen” aufgebaut werden. Diese sollten
Wissenschaft, Politik, Wirtschaft und potenzielle
Nutzer*innen mit einbeziehen.
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Tabelle 1

Weiterentwicklung des deutschen Forschungssystems zur Darstellung der Herausforderungen der digitalen Transformation im

Anthropozan.
Quelle: WBGU

Starkung der Transformationsforschung

Grundlagenorientierte Forschung zu
Transformationsprozessen im Digitalen Zeitalter

Forschungsinstitute zu den Grundfragen der
digitalisierten Nachhaltigkeit grinden

Impulse zur Weiterentwicklung grundlagenorientierter

Forschung:

> Einrichtung DFG-Senatskommission
~Nachhaltigkeit in der Digitalisierungsforschung”

> Universitdre und F&E-Leitlinien

Stédrkung der transformativen Forschung

Transdisziplindre und anwendungsorientierte
Forschung fiir den digitalen Wandel

Forschungsprogramme fiir Nachhaltigkeit bzw.
Digitalisierung gegenseitig erweitern und
transdisziplinar weiterentwickeln:

> Horizon Europe

> Future Earth

> Hightech-Strategie 2025

> BMBF-FONA

> Energieforschungsprogramm

Impulse fiir nachhaltige Digitalisierung in der
industriellen Forschung:

> Nachhaltigkeitslinien fur F&E

> Nachhaltigkeitsorientierte Zielindikatorik
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Forschungsempfehlungen

Das deutsche Wissenschaftssystem sollte sowohl struk-
turell als auch programmatisch weiterentwickelt wer-
den, um das fir digitalisierte Nachhaltigkeitsgesell-
schaften benotigte Wissen zu erarbeiten, bereitzustel-
len und die Rolle der Wissenschaft als Diskurs- und
Reflexionsraum zu starken. Wichtig sind dafiir sowohl
eine ,Transformationsforschung”, welche versucht, die
Bedeutung der Digitalisierung fiir fundamentale gesell-
schaftliche Verdanderungsprozesse besser zu verstehen,
als auch eine ,transformative Forschung”, die mit ihren
Forschungsergebnissen Transformationsprozesse zu
einer nachhaltigen Entwicklung anst6f3t und mit kata-
lysiert (WBGU, 2011:23f.). Der Beitrag der Wissen-
schaft liegt sowohl darin, entsprechende Diskurse
anzuregen und diese fachlich zu fundieren als auch
darin, neue Technologien fiir eine digitalisierte Nach-
haltigkeit zu erarbeiten und sie fiir die Anwendung vor-
zubereiten. Tabelle 1 gibt einen Uberblick iiber die
Impulse, die der WBGU zur Weiterentwicklung grund-
lagenorientierter und angewandter Forschung, beste-
hender Forschungsprogramme wie auch fiir eine nach-
haltige Digitalisierung in der Wirtschaft vorschlédgt.
Diese werden im Folgenden naher erldutert.

Impulse zur Weiterentwicklung
grundlagenorientierter Forschung

Da es sich sowohl bei Digitalisierung als auch bei Nach-
haltigkeit um Querschnittsthemen handelt, sollten beide
Themen von den zentralen Akteuren im Wissenschafts-
system auf die Agenda gesetzt und weiterverbreitet

werden (Impulse fiir eine grundlagenorientierte Trans-
formationsforschung fir digitalisierte Nachhaltigkeits-
gesellschaften). Damit zielt der WBGU auf ein wirkméch-
tiges inter- und transdisziplindres Mainstreaming dieser
Themen in allen relevanten Bereichen der Wissenschaft
selbst sowie im Austausch mit der Wirtschaft und Gesell-
schaft. Ziel ist dabei, sowohl ein breites Nachhaltigkeits-
verstdndnis im Sinne der SDGs als auch eine nachhaltige
Gestaltung von mit Digitalisierung verkniipfter For-
schung zu verankern und sukzessive auszubauen.
> Forschungsinstitute zu den Grundfragen der digitali-
sierten Nachhaltigkeit griinden: Der WBGU unterstiitzt
die Initiative fiir ein neues Max-Planck-Institut zum
Thema ,Geo-Anthropologie” (Rosol et al., 2018).
Dartiber hinaus regt der WBGU wegen der Komplexi-
tat der Grundfragen zur digitalisierten Nachhaltigkeit
die Griindung weiterer Forschungsinstitute an, bei-
spielsweise in der Leibniz-Gemeinschaft, Helm-
holtz-Gemeinschaft oder Fraunhofer-Gesellschaft
oder als Bundes- oder Landesinstitute, um frei von
wirtschaftlichen und politischen Zwéngen an zentra-
len Fragen einer digitalisierten Nachhaltigkeitsgesell-
schaft entlang der verschiedenen Facetten forschen
zu konnen.
> Stdndige DFG-Senatskommission fiir Nachhaltigkeit in
der Digitalisierungsforschung einrichten: Der WBGU
empfiehlt der DFG die Einrichtung einer standigen
Senatskommission ,Nachhaltigkeit in der Digitalisie-
rungsforschung”. Die Senatskommission soll auf digi-
tale Entwicklungen hinweisen, die wissenschaftliche,
ethische, rechtliche und soziale Fragen aufwerfen und
im Konflikt mit der Erhaltung der natiirlichen Lebens-
grundlagen stehen. Sie soll aullerdem auf Liicken in



den forschungspolitischen und &ffentlichen Diskur-
sen hinweisen.

> Leitlinien zu Nachhaltigkeit und Digitalisierung in
Universitdten und Hochschulen formulieren und wei-
terentwickeln: Universitdten und Hochschulen soll-
ten fiir ihre eigene Praxis Leitlinien fiir einen nach-
haltigen Umgang mit digitalen Methoden und Werk-
zeugen im Universitdts- und Hochschulbetrieb erar-
beiten bzw. ergdnzen und umsetzen. Dazu sollte der
Austausch mit Fakultdten, die zum Thema Digitali-
sierung forschen, gesucht werden. Das BMBF-
Projekt ,Nachhaltigkeit an Hochschulen” (HOCHN)
sollte um das Thema Digitalisierung ergdnzt werden.

Forschungsprogramme zu Nachhaltigkeit und
Digitalisierung wechselseitig verschréanken und
transdisziplindr weiterentwickeln
Der WBGU plédiert fiir eine wechselseitige Neuausrich-
tung der derzeitigen Forschungsschwerpunkte: Zum
einen sollte die Digitalisierungsforschung Nachhaltig-
keitsaspekte konsequent mitdenken, zum anderen
sollte die Nachhaltigkeitsforschung in Bezug auf Digita-
lisierung weiterentwickelt und durch Einbezug von
Reallaboren und Experimentierrdumen auch transdiszi-
plindr ausgerichtet werden. Damit kénnen bestehende
Wissensliicken gefiillt und mehr Erkenntnisse zu
Potenzialen und Risiken der Digitalisierung fiir die
Transformation zu einer nachhaltigen Wirtschafts- und
Gesellschaftsstruktur gewonnen werden.
> Horizon Europe - digitalisierte Nachhaltigkeit in
Europa verankern: Angesichts der hohen gesell-
schaftlichen Relevanz sollte das Paradigma von
,Responsible Research and Innovation” fir
Forschung zu Digitalisierung und Nachhaltigkeit als
Standard implementiert werden. Weiterhin empfiehlt
der WBGU, Forschung zu fundamentalen globalen
Herausforderungen (Grand Challenges) strukturell
in das kommende Forschungsrahmenprogramm auf-
zunehmen und dieses stérker auf Themen nachhalti-
ger Entwicklung der Digitalisierung und digitalisier-
ter Nachhaltigkeit zu fokussieren. Der WBGU schlagt
zusatzlich am geplanten Europdischen Innovations-
und Technologieinstitut den Aufbau einer ,Digital
Sustainability Knowledge and Innovation Commu-
nity” (KIC) als kooperative Wissens- und Innovati-
onsgemeinschaft mit der Industrie vor.
> Future Earth — Nachhaltigkeitsforschung in Richtung
Digitalisierung erweitern: Bei Future Earth sollten
Digitalisierungsfragen als wichtiger Baustein integ-
riert, ein globales Projekt zu ,eSustainability”
begonnen und ein Knowledge-Action Network
,Digitalization” geschaffen werden.
> Hightech-Strategie 2025 — Digitalisierung und Nach-
haltigkeit stdrker zusammendenken: Nachhaltigkeit

Zusammenfassung

sollte als Querschnittthema in der Hightech-Strate-
gie verankert und konsequent mit Digitalisierung
zusammengedacht werden. Als neues globales Ent-
wicklungsparadigma sollten der Wohlfahrtsbegriff
und die SDGs im Vordergrund der Hightech-Strate-
gie stehen und der Fokus nicht vorrangig auf dem
Wachstumsbegriff und der internationalen Wett-
bewerbsféhigkeit liegen. Soziale, dkologische und
kulturelle Dimensionen von Innovationen sollen als
Strategieelemente zum Erreichen von Wohlfahrt
weiter gestdrkt werden. Nachhaltige Digitalisierung,
im Sinne ihrer sicheren, ressourcenschonenden und
energieeffizienten Gestaltung, soll als Bedingung fiir
jedes digital gestiitzte Umsetzungsprojekt manifes-
tiert werden. Digitalisierung fiir Nachhaltigkeit, im
Sinne der Entwicklung von digital gestiitzten, an den
SDGs orientierten Losungen, sollte als konkrete
Mission der Hightech-Strategie ergdnzt werden.

> FONA* mit Digitalisierung verkniipfen: Das vierte
Rahmenprogramm , Forschung fiir nachhaltige Ent-
wicklung” des BMBF (FONA4) sollte genutzt wer-
den, um das Thema Digitalisierung in der Program-
matik der Nachhaltigkeitsforschung zu starken und
weiterzuentwickeln. Dazu sollte (1) der Zusammen-
hang zwischen Digitalisierung und der Agenda 2030
zum Forschungsthema gemacht werden, (2) die Digi-
talisierung zur effektiven Umsetzung der Nachhal-
tigkeitsziele berticksichtigt und verstdrkt Wertedis-
kussionen gefiihrt werden, (3) die Thematik einbe-
zogen werden, dass durch Digitalisierung fundamen-
tale gesellschaftliche Anderungen angestolen
werden, so dass die Transformation zur Nachhaltig-
keit neu durchdacht werden muss.

> Energieforschungsprogramm der Bundesregierung
breiter denken: Im Rahmen von F&E-Projekten fiir
Energietechnologien und -systeme sollten nicht nur
Marktpotenziale, sondern auch gesellschaftliche
und umweltbezogene Nachhaltigkeitswirkungen
mitgedacht werden. Gesellschaftliche und struktu-
relle Voraussetzungen in Entwicklungs- und Schwel-
lenldndern zur Gestaltung nachhaltiger Energiesys-
teme sollten in der Forschungsforderung sowohl bei
der Entwicklung neuer Energietechnologien als auch
bei der Untersuchung der notwendigen Rahmenbe-
dingungen stérker berticksichtigt werden.

Impulse fir eine nachhaltige Digitalisierung in der
industriellen Forschung

Die jéhrlichen F&E-Ausgaben in Deutschland stammen
zu zwei Dritteln aus der Privatwirtschaft. Sie konzen-
trieren sich vor allem auf Branchen der hochwertigen
Technologien (BMBE, 2018a). Unternehmen sind daher
wichtige Akteure, um auf eine nachhaltige Digitalisie-
rung hinzuwirken.
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Zusammenfassung

> In unternehmensinterne Forschung Ethik- und Nach-
haltigkeitsaspekte integrieren: Fiir eine verantwor-
tungsvolle Innovationsgestaltung empfiehlt der
WBGU in der privatwirtschaftlichen Hightech-Ent-
wicklung — im Sinne von Responsible Research and
Innovation (RRI) — Ethik und Nachhaltigkeitsdimen-
sionen systematisch zu berticksichtigen. Dazu sollten
Unternehmen zum einen Leitlinien erarbeiten, die
Ethik und Nachhaltigkeitsaspekte konsequent in die
unternehmensinterne Forschung integrieren. Zum
anderen sollten sie iiber entsprechende Aus- und
Weiterbildungsangebote Entwickler*innen fiir eine
kritische Auseinandersetzung mit bewussten (z.B.
privacy by design) und unbewussten (z.B. Gender-
stereotypen) Werteinschreibungen in Technologien
befdhigen. Flankierend ist Forschung zur Verkniip-
fung von Design- und Professionsethos (wie bei-
spielsweise die Initiative der IEEE zum ,Ethically
Aligned Design”) zu unterstiitzen. Die Forschungs-
forderung sollte Unternehmen entsprechende Anreize
bieten.

> Nachhaltigkeitsorientierte Zielindikatorik: Mit dem
Instrumentarium, das die Digitalisierung bietet, sind
in Unternehmen umfangreiche Beobachtungs- und
Analyseaufgaben realisierbar. Um Nachhaltigkeits-
vorgaben effizienter in Produktionsprozesse
integrieren zu koénnen, sollten Unternehmen eine
nachhaltigkeitsorientierte Zielindikatorik entwickeln.
Dazu konnten Unternehmen gezielt Daten zu
Ressourcenfliissen und Energieverbrauch nutzen.
Zudem sollten sie die Entwicklung von Monitoring-,
Warn- und Prognosesystemen zu Einhaltung beste-
hender Grenzwerte vorantreiben.

Inhaltliche Forschungsempfehlungen fir einen
nachhaltig gestalteten digitalen Wandel

Gemessen an der Geschwindigkeit und Breite der
digitalen Entwicklung existiert noch zu wenig belast-
bares Wissen iiber die Wirkung digitaler Technologien
auf das Erdsystem, die Gesellschaften und den Menschen.
So sind gesellschaftspolitische Diskurse tiber die Aus-
wirkungen der Digitalisierung — beispielsweise in Bezug
auf die Arbeit der Zukunft oder den Energie- und Res-
sourcenverbrauch — durch widerspriichliche Einschét-
zungen und hohe Unsicherheit gekennzeichnet. Glei-
chermaf3en sind auch die Potenziale der Digitalisierung
fiir die Realisierung der SDGs und die Frage, wie durch
digital gestiitzte Bildungsmalnahmen Wissen und Han-
deln fiir die Grof3e Transformation zur Nachhaltigkeit
gefordert werden kann, erst in Ansétzen erforscht. Der
WBGU schldgt die folgenden {iibergeordneten For-
schungslinien vor, um mehr Wissen fiir einen digitalen
nachhaltigen Wandel zu schaffen:

—

> Forschung zur Digitalisierung fiir Nachhaltigkeit (Erste
Dynamik): Wie kénnen digitale Technologien, digita-
lisierte Infrastrukturen und digitalisierte Systeme und
Endgerite nachhaltig gestaltet werden, inshesondere
mit Blick auf ihren Energie- und Ressourcenverbrauch
sowie die Etablierung einer Kreislaufwirtschaft? Wie
kann die Digitalisierung als Instrument zur Umset-
zung der SDGs und zur Dekarbonisierung des heuti-
gen Wirtschafts- und Gesellschaftssystems eingesetzt
werden?

> Forschung fiir nachhaltige digitalisierte Gesellschaften
(Zweite Dynamik): Wie konnen handlungsfahige
Gesellschaften erhalten werden, die in der Lage sind,
die systemverdndernde Wirkmacht sowie die damit
verbundenen Unsicherheiten der Digitalisierung
einzuordnen und proaktiv nachhaltig zu gestalten
sowie den nicht intendierten Folgen erfolgreich zu
begegnen? Wichtige Forschungsaufgaben sind die
Untersuchung von Systemrisiken und -potenzialen,
die Entwicklung neuer Teilhabeformen im Kontext
der Arbeit der Zukunft, die Gestaltung der
Mensch-Maschine-Interaktionen und die Befdhi-
gung des Individuums in digitalisierten Nachhaltig-
keitsgesellschaften. Die Forschungsmittel zu den
Auswirkungen KI auf die digitalisierte Nachhaltig-
keitsgesellschaft sollten deutlich erhéht werden.

> Forschung zur Zukunft des Homo sapiens (Dritte
Dynamik): Durch den digitalen Wandel wird das
Menschsein selbst zum Thema nachhaltiger
Entwicklung. Inwieweit sind alte und neue Men-
schenbilder angesichts einer mdglichen Verschran-
kung von Mensch und Technik sowie der zunehmen-
den Kooperation von Mensch und Maschine zu hin-
terfragen? Wie kann der Erhalt menschlicher Wiirde
sichergestellt werden?

Fine zeitnahe Umsetzung der Handlungs- und

Forschungsempfehlungen wird es erlauben, die Poten-

ziale des digitalen Wandels fiir die Grofse Transforma-

tion zur Nachhaltigkeit zu nutzen und seine Risiken

einzuhegen. Dieses WBGU-Gutachten versteht sich

dahingehend als Anstof3 fiir lang anstehende Diskussio-

nen und Initiativen auf allen Ebenen und mit allen

Akteursgruppen.



Einleitung

Der digitale Wandel ist epochal und st6f3t die Tiir zu
einem neuen Zeitalter menschlicher Entwicklung auf.
Big Data, Kiinstliche Intelligenz, das Internet der Dinge,
Cybersicherheit und andere digitale Anwendungen
werden gesellschaftliche Normen- und Wertesysteme
tiefgreifend verdndern, aber auch neue Chancen und
Risiken eroffnen — dhnlich wie zuvor die Entwicklung
der komplexen menschlichen Sprache (vor etwa 70.000
Jahren), die Neolithische Revolution (vor etwa 11.000
Jahren), die Entstehung der Stddte (vor etwa 5.000
Jahren), die Erfindung der Druckerpresse (vor 550 Jah-
ren) und die technologisch-gesellschaftlichen Umwal-
zungen seit dem Beginn der Industriellen Revolution.
Die Digitalisierung verdndert Lebens- und Arbeits-
bedingungen, Produktionsmuster und internationale
Arbeitsteilung, Kommunikation und Informationsver-
breitung (und die damit verbundenen Médglichkeiten
der Manipulation), die internationale Zusammenar-
beit sowie nicht zuletzt auch internationale Machtkon-
stellationen grundlegend durch neue global agierende
Akteure. Sie ist aber auch ein wesentlicher Beschleu-
niger des Energie- und Ressourcenverbrauchs. Ob es
gelingen wird, die neuen technologischen Moglichkei-
ten fiir eine global nachhaltige Entwicklung nutzhar zu
machen, ist offen und gleichzeitig die Gestaltungsauf-
gabe der kommenden Jahrzehnte: Wie konnen digitale
Technologien in den Dienst der globalen Nachhaltigkeit
gestellt werden?

Mit dieser Sichtweise und einem langfristigen
Blick deutlich tiber das Jahr 2030 (dem Zieljahr der
Sustainable Development Goals — SDGs) hinaus unter-
scheidet sich das WBGU-Gutachten von den meisten
vorliegenden globalen Studien zum Thema ,Digitali-
sierung und Nachhaltigkeit”. In diesen Studien werden
digitale Technologien lediglich als Instrument gesehen,
wiahrend die weitreichendere Bedeutung fiir die Neu-
organisation von Gesellschaften und Zukunftsgestal-
tung jenseits von 2030 jedoch kaum thematisiert wer-
den. Gleiches gilt fir die Frage, welche digitalen Ent-
wicklungstrends vermieden werden sollten, damit die
nattirlichen Lebensgrundlagen erhalten und die soziale
Kohasion unserer Gesellschaften gewahrt bleiben. Vor

diesem Hintergrund werden im vorliegenden Gutachten
die zentralen Fragen globaler Nachhaltigkeitspolitik im
Kontext des digitalen Wandels neu gestellt: Wie kann
gutes Leben fiir bald 10 Mrd. Menschen in den Grenzen
des Erdsystems gelingen? Welche 6konomischen, tech-
nologischen, institutionellen, sozialen, kulturellen und
normativen Innovationen sind lokal und global not-
wendig, um Wohlstand, menschliches Wohlbefinden,
Demokratie und Sicherheit in den Grenzen des Erd-
systems zu erméglichen? Wie kdnnen die lokalen und
globalen Okosysteme stabilisiert werden? Wie kénnen
Wohlfahrtsgewinne in Industrie-, Schwellen- und Ent-
wicklungsldandern systematisch vom Ressourcenver-
brauch und der Belastung von Okosystemen entkoppelt
werden, um Kipppunkte im Erdsystem zu vermeiden?
Wie kann eine umfassende Dekarbonisierung der Welt-
wirtschaft bis Mitte des Jahrhunderts gelingen, um die
globale Erwdrmung deutlich unter 2 °C zu stabilisieren?
Wie konnen solch umfassende Transformationen zur
Nachhaltigkeit iberhaupt in einem derart engen Zeit-
fenster gelingen? Wie konnte ein solcher Wandel lokal,
national, regional und global gestaltet werden?

Um diese Fragen zu beantworten und Lésungen zu
entwickeln, bedarf es eines Briickenschlages zwischen
den Digitalisierungs- und den Nachhaltigkeitsnetzwer-
ken — in Wissenschaft, Wirtschaft und Politik gleicher-
maf3en. Beide Netzwerke sind bisher kaum miteinander
verbunden, werden aber in Zukunft aufeinander ange-
wiesen sein, wenn ein Ubergang zur Nachhaltigkeit
unter den Bedingungen des digitalen Wandels gelin-
gen soll. So ist die stark technologieorientierte Digita-
lisierungsforschung ein wichtiger Treiber fundamenta-
len gesellschaftlichen und 6konomischen Wandels; sie
beschiftigt sich bisher jedoch, wie die umfassende Lite-
raturauswertung des WBGU zeigt, nur am Rande mit den
zentralen Fragen der Nachhaltigkeitsforschung. Umge-
kehrt sind die vielfaltigen Auswirkungen digitaler Tech-
nologien auf die Transformation zur Nachhaltigkeit ein
bisher wenig von der Nachhaltigkeitsforschung behan-
deltes Thema. Welche Potenziale haben digitale Tech-
nologien fiir die Transformation zur Nachhaltigkeit, ins-
besondere fiir nachhaltige Mobilitdt, Ressourcen- und
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1 Einleitung
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Abbildung 1-1
Ubersicht iiber die Themen des Gutachtens.
Quelle: WBGU

Rohstoffbedarf, Klimaschutz, nachhaltige Landnutzung
oder Armutsbekdmpfung? In diese Liicke st6/3t das vor-
liegende Gutachten.

Da digitale Technologien die Verdnderung des Men-
schen in einer bisher ungekannten Qualitdat ermoglichen
und der Mensch im Zentrum aller Nachhaltigkeitsiiber-
legungen steht, hat der WBGU in diesem Gutachten
den thematischen Radius seiner Uberlegungen deutlich
iiber das Thema ,Umwelt und Entwicklung” erweitert.
Daher werden auch grundlegende normative Fragen
wie die nach der menschlichen Wiirde angesprochen.

Die Gestaltung der Transformation zur nachhalti-
gen Gesellschaft im sich schnell wandelnden Digitalen
Zeitalter ist zudem mit hohen Unsicherheiten verbun-
den und keine reine Umsetzungsfrage. Daher werden
in diesem Gutachten auch die Herausforderungen des
Handelns unter Unsicherheit sowie die Rolle von Wis-
senschaft und Forschung bei dieser globalen Gestal-
tungsaufgabe thematisiert und dafiir Empfehlungen
vorgelegt. Strategische Vorausschau oder Technikfol-
genabschatzung sind fir die Politikgestaltung wichtige
Elemente.

Die Nutzung digitaler Technologien fiir global nach-
haltige Entwicklung ist schlief3lich eine neue und bisher
wenig beleuchtete Herausforderung fiir Global Gover-
nance und die Politikgestaltung auf nationaler, regio-
naler und lokaler Ebene. Das Gutachten zeigt, dass
— obwohl global vielfach Initiativen entstanden sind
- das internationale Institutionengefiige nur unzurei-
chend fiir die Gestaltung des globalen digitalen Wan-
dels ausgestattet ist. An dieser Stelle reichen die Uber-
legungen des WBGU zuriick bis zur Entstehung des
Brundtland-Berichts 1987 und des Erdgipfels von Rio

de Janeiro 1992 und stellt sich die Frage, wie ein dhn-
licher Aufbruch und paradigmatischer Wandel fiir das
Thema ,Digitalisierung und Nachhaltigkeit” initiiert
und gestaltet werden koénnte.

Aufbau des Gutachtens

Nach dieser Einleitung folgt in Kapitel 2 ,Nachhaltig-
keit im Zeitalter der Digitalisierung” die Einbettung
des Gutachtenthemas in die Nachhaltigkeitsperspek-
tive des WBGU. Dabei spielen die Einhaltung planeta-
rischer Leitplanken und die soziale Kohédsion eine zen-
trale Rolle (Abb. 1-1). Die normative Basis des Gutach-
tens wird in Form eines ,normativen Kompasses” dar-
gelegt und Beziige zur Aufklarung sowie zur Achtung
der Menschenwiirde hergestellt.

Das Kapitel 3 ,Das Digitale Zeitalter verstehen” lie-
fert Grundlagenwissen und erarbeitet einen konzeptio-
nellen Blick auf die Facetten des Digitalen Zeitalters.
Das Kapitel liefert dazu eine Analyse der historischen
Entwicklung hin zum Digitalen Zeitalter, dessen Grund-
funktionen, Schliisseltechnologien und wesentliche
Charakteristika, sowie absehbare Verdanderungen fiir
zentrale Lebensbereiche der menschlichen Zivilisation,
d.h. fir Erdsystem, Wirtschaft, Gesellschaft, Mensch
und Technik. Zu den Leitfragen gehéren: Wie verdn-
dern sich diese Lebensbereiche im Digitalen Zeitalter?
Welche Technologien sind aus Nachhaltigkeitssicht und
aus ethischer Sicht besonders zu beachten? Wie thema-
tisieren internationale Organisationen aus dem Bereich
,Umwelt und Entwicklung” den digitalen Wandel?

In Kapitel 4 ,Akteurskonstellationen im digitalen
Wandel” untersucht der WBGU, wie Digitalisierung die
Handlungs- und Gestaltungsfahigkeit verschiedener



Akteure verandert, wie sie sich auf ihre Steuerungs-
kraft in der Gestaltung globaler Nachhaltigkeit aus-
wirkt und wie die Akteure ihrerseits die Digitalisierung
beeinflussen.

Das Kapitel 5 ,Schaupldtze des digitalen Wandels”
wendet sich exemplarisch 21 ausgewdhlten Hand-
lungsfeldern zu, die fiir die Transformation zur Nach-
haltigkeit besonders bedeutsam sind. Dabei geht es zum
einen um Themen an der direkten Schnittstelle zwi-
schen Umwelt und Digitalisierung, die z.B. mit Energie-
und Ressourcenverbrauch oder mit Landnutzung zu
tun haben. Hinzu kommen Schauplétze, die das Zusam-
menspiel von Digitalisierung und zentralen sozialen
und oOkonomischen Dimensionen der Nachhaltigkeit
ausleuchten (z.B. Arbeitswelten der Zukunft, interna-
tionale Arbeitsteilung, digital unterstiitzte Mobilitdt).
Schlieflich werden Themen angesprochen, die derzeit
zwar bereits in der Debatte sind, aber erst langerfris-
tig gesellschaftliche Auswirkungen haben werden (z.B.
Entwicklung eines kollektiven Welthewusstseins fiir
nachhaltige Entwicklung).

In Kapitel 6 ,Zukunftsentwiirfe und Visionen zu
Digitalisierung und Nachhaltigkeit” werden mogliche
Zukunftsszenarien des digitalen Wandels dargestellt.
Dabei werden denkbare utopische und dystopische
Entwicklungen beschrieben sowie ihre Chancen und
Risiken gegeniibergestellt.

In Kapitel 7 ,Digitalisierung und Nachhaltigkeit —
Synthese” wird der Zusammenhang zwischen Digitali-
sierung und Nachhaltigkeit mit seinen fundamentalen
Fragen und seiner Dynamik in die Zukunft aufgezeigt.
Es werden drei ,Dynamiken des Digitalen Zeitalters”
vorgestellt. Fir diese drei Dynamiken werden hand-
lungsleitende Prinzipien vorgestellt.

Kapitel 8 ,Global Governance fiir die Transformation
zur Nachhaltigkeit im Digitalen Zeitalter” befasst sich
mit den zentralen Herausforderungen fiir die interna-
tionale Nachhaltigkeitspolitik und legt konkrete Vor-
schldge fiir politische Entscheidungstrdger*innen und
Gesellschaften vor. Dabei werden Vorschldge unter-
breitet, wie sich die Weltgemeinschaft auf gemeinsame
Leitkonzepte, Prinzipien, regulatorische und instituti-
onelle Rahmenbedingungen sowie ethisch begriindete
Grenzen verstdndigen kann.

Mit Handlungs- und Forschungsempfehlungen
(Kap. 9 und 10) schlie3t das Gutachten ab.

Einleitung 1
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Nachhaltigkeit im Zeitalter der

Digitalisierung

Der WBGU betrachtet das Thema Digitalisierung aus einer Nachhaltigkeits-
perspektive, die sich explizit auf das Fundament einer kritisch reflektierten
Aufklarung und die Achtung der Menschenwiirde bezieht. Er schldgt einen
»normativen Kompass* vor, dessen Dimensionen erstens die Erhaltung der
natiirlichen Lebensgrundlagen, zweitens Teilhabe sowie drittens Eigenart um-
fassen. Die menschliche Wiirde ist expliziter Ausgangspunkt und Zielbild des
normativen Kompasses, da sie im Digitalen Zeitalter besondere Brisanz erhilt
und ihr Schutz eine zentrale Gestaltungsaufgabe darstellt.

©000000000000000000000000000000000000000000000000000 ©

2.1

Ein umfassendes Transformationsverstéindnis
muss den Megatrend Digitalisierung in den Blick
nehmen

Im Jahr 2015 bereiteten zwei bedeutende Weltkonfe-
renzen den Weg zur Grof3en Transformation zur Nach-
haltigkeit. In New York wurden in der Agenda 2030
17 Ziele fiir nachhaltige Entwicklung (Sustainable
Development Goals, SDGs; Kasten 2.1-1) vereinbart
und in Paris das verbindliche Ziel festgelegt, die Erd-
erwarmung auf deutlich unter 2°C zu begrenzen. Beide
Abkommen, die Agenda 2030 und das Ubereinkom-
men von Paris, definieren ein klares Zielsystem und
schaffen die Grundlage fiir einen weltumspannenden
Transformationsprozess. Ausgehend von dem Erforder-
nis, die natiirlichen Lebensgrundlagen zu erhalten, ver-
steht der WBGU die GrofSe Transformation zur Nachhal-
tigkeit als einen beide Zielsysteme integrierenden glo-
balen Modernisierungsprozess hin zu einer klimaver-
traglichen Gesellschaft (WBGU, 2011; WBGU, 2016b).

Im Verstandnis des WBGU sind Ziele einer jeden
Transformation die Grundlage fiir weitere tiefgreifende
gesellschaftliche Debatten. Wandel findet als gesamt-
gesellschaftlicher Lern- und Suchprozess statt, den
Akteure aus Wirtschaft, Politik und Zivilgesellschaft,
Biirger*innen und Konsument*innen mitgestalten. Der

WBGU betrachtet gesellschaftliche Partizipation und
den breiten Diskurs zwischen allen Akteuren als Vor-
aussetzungen fiir eine demokratisch legitimierte Trans-
formation. Ohne gemeinsam (weiter)entwickelte Leit-
bilder, die die Zukunft neu beschreiben, und ohne eine
Verstdndigung iiber normative Grundlagen kann es
keine gestaltete Grof3e Transformation geben (WBGU,
2011).

Zur Orientierung in den komplexen Transformati-
onsprozessen hat der WBGU einen normativen Kom-
pass als Leithild fiir die GroRe Transformation zur
Nachhaltigkeit vorgeschlagen (WBGU, 2016a). Dieser
berticksichtigt neben der Erhaltung der nattirlichen
Lebensgrundlagen und der Teilhabe auch Diversitat
und Gestaltungsfreirdume als grundlegende Bedingun-
gen fiir ein Transformationsgeschehen, was unter dem
Begriff ,Eigenart” gefasst wird (Kap. 2.2).

Schnelle technologische und soziokulturelle Ver-
anderungen im Zuge der Digitalisierung kénnen diese
normative Basis stark beeinflussen. Digitale Losungen
verdndern bereits jetzt grundlegend gesellschaftliche
Systeme wie Arbeit oder die Informations- und Wis-
sensverbreitung. Dennoch wird die Digitalisierung im
Zusammenhang mit der Grofsen Transformation kaum
berticksichtigt, in den SDGs kommt sie nur am Rande
vor. Der WBGU betrachtet im vorliegenden Gutachten
nicht nur die Auswirkungen der Digitalisierung auf die
,Erhaltung natirlicher Lebensgrundlagen”, sondern
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2 Nachhaltigkeit im Zeitalter der Digitalisierung

Kasten 2.1-1

Transformation unserer Welt: die Agenda 2030
fiir nachhaltige Entwicklung

Im September 2015 wurde auf einem UN-Gipfel in New York
die ,Agenda 2030 fiir nachhaltige Entwicklung” von allen
Mitgliedsstaaten verabschiedet (UNGA, 2015). Gemeinsam
mit dem im selben Jahr verabschiedeten Pariser Klimatiber-
einkommen ist sie multilateraler Meilenstein und zentraler
Referenzpunkt der globalen Anstrengungen fiir einen Wan-
del hin zu einer inklusiven, verantwortlichen und emissions-
armen Lebens- und Wirtschaftsweise weltweit. Die Agenda
2030 ist ein Aktionsplan der internationalen Staatengemein-
schaft fiir Mensch, Planet, Wohlstand, Frieden und Partner-
schaft, die als fiinf handlungsleitende Prinzipien die Agen-
da 2030 rahmen (im Englischen geldufig als ,5Ps”: People,
Planet, Prosperity, Peace, Partnership):

> Menschen: Beendigung von Armut und Hunger in all ihren
Formen und Dimensionen; Entfaltung der Potenziale der
Menschen in Wiirde, Gleichheit und in einer gesunden
Umwelt.

Planet: Schutz des Planeten vor Schadigung, etwa durch
nachhaltigen Konsum, nachhaltige Produktion, nachhaltige
Bewirtschaftung natiirlicher Ressourcen sowie umgehen-
der MafRnahmen gegen den Klimawandel, damit die Erde
die Bediirfnisse der heutigen und kommenden Generatio-
nen decken kann.

Wohlstand: Ermoglichung eines von Wohlstand gepragten
und erfiillten Lebens fiir alle Menschen, sowie wirtschaft-
lichen, sozialen und technischen Fortschritts in Harmonie
mit der Natur.

Frieden: Forderung friedlicher, gerechter und inklusiver
Gesellschaften, die frei von Furcht und Gewalt sind. Frie-
den ist Bedingung fiir nachhaltige Entwicklung und nach-
haltige Entwicklung ist Bedingung fiir Frieden.
Partnerschaft: Mobilisierung einer mit neuem Leben erfiill-
ten Globalen Partnerschaft fiir nachhaltige Entwicklung,
begriindet auf einem Geist verstérkter globaler Solidaritt,
inshesondere ausgerichtet an den Bediirfnissen der Arms-
ten und Schwichsten unter Beteiligung aller Lander, aller
Interessenstrdger und aller Menschen.

Herz und Kernstiick fiir die Umsetzung dieser konkreten
Vision ist ein Katalog von 17 Zielen fiir nachhaltige Ent-
wicklung (Sustainable Development Goals - SDGs) mit 169
zugehorigen Zielvorgaben, die integriert und unteilbar sind.
Die SDGs verkniipfen alle drei klassischen Dimensionen von
Nachhaltigkeit und integrieren 6kologische, soziale und 6ko-
nomische Aspekte nachhaltiger Entwicklung. Die SDGs lauten
(UNGA, 2015):

v

v

v

v

SDG 1 Armut in allen ihren Formen und iiberall beenden.

SDG2 Den Hunger beenden, Erndhrungssicherheit und
eine bessere Erndhrung erreichen und eine nach-
haltige Landwirtschaft fordern.

SDG 3 Ein gesundes Leben fiir alle Menschen jeden Alters
gewdhrleisten und ihr Wohlergehen férdern.

SDG 4 Inklusive, gleichberechtigte und hochwertige
Bildung gewdhrleisten und Moglichkeiten lebens-
langen Lernens fiir alle fordern.

SDG 5 Geschlechtergleichstellung erreichen und alle
Frauen und Madchen zur Selbstbestimmung
beféhigen.

SDG 6 Verfiigharkeit und nachhaltige Bewirtschaftung von

Wasser und Sanitdrversorgung fiir alle gewdhrleis-
ten.

—

SDG 7 Zugang zu bezahlbarer, verldsslicher, nachhaltiger
und moderner Energie fiir alle sichern.

SDG 8 Dauerhaftes, inklusives und nachhaltiges Wirt-
schaftswachstum, produktive Vollbeschaftigung
und menschenwiirdige Arbeit fiir alle fordern.

SDG 9 Eine widerstandsfahige Infrastruktur aufbauen,

inklusive und nach- haltige Industrialisierung for-
dern und Innovationen unterstiitzen.

SDG 10 Ungleichheit in und zwischen Landern verringern.

SDG 11 Stddte und Siedlungen inklusiv, sicher, widerstands-
fahig und nachhaltig gestalten.

SDG 12 Nachhaltige Konsum- und Produktionsmuster
sicherstellen.

SDG 13 Umgehend Mafinahmen zur Bekdmpfung des Kli-
mawandels und seiner Auswirkungen ergreifen.

SDG 14 Ozeane, Meere und Meeresressourcen im Sinne
nachhaltiger Entwicklung erhalten und nachhaltig
nutzen.

SDG 15 Landokosysteme schiitzen, wiederherstellen und
ihre nachhaltige Nutzung fordern, Walder nach-
haltig bewirtschaften, Wiistenbildung bekdmp-
fen, Bodendegradation beenden und umkehren
und dem Verlust der biologischen Vielfalt ein Ende
setzen.

SDG 16 Friedliche und inklusive Gesellschaften fiir eine
nachhaltige Entwicklung fordern, allen Menschen
Zugang zur Justiz erméoglichen und leistungsfahige,
rechenschaftspflichtige und inklusive Institutionen
auf allen Ebenen aufbauen.

SDG 17 Umsetzungsmittel stdrken und die Globale Part-
nerschaft fiir nachhaltige Entwicklung mit neuem
Leben erfiillen.

Die Agenda 2030 hat als neue nachhaltige Entwicklungsagen-

da die Millenium-Entwicklungsziele (Millenium Development

Goals — MDGs) abgelést. Mit ihrem umfénglichen Zielsystem

ist es gelungen, klassische Entwicklungsziele wie die Uber-

windung von Armut und Hunger mit klassischen Umweltzie-
len wie der Erhaltung von Okosystemen zu verbinden und

integriert weiterzuentwickeln. Damit ist die Agenda 2030

auch eine wichtige Global-Governance-Innovation: Erstmals

haben sich Staaten in dieser Breite und Konkretion auf einen
universellen, d.h. fiir alle giiltigen, politischen Aktionsplan
verpflichtet. Anders als in friiheren Entwicklungsagenden
werden nicht mehr nur Entwicklungs- und Schwellenldnder
adressiert und zum Handeln aufgefordert; die titelgebende

,Iransformation unserer Welt” geht alle an, auch Industrie-

lander.

Auch wenn die Universalitdt der Agenda 2030 ein wichti-
ger Durchbruch ist, so ist ihr Zielsystem vélkerrechtlich doch
unverbindlich. Dessen Umsetzung liegt in der Verantwortung
der Nationalstaaten sowie einer intensivierten Zusammen-
arbeit in bestehenden und neuen Globalen Partnerschaf-
ten — explizit inklusive der Beitrdge eines breitgefacherten
Akteursspektrums von (sub-)nationalen Regierungen, loka-
len Behorden, Organisationen der Zivilgesellschaft und Phil-
anthropie, von Wissenschaft und Hochschulen, Kleinstunter-
nehmen, Genossenschaften bis zu multinationalen Unterneh-
men. Auch Kinder sowie junge Frauen und Ménner werden
als ,entscheidende Trager des Wandels” direkt adressiert, die
in den 17 SDGs nun eine Plattform féanden, ,um unerschépf-
liches Potenzial fiir Aktivismus zur Schaffung einer besseren
Welt einzusetzen” (UNGA, 2015:13). Die Agenda 2030 ist
deshalb, dhnlich wie das Pariser Klimatibereinkommen, ein
zentraler Versuch der Staaten- und Weltgemeinschaft, eine
globale Gemeinwohlperspektive zu definieren und als Flucht-
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punkt globaler Kooperation zu etablieren (Messner und
Scholz, 2018).

Dabei bleibt die Umsetzung bisher enttduschend: das
zentrale Governance-Instrument beschrankt sich auf kurze,
freiwillige nationale Berichterstattung zu Anstrengungen
und Fortschritten im Rahmen der jahrlichen Plenarsitzungen
des Hochrangigen Politischen Forums fiir nachhaltige Ent-
wicklung der UN (High-level Political Forum on Sustainable
Development — HLPF). Zwar sind bis 2019 bereits tiber 150
freiwillige nationale Reviews eingegangen (UN, 2019). Hand-
lungsdruck und systematische Rechenschaftspflicht bestehen
in diesem Rahmen bisher aber nur unzureichend - weshalb
der Uberpriifungsmechanismus genauso wie die Beteiligung

[

auch die Herausforderungen fiir ,Teilhabe” und , Eigen-
art” (Kap. 2.2). Als Ausgangspunkt und Zielbild ver-
weist der WBGU aufBerdem auf die Einhegung tech-
nischer und gesellschaftlicher Entwicklungen zum
Schutze der Menschenwiirde.

2.1.1

Digitalisierung stellt die GroRe Transformation
zur Nachhaltigkeit vor grundlegende Herausfor-
derungen

Mit dem Digitalisierungsgutachten nimmt der WBGU
technologische Entwicklungen als Ausgangspunkt
seiner Analyse. Digitalisierung wirkt auf die physi-
schen Kopplungsprozesse zwischen Infrastrukturen
und Erdsystem. Sie bietet damit theoretisch ein enor-
mes Potenzial fiir die nachhaltige Nutzung von Res-
sourcen und fiir die Erhaltung natiirlicher Lebens-
grundlagen. Dekarbonisierung kann etwa durch intel-
ligente Vernetzung und Einspeiseregelungen fiir erneu-
erbare Energien vorangetrieben und die Umwelt durch
Prazisionslandwirtschaft geschont werden. Jedoch stel-
len digitale Technologien nicht nur die fundamentale
Infrastruktur zur Steuerung des industriellen Metabo-
lismus bereit, sondern verbrauchen selbst Ressourcen
(Rosol et al., 2018). Zudem gibt es Wechselwirkungen
zwischen gesellschaftlichen und 6konomischen Prozes-
sen und digitalen Infrastruktursystemen. Abhdngig von
den okonomischen Rahmenbedingungen konnen sich
gesellschaftliche Bereiche wie Beschaftigungsbedin-
gungen (z.B. Automatisierung von Arbeit) und soziale
und finanzielle Ressourcen von Individuen verdndern.
Als Beschleuniger existierender und wenig nachhalti-
ger Produktionsformen und Konsummuster birgt Digi-
talisierung also ebenso Gefahren fiir die Grof3e Trans-
formation und droht das Uberschreiten planetarischer
Leitplanken zu begiinstigen.

Ausgehend von den verschiedenen Wechselwirkun-
gen der Nachhaltigkeitsziele mit rasanten Technologie-

nicht staatlicher Akteure reformiert und substanziell verbes-
sert werden sollten (Beisheim, 2018; Kap. 9.3.1, 4.2.8).

Wenngleich also die aktuell noch schleppende Umset-
zung ein — in der internationalen Politik bekanntes — Problem
darstellt, sollte man die Bedeutung der Agenda 2030 nicht
schmalern. Sie ist mit ihrem universellen Zielkatalog nicht nur
Leithild globaler Nachhaltigkeitspolitik und zentrales Para-
digma globaler Governance, sondern fordert damit auch nach-
driicklich eine polyzentrische Verantwortungsarchitektur fir
die ,Transformation unserer Welt” ein (Kap. 4).

Digitaler Wandel kann dabei fiir die Erreichung der SDGs
ebenfalls eine wichtige Rolle spielen, dabei bieten sich neue
Méglichkeiten sowie neue Risiken (Kap. 8.2).

entwicklungen und Verdanderungen fiir Gesellschaft,
Okonomie, Techniksysteme und Individuen setzt sich
der WBGU mit ,drei Dynamiken des Digitalen Zeital-
ters” auseinander:

Die Erste Dynamik (Kap.7.2) betrifft das kon-
krete Zusammendenken von Digitalisierung und Gro-
Ber Transformation. Digitalisierung hat einerseits das
Potenzial, globale Umwelt- und Entwicklungsprobleme
besser und schneller zu 16sen. Andererseits kann Digi-
talisierung — ohne Gestaltung und Gegensteuerung —
bereits bestehende Umweltprobleme und Ungleichhei-
ten verstarken (Kap. 5; Tab. 5.1-1).

Mit der Zweiten Dynamik (Kap.7.3) nimmt der
WBGU sich abzeichnende Verdanderungen in gesell-
schaftlichen und 6konomischen Bereichen in den Blick
(beispielsweise die Zukunft der Arbeit oder digitali-
sierte Bildung). Grundfragen zu Gesellschaftsformen,
etwa zum Umgang mit Daten, Privatheit, Sicherheit,
Gesundheit, Ungleichheit, Rechtstaatlichkeit, Wohl-
befinden oder Gemeinwohl, gewinnen durch digitale
Technik an Relevanz.

In der aufscheinenden Dritten Dynamik (Kap. 7.4)
geht es um Ungewissheiten und spannungsgeladene
Debatten zu fiktiven Zukiinften des Menschen, die sich
um Digitalisierung ranken (z. B. Kehlund Coenen, 2016).
Hier werden Fragen aufgeworfen, in denen es um das
Menschenbild und die conditio humana, also den Men-
schen selbst geht (Kasten 2.1.1-1, Kasten 2.1.1-2).

2.1.2

Ein Zusammendenken von Digitalisierung und
GroBer Transformation lenkt den Blick auf den
Menschen selbst

Aufgrund der moglichen Konsequenzen der Digitali-
sierung fiir Individuum und Gesellschaft ist es notig,
dass der WBGU seinen normativen Ausgangspunkt
noch expliziter als bisher als Orientierungspunkt in die
Debatte einfiihrt und eine gesellschaftliche Gestaltung
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2 Nachhaltigkeit im Zeitalter der Digitalisierung

Kasten 2.1.1-1

Technikethik und verantwortungsbewusste
Informatik

Bei der Losung von Problemen mit Hilfe von Technik wurden
und werden oft neue, zum Teil nicht vorhersehbare Probleme
geschaffen (Grunwald, 2012:81). Somit ist die Widerspriich-
lichkeit der Aufkldrung im Hinblick auf ihre gesellschaftlichen
und technologischen Resultate kritisch zu hinterfragen. Nur
der Mensch trdgt die Verantwortung fiir die von ihm geschaf-
fenen Technologien und ihre Folgen, daher gilt auch hier das
Prinzip Verantwortung des Philosophen Hans Jonas, demzu-
folge menschliche Handlungswirkungen mit der Sicherung
,des echten menschlichen Lebens auf Erden” vereinbar sein
miissen und ,die wiirdige Existenz [...] Verpflichtung aller
(technisch oder politisch) Handelnden” ist (Jonas, 1979). Im
Kontext der Digitalisierung erinnerte schon Joseph Weizen-
baum (1986) Informatiker*innen an ihre Macht, , den welt-
politischen Zustand in eine lebensférdernde Richtung zu
wenden”. Informationsverarbeitung kann im Extremfall
sowohl Leben retten (etwa in der Medizin), als auch toten
(etwa im Drohnenkrieg) — insofern gilt es im Sinne einer Auf-
klarung 2.0, diese Macht grof3tmoglich zu befordern (Ullrich,
2014:698). Es bedarf also einer ,Aufkldrung iiber digitale
Aufkldrung”, welche imstande ist, vom ,digitalen Zeitgeist
einen denkerischen Abstand zu nehmen, anstatt sich nur um
ihre Verbreitung zu bemiihen” (Capurro, 2017:1X). Digitali-

[

der Digitalisierung einfordert.

Mit der Digitalisierung keimt die Hoffnung auf, dass
neue technologische und gesellschaftliche Durchbriiche
der vollen Entfaltung zivilisatorischer und menschli-
cher Potenziale dienen konnten. Der WBGU schlégt vor,
die vielfaltigen Herausforderungen der Interaktion von
Digitalisierung und Grofer Transformation als Chance
zu nutzen, um den Blick auf den Menschen und seine
Entwicklungsmoglichkeiten zu richten. In der zweiten
Hélfte des vergangenen Jahrhunderts wurde in der
sich damals entwickelnden humanistischen Psycholo-
gie gezeigt, dass Menschen Zufriedenheit und Wohl-
befinden daraus schopfen, sie selbst sein bzw. wer-
den zu konnen (Rogers, 1963). Es wurde — abgren-
zend zum Ansatz der Psychoanalyse — den Menschen
ein selbstreflektives Verstdandnis ihrer Bedirfnisse und
die Moglichkeit von Entwicklung aus sich heraus zuge-
traut (Maslow, 1974; Rogers, 2002). Die hier verkiirzt
dargestellte Tradition des psychologischen Humanis-
mus kniipft an moderne humanistische Stromungen an
(Kasten 7.3-2).

Der WBGU greift diese positive Vorstellung von
Selbstwerdung durch Selbstreflexion auf, die in der
humanistischen Psychologie als Voraussetzung sowohl
von Empathie als auch von Kreativitdt gesehen wird
- in dem Sinne, dass Menschen prinzipiell offen fir
Erfahrungen sind, ihre Ideen und Impulse ausdri-

—

sierung ist Menschenwerk und sollte durch proaktive Tech-
nikgestaltung Zielen folgen, die der Allgemeinheit sowie
menschlicher Wiirde und Mindigkeit dienen. Wenn mit
Methoden der Informatik viele Bereiche der Welt zunehmend
erfolgreich modelliert werden, dndert dies nichts daran, dass
es sich um Modelle handelt, welche die Realitdt immer ver-
einfachend abbilden. Deren numerische und damit berechen-
bare Abbildung in Datensdtzen wird problematisch, wenn das
Modell inaddquat und seine Vereinfachung zu grob ist,
wodurch es essenzielle Elemente ignoriert oder gar verzerrt
darstellt (Ito, 2018). Sind Menschen das Objekt der Abbil-
dung, besteht die Gefahr jedoch nicht nur darin, dass sie auf
Basis einzelner Verhaltensdaten unzureichend kategorisiert
und damit auf einzelne Aspekte ihrer Existenz reduziert wer-
den. Vielmehr werden die somit als blof3es Objekt wahrge-
nommenen Individuen nicht als ganzes wahrgenommen, son-
dern nur in diejenigen Teilen, die sich im Modell abbilden
lassen, wahrend der Rest ignoriert wird. Mit einem auf Wiirde
und Freiheit ausgerichteten Menschenbild ist dies, wie z.B. in
defizitarer Software zur ,Prognose” von Riickfalligkeit Straf-
gefangener oder im Hinblick auf exzessive Anwendung von
Scoring-Verfahren, nicht vereinbar (Ullrich, 2018:11). Kurz
gesagt ist daher im aufklarerischen Sinn die Frage zu stellen,
,,0b wir die Technik haben, die wir brauchen”, sowie , ob wir
die Technik brauchen, die wir haben” (Kornwachs, 2009:39).
Anders ausgedriickt: Die Technik muss um des Menschen wil-
len da sein, nicht der Mensch um der Technik willen.

cken, und sich und ihre Umwelt aktiv gestalten konnen
(Maslow, 1974). Mit der Digitalisierung beginnt eine
erneute Phase, in der menschliche Neugier, Vielfalt und
Korperlichkeit von materiellen Einschrankungen und
Zwingen befreit und die Bedingungen fiir eine weit-
gehende Uberwindung von Mangel und Konflikt und
fiir Selbstwerdung endlich fir alle Menschen geschaf-
fen werden konnen. Die Vision des WBGU ist hier
die einer vertieften Vermenschlichung des Menschen
mit Hilfe technischer Systeme. Digitale Technologien
ermoglichen und universalisieren schon heute trans-
nationale Kommunikation, Vernetzung und Informati-
ons- wie Wissenszuwachs auf nie dagewesene Weise.
Die im Humanismus angelegte Uberzeugung, dass ver-
nunftbegabte Menschen durch das Reflektieren und
Ausleben ihrer Bediirfnisse auch zu Kooperation und
Zivilisation fahig werden (so wie auch in der Allgemei-
nen Erkldrung der Menschenrechte von den Vereinten
Nationen 1948 formuliert; UN, 1948) ist fiir den WBGU
Ausgangspunkt fiir die Hoffnung, dass Digitalisierung
diese im Menschen angelegten Fahigkeiten stdarken und
sogar zu noch besserer Entfaltung bringen kann.

Diese emanzipatorische Hoffnung eines neuen
Humanismus mit Digitalisierung kann nur als gesell-
schaftlicher Such- und Gestaltungsprozess legitimiert
und realisiert werden. Der WBGU sieht daher eine
grol’e Notwendigkeit in der Schaffung von Diskurs-
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rdumen fir die demokratische Selbstverstandigung
iiber mégliche Zukiinfte (Schoppner, 2016). Er schlagt
vor, Digitalisierung und die damit verkniipften gesell-
schaftlichen Diskurse iiber Bildung und Transformation
als Chance zu begreifen, um die Zukunftsfahigkeit von
Gesellschaften in den Blick zu nehmen. Es gilt nicht,
den Menschen fiir eine verdnderte digitale Umwelt vor-
zubereiten, sondern die Rahmenbedingungen fiir die
Entfaltung der menschlichen Potenziale in einer digita-
lisierten und 6kologischen Umwelt zu schaffen.

Konkret bedeutet dies, Menschen zur Zukunftsge-
staltung zu befdhigen und das aktuelle Bildungsver-
standnis zu reflektieren. Historisch betrachtet ging mit
jeder grof3en Transformation von Gesellschaften meist
auch eine Transformation von Regeln und Normen, des
Denkens, der Kommunikationsformen und der Kultur
einher. Oft waren diese immateriellen Verdnderungen
den strukturellen vorgelagert: menschliche Beobach-
tung, Reflexion und Imagination treiben Abweichun-
gen, Experimente und Innovationen an.

Der Report des International Social Sciences Council
(ISSC) von 2013 und der UNESCO hat dazu den Begriff
der Futures Literacy (Zukunftsfahigkeit) eingefiihrt:
,die Fahigkeit der Menschen, sich Zukiinfte vorstellen
zu konnen, die nicht auf versteckten, unhinterfragten
und manchmal fraglichen Annahmen zu vergangenen
oder heutigen Systemen basieren” (ISSC und UNESCO,
2013:69). Imaginationsfahigkeit und Bewertung von
Zukiinften wird von individuellen Weltanschauungen
intentional agierender Akteure und auch von Macht-
streben, Interessen und Gerechtigkeitsempfinden beein-
flusst. Die zentrale Umsetzungsidee von Zukunftsfahig-
keit ist die der Reflexion: ,die systematische Heraus-
stellung von blinden Flecken, um in der Imagination
unbekannter Zukiinfte sowie der kritischen Auseinan-
dersetzung mit Aktivitdten in der Gegenwart mit neuen
Beschreibungen (frames) experimentieren zu kénnen”
(ISSC und UNESCO, 2013). Zukunft wird hier nicht
als ein moglichst genau zu prognostizierender Zustand
begriffen, der auf uns zukommt und auf den es sich vor-
zubereiten gilt. Zukunft gilt als ein vorstrukturiertes,
aber langfristig offenes Ergebnis der heutigen Entschei-
dungen und Handlungen. Dadurch ist Zukunft auch nicht
singuldr, sondern es sind viele verschiedene Zukiinfte
denkbar. Die Auseinandersetzung mit Zukunftsgestal-
tung umfasst damit sowohl plausible als auch mégliche
und wiinschenswerte Zukiinfte. Um notwendige oder
strukturell forcierte Transformationsprozesse moglichst
demokratisch und konfliktarm zu gestalten ist also ein
Bewusstsein fiir diese selektive Wirkung von Paradigmen
und Annahmen tiber die Welt wichtig. Positiv gewendet
lieR3e sich formulieren, dass der Grad der Reflexionsfahig-
keit und Bildung in einer Gesellschaft ihre Transforma-
tionsfahigkeit bzw. Zukunftsfahigkeit direkt beeinflusst.

©000000000000000000000000000000000000000000000000000 ©

2.2
Der normative Kompass des WBGU im Digitalen
Zeitalter

Der WBGU hat 2016 einen normativen Kompass
(WBGU, 2016a) als erweiterte normative Grundlage
der Grof3en Transformation zur Nachhaltigkeit (WBGU,
2011; Kap. 2.1) vorgelegt und dort mit Blick auf die
transformative Kraft der Stddte ausbuchstabiert. Dieser
Kompass wird im vorliegenden Gutachten auf die spe-
zifischen Herausforderungen der Digitalisierung ange-
wandt. Grundorientierungen des Kompasses sind die
Erfordernisse der Erhaltung der natiirlichen Lebens-
grundlagen sowie der Sicherung von Teilhabe und
Eigenart.

2.2.1
Erhaltung der natiirlichen Lebensgrundlagen

Die Erhaltung der natiirlichen Lebensgrundlagen ist ein
Kernkonzept der Grof3en Transformation zur Nachhal-
tigkeit und bildet eine der drei Dimensionen des vom
WBGU entwickelten normativen Kompasses (WBGU,
2016a:145). Diese Dimension umfasst zum einen die
Einhaltung planetarischer Leitplanken, deren Uber-
schreiten heute oder in Zukunft intolerable Folgen mit
sich brachte. Zum anderen beinhaltet sie die Vermei-
dung lokaler Umweltprobleme, deren Auswirkungen in
komplexer Wechselwirkung mit globalen Umweltver-
dnderungen stehen kénnen (WBGU, 2016a).

Die Digitalisierung beeinflusst aktuelle Lebens- und
Wirtschaftsweisen grundlegend und verdndert damit
auch unsere Moglichkeiten, die nattirlichen Lebens-
grundlagen zu erhalten und langfristig solidarische
Lebensqualitdt auf unserem Planeten zu sichern. Die
unterschiedlichen Effekte der Digitalisierung auf Res-
sourcen- und Energieverbrauch gilt es kritisch in ihrer
Auswirkung auf die geophysikalischen, biologischen
und atmosphdrischen Prozesse des Planeten und loka-
ler Umwelten zu priifen (z. B. Kap. 5.2.1, 5.2.6). Eine
umfangliche, globale FEinschdtzung dieser Effekte
ist derzeit nicht moglich, nicht zuletzt aufgrund der
schwierigen Datenlage (Kohler et al., 2018). Jedoch ist
ihre steigende Relevanz, vor allem in Anbetracht der
Dringlichkeit globaler und lokaler 6kologischer Prob-
leme, unumstritten. Es ist daher notwendig, die Digita-
lisierung aktiv so zu gestalten, dass planetarische Leit-
planken und lokale Umweltverdnderungen berticksich-
tigt werden. Zwei Kernfragen resultieren aus diesem
Anspruch: Inwiefern kénnen erstens die Chancen der
Digitalisierung dazu beitragen, die nattirlichen Lebens-
grundlagen zu erhalten? Wie kann zweitens verhindert
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2 Nachhaltigkeit im Zeitalter der Digitalisierung

Kasten 2.1.1-2

Uberwindung des Menschen? Menschenbilder im
Trans- und Posthumanismus

Trans- und Posthumanismus sind philosophische Stromun-
gen, die die traditionelle Konzeption des Menschseins neu
tuberdenken (Tab. 2.1.2-1). Im Unterschied zum humanisti-
schen Ideal, das den miindigen Menschen durch Kultur und
Bildung , vom Tier und Barbaren” zu emanzipieren sucht, ist
es Ziel des Transhumanismus, die Moglichkeiten des wissen-
schaftlichen und technologischen Fortschritts zu nutzen,
um die menschlichen Fahigkeiten zu erweitern und dadurch
eine neue Evolutionsstufe des Menschen einzuleiten. Beim
technologischen Posthumanismus wiederum steht die Uber-
windung des Menschen und seiner Korperlichkeit durch die
Schaffung einer technikbasierten Spezies im Vordergrund.
Der kritische Posthumanismus distanziert sich von diesen
Denkrichtungen. Er konzentriert sich auf die kritische Wei-
terentwicklung des humanistischen Weltbilds, wobei er die
im Humanismus angenommene besondere Stellung des Men-
schen negiert und den Menschen in einem Kontinuum von
Natur, Kultur und Technik betrachtet.

Transhumanismus wurde begrifflich bereits Anfang des
19. Jahrhunderts gepragt und hat sich als Denkrichtung
seit den 1950er Jahren zu einer Bewegung entwickelt (Loh,
2018:34ff.). Diese ist jedoch ebenso heterogen wie die vie-
len Ausrichtungen und Ansétze, die der Begriff einschliel3t
(Coeckelbergh, 2018: 81). Unter den Anhédngern dieser Bewe-
gung haben insbesondere wirtschaftsliberale und libertére
Vertreter des Silicon Valley (z.B. Kurzweil, Thiel) viel Auf-
merksamkeit bekommen (Kehl und Coenen, 2016).

Transhumanist*innen vertreten die These, dass Fortschrit-
te in Bereichen wie der KI, Nanotechnologie, Biotechnologie
oder Neurotechnologie die nattirlichen Fahigkeiten der Men-
schen zu einer neuen Evolutionsstufe ausdehnen werden.
Die Transformation in ein posthumanes Wesen werde durch
aufkommende Technologien wie regenerative Medizin zur
Verbesserung menschlicher Eigenschaften (wie Gesundheit

Tabelle 2.1.2-1
Typologie Humanismen der Gegenwart.
Quelle: modifiziert auf Basis von Loh, 2018:14, 31

—

und Intelligenz) erfolgen. Die Logik der Verbesserung, Kor-
perbeherrschung und Entleiblichung hat den Diskurs zum
Human Enhancement geprégt, dessen Ziel die Uberwindung
bestehender Grenzen von Koérper und Geist ist (Kehl und
Coenen, 2016). Technologischer Posthumanismus orientiert
sich dagegen an noch spekulativeren Technologien wie einer
Ubertragung des Bewusstseins auf Computersysteme (mind
uploading) zur Uberwindung menschlicher Leiblichkeit und
der ewigen Existenz des individuellen Geistes (Ferrando,
2014). Weiterhin thematisieren Vertreter*innen beider Stro-
mungen die ErschlieBung neuer Lebensrdume, beispielsweise
des Weltalls, durch auf dortige Lebensumgebungen einge-
stellte Menschen oder gar kiinstliche Superintelligenz.

Die Ideen dieser beiden nicht immer trennscharfen Str6-
mungen werden kontrovers diskutiert, nicht nur beziiglich
ihres mangelbezogenen Menschenbilds, sondern auch beziig-
lich einer ,philosophischen Unbedarftheit” und argumenta-
tiven Widerspriichlichkeit (Loh, 2018:15). Héaufig mangelt
es an der philosophischen Grundeinsicht in die Grenzen von
menschlicher Erfahrung und Wissen und der erkenntnis-
theoretischen Tugend einer entsprechenden Bescheidenheit
(Coeckelbergh, 2018:92). Kritisiert werden weiterhin das oft
defizitare Verstdndnis menschlichen Gliicks und die wahr-
scheinliche Uberschitzung technischer Méglichkeiten: ,Der
Transhumanismus basiert zumeist auf einer utilitaristischen
Ethik, deren zentrale Orientierung an der Niitzlichkeit — fiir
den Einzelnen oder fiir eine Gemeinschaft — nicht unter dem
Vorbehalt einer wie auch immer definierten Menschenwiirde
steht” (Schoppner, 2016:47). Die Erfahrung von und das Ver-
halten zu Leiden sei vielmehr ,eine wesentliche Dimension
eines von vielen geteilten menschlichen Selbstverstdndnis-
ses” (Schoppner, 2016:47). Weiterhin wiirde die vorgebli-
che Uberwindung der menschlichen Verletzlichkeit im Pro-
zess zwangsldufig neue Verletzlichkeiten hervorbringen und
damit weiteres physisches oder psychisches Leiden schaffen
(Coeckelbergh, 2013a: 19ff.).

Sowohl Transhumanismus als auch der technologische
Posthumanismus blenden ,weitestgehend aus, dass sich der
Mensch als,die Menschen’ [...] nicht vollstdndig kontrollieren,
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Der normative Kompass des WBGU im Digitalen Zeitalter 2.2

kalkulieren und prognostizieren ldsst” (Loh, 2018:79). Mit
derartiger Vereinfachung ,geht einerseits eine Art Trivial-An-
thropologie einher, andererseits ein sogar héufig explizit zum
Ausdruck gebrachter Fatalismus” (Loh, 2018:80). Metho-
den des Human Enhancement (Themenkasten 5.3-2) stehen
humanistischer Bildung im Kern kontrdr entgegen, da Trans-
humanismus im Gegensatz zum Humanismus ,den Menschen
zu einem passiven Objekt der Gestaltung degradiert” (Loh,
2018:84; siehe auch Damberger 2016). Dartiber hinaus bege-
hen Visionen des zukiinftigen Posthumanen einen erkennt-
nistheoretischen Kategorienfehler, da sich der Zielpunkt
menschlicher Selbsttransformation auferhalb des mensch-
lichen Erfahrungshorizonts befindet. Die Reduzierung von
Geist auf Information im technologischen Posthumanismus
wirft wiederum die Frage danach auf, ob sich die Essenz eines
Menschen tatsdchlich in Information ausdriicken lasst (Dam-
berger, 2016:32ff.). Auch ist fraglich, ob bei der Vision von
Mind Uploading die Kopie einer Person noch ,das Original”
ist.

Die seit den 1990er Jahren aufkommende Perspektive
des kritischen Posthumanismus (Braidotti, 2014; Mol, 2002)
sieht dagegen auf dem geisteswissenschaftlichen Fundament
digitaler Umweltwissenschaft ein Kontinuum von Natur, Kul-
tur und Technik. Das ,post” bezieht sich deshalb nicht auf
eine futuristische Welt ,nach” dem Menschen, sondern steht
jenseits von Anthropozentrismus fiir einen neuen Humanis-
mus, welcher der Vielfaltigkeit der Menschen in ihrer Umwelt
gerechter wird. Das posthumane Subjekt wird als komplex,
verkorpert, eingebettet, relational und affektiv verstanden
und entfaltet Wirkmacht (Agency) und Bewusstsein aus

[

werden, dass mit der Digitalisierung einhergehende,
rapide Verdnderungsprozesse zur Verstarkung der éko-
logischen Krisen fithren? Zur Beantwortung dieser Fra-
gen bietet die Nachhaltigkeitsdimension des normati-
ven Kompasses eine grundlegende Orientierungshilfe.

2.2.1.1

Planetarische Leitplanken fiir globale
Umweltveranderungen

Das seit 1994 vom WBGU entwickelte Konzept der
planetarischen Leitplanken (Kasten 2.2.1-1) bezeich-
net ,quantitativ definierbare Schadensgrenzen, deren
Uberschreitung heute oder in Zukunft intolerable Fol-
gen mit sich brachte, so dass auch grofler Nutzen in
anderen Bereichen diese Schidden nicht ausgleichen
konnte” (WBGU, 2011:34). Das Konzept wurde von
Rockstrom et al. (2009) und Steffen et al. (2015b) als
,planetary boundaries” aufgegriffen und teils sogar
als politisches Ziel iibernommen (z.B. den Stopp der
globalen Erwdrmung unterhalb der 2°C-Klimaschutz-
leitplanke im Pariser Ubereinkommen). In seinen Gut-
achten entwickelte der WBGU planetarische Leitplan-
ken fiir spezifische Bereiche, u.a. Klima (WBGU, 1995,
1997), Armut (WBGU, 2005) und Meere (WBGU,
2006). Der WBGU bezieht sich auf folgende sechs Leit-
planken (Kasten 2.2.1-1; WBGU, 2014b):

kollaborativen, mehr-als-menschlichen Prozessen (Braidotti,
2014; Haraway, 1991; Bennett, 2010). Im Zeitalter digitaler
und 6kologischer Transformationen sind differenzierte Ana-
lysen dieser Verkniipfungen notwendig, um ,kritisch und
kreativ dariiber nachzudenken, wer oder was wir im Prozess
des Werdens eigentlich sind” (Braidotti, 2014:17).

Diese posthumane Sensibilitdt ermoglicht es somit, sich
mit den komplexen ethischen und politischen Fragen der
Digitalisierung und der 6kologischen Krisen auseinanderzu-
setzen, ohne auf die mentalen Schranken der historisch pra-
genden Dualismen von Kérper und Geist, Natur und Kultur
sowie Natur und Technik zurtick zu fallen. In diesen ethischen
Diskussionen stehen durchaus humanistische Werte von
Gerechtigkeit und individueller sowie kollektiver Freiheit und
Verantwortung im Mittelpunkt (Braidotti, 2014; Rose, 2017).
Es geht nicht darum, die Errungenschaften der Aufkldrung
und des Humanismus umzukehren, sondern diese auszuwei-
ten, um der Vielzahl an menschlich-techno-6kologischen
Realitdten gerechter zu werden. Posthumanismus im kriti-
schen Sinn ,bedeutet also nicht, gleichgiiltig gegeniiber den
Menschen oder entmenschlicht zu sein”, sondern beinhaltet
im Gegenteil ,eine neue Verbindung ethischer Werte mit dem
Wohl der Gemeinschaft in einem umfassenderen Sinn, der
auch unsere territorialen und 6kologischen Wechselbeziehun-
gen einschliel3t” (Braidotti, 2014:193). Im kritischen Posthu-
manismus geht es auch um die Frage, ob nicht nur der Homo
sapiens, sondern auch andere Lebewesen oder sogar ganze
Okosysteme ein Recht auf Existenz in Wiirde haben sollten
(Holland und Linch, 2016; Whatmore, 2002).

> Klimawandel auf hochstens 2 °C begrenzen,

> Ozeanversauerung auf 0,2 pH-Einheiten begrenzen,

> Verlust von biologischer Vielfalt und Okosystemleis-
tungen stoppen,

> Land- und Bodendegradation stoppen,

> Gefdhrdung durch langlebige Schadstoffe (z.B.

Quecksilber, Plastik, spaltbares Material) begrenzen,

> Verlust von Phosphor stoppen.
Die Ressourcen- und Energieeffekte der Digitalisierung
wirken sich substanziell auf die Méglichkeit aus, die pla-
netaren Leitplanken einzuhalten. Kritisch zu priifen ist
beispielsweise die Auswirkung der Digitalisierung auf
die Moglichkeit, die 2°C-Klimaleitplanke einzuhalten,
Land- und Bodendegradation zu stoppen und nachhal-
tigere Konsummuster zu etablieren. Neben den erhoff-
ten Effizienzgewinnen und Méglichkeiten der Ressour-
censchonung durch Kreislaufwirtschaft oder Demateri-
alisierung sind auch Rebound-Effekte zu berticksichti-
gen, sowie mogliche Steigerungen der Energienachfrage
oder negative Konsequenzen neuartiger Stoffstrome,
denen vorgebeugt werden sollte (Kohler et al., 2018;
Arvidsson und Sandén, 2017).

Die technischen Entwicklungen bieten Potenziale
fir unser Verstandnis des Erdsystems mit seinen kom-
plexen Wechselwirkungen, Kipppunkten und planeta-
rischen Leitplanken. Beispiele sind Echtzeitmessungen
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2 Nachhaltigkeit im Zeitalter der Digitalisierung

Kasten 2.2.1-1
Planetarische Leitplanken

Das vom WBGU seit 1994 entwickelte Konzept der planeta-
rischen Leitplanken verfolgt den Ansatz, solche Zustdnde des
Erdsystems zu identifizieren, die unbedingt vermieden werden
sollten, um die natiirlichen Lebensgrundlagen der Menschheit
nicht zu gefahrden. Der WBGU hat seitdem Leitplanken fir
ganz unterschiedliche Bereiche des globalen Wandels vor-
geschlagen und begriindet, beispielsweise fiir Klimawandel,
biologische Vielfalt, Ozeanversauerung, Meeresspiegelan-
stieg und Bodenschutz (WBGU, 1997, 2000, 2006, 2009b).
Das Konzept wurde von Rockstrom et al. (2009) und Steffen
et al. (2015b) mit dem Begriff ,planetary boundaries” auf-
gegriffen und weiterentwickelt. Auch in der internationalen
Politik finden sich Ansédtze wieder, die der Idee planetarischer
Leitplanken entsprechen - so etwa das im Ubereinkommen
von Paris vereinbarte Ziel, den globalen Temperaturanstieg
auf deutlich unterhalb von 2°C zu begrenzen.

Der WBGU hat Leitplanken als quantitativ definierbare
Schadensgrenzen beschrieben, deren Uberschreitung heute
oder in Zukunft intolerable Folgen mit sich brdchte, so dass
auch ein grof3er Nutzen in anderen Bereichen diese Schiden
nicht ausgleichen kénnte (WBGU, 2011:34). Dabei ist aller-
dings erstens zu beachten, dass Leitplanken keine scharfen
Systemgrenzen darstellen, bei denen diesseits der Leitplanke
alle Schidden abgewendet werden kénnten und jenseits der
Leitplanke unmittelbar schwere Schdden oder Katastrophen
zu erwarten waren. Zweitens ist die Quantifizierung der Leit-
planken immer eine normative Setzung, da die Abgrenzung
zwischen tolerablen und nicht tolerablen Folgen notwendi-
gerweise wertgeleitet ist. Die Wissenschaft kann hier begriin-
dete Vorschldge vorlegen, die Entscheidung iiber die Setzung
von Leitplanken sollte aber einem demokratischen Prozess
unterliegen.

[

von Temperatur, Salzgehalt und Stromungen der Welt-
meere, die fir die Klima- und Meereswissenschaften
unabdinglich geworden sind (z.B. Roemmich et al,
2009). Seit den 1990er Jahren verfolgen Wissenschaft-
ler eine Maximalversion dieses Fortschritts. Unter
dem Schlagwort ,Digital Earth” hoffen sie, jeder Per-
son digitalen Zugang zu einem wissenschaftlich fun-
dierten Modell der Erde zu geben, welches historische
und zukiinftige Verdnderungen des Planeten detailliert
greif- und verstehbar macht (Goodchild et al., 2012;
Kap. 3.3.5.1).

2.2.1.2

Lokale Umweltprobleme

Neben globalen Leitplanken miissen auch spezifische
Umweltprobleme im Blick behalten werden — auch und
gerade, wenn sich ihre Effekte nur im lokalen Kontext
zeigen oder auf einzelne Staaten, Regionen oder auch
(z.B. marginalisierte) Bevolkerungsgruppen beschran-
ken. Haufig stehen lokale Umweltverdanderungen in
Wechselwirkung mit globalen Phdnomenen, werden

_

Der WBGU hat, aufbauend auf diesen Arbeiten, 2014 in
einem Politikpapier ein Set von sechs Leitplanken vorgeschla-
gen und ausfiihrlich begriindet (WBGU, 2014b). In diesem
Papier findet sich auch eine ausfiihrliche Diskussion der
Hintergriinde des Leitplankenkonzepts. Die vorgeschlagenen
Leitplanken sind:

1. Klimawandel auf héchstens 2 °C begrenzen: Um diese Leit-
planke einzuhalten, sollten Emissionen von CO, spates-
tens Mitte des Jahrhunderts weltweit auf Null gebracht
werden, und auch die Emissionen anderer Treibhausgase
begrenzt werden.

2. Ozeanversauerung auf 0,2 pH-Einheiten begrenzen: Auch
die Einhaltung dieser Leitplanke erfordert eine Absen-
kung der CO,-Emissionen auf Null. Andere Treibhausgase
hingegen beeinflussen die Ozeanversauerung nicht.

3. Verlust von biologischer Vielfalt und Okosystemleistun-
gen stoppen: Hierfiir sollten die unmittelbaren anthropo-
genen Treiber des Verlusts biologischer Vielfalt, z.B. die
Konversion natiirlicher Okosysteme, spitestens 2050 auf
Null gebracht werden.

4. Land- und Bodendegradation stoppen: Die Netto-Land-
degradation sollte bis 2030 weltweit und in allen Lén-
dern gestoppt werden.

5. Gefdhrdung durch langlebige Schadstoffe (z.B. Queck-
silber, Plastik, spaltbares Material) begrenzen: Die
substituierbare Nutzung sowie die anthropogenen
Quecksilberemissionen sollten bis 2050 gestoppt wer-
den. Bis dahin sollte auch die Freisetzung von Plastik-
abfall in die Umwelt weltweit gestoppt werden. Die Pro-
duktion von Kernbrennstoffen sowohl fiir den Einsatz in
Kernwaffen als auch fiir den Einsatz in zivil genutzten
Kernreaktoren sollte bis 2070 eingestellt werden.

6. Verlust von Phosphor stoppen: Die Freisetzung nicht riick-
gewinnbaren Phosphors sollte bis 2050 gestoppt werden,
weltweit sollte seine Kreislauffiihrung erreicht werden.

durch diese verstarkt oder kénnen sie ihrerseits ver-
starken (WBGU, 2016a:145). Zahlreiche zunehmend
globalisierte Wirtschaftsprozesse haben bereits heute
konkrete Auswirkungen auf lokale Umweltsysteme,
wie beispielsweise in der Textilprodxuktion, im Berg-
bau oder bei der Aluminiumproduktion. Vielfach fol-
gen Auswirkungen wie diese dem Schema der Exter-
nalisierungsgesellschaft (Lessenich, 2016), demzufolge
die Kosten des Lebensstils der wohlhabenderen Lan-
der und Bevolkerungsgruppen iiberwiegend den drme-
ren Landern und Bevolkerungsgruppen in Rechnung
gestellt werden.

Solche lokalen oder regionalen Belastungen von
Okosystemen, die in einer global aggregierten Pers-
pektive unsichtbar werden, kénnen auch durch Digi-
talisierung entstehen oder beférdert werden. Der
Abbau kritischer Rohmaterialien fiir Informations- und
Kommunikationstechnologien wie seltene Erden-Ele-
mente, Edelmetalle und rare Halbleitermaterialien hat
beispielsweise sehr differenzierte Auswirkungen auf
lokale Okosysteme und Bevolkerungsgruppen (Yang et
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Kasten 2.2.2-1
Menschliche Grundfahigkeiten

Das Teilhabekonzept des WBGU basiert neben den Men-
schenrechten ausdriicklich auf dem Capabilities Approach
(CA), der auf Amartya Sen (1985) und Martha Nusshaum
(1999) zurtickgeht (WBGU, 2016a:149, 156). Der CA kon-
zeptualisiert und analysiert individuelles Wohlergehen pri-
mar Uber Tatigkeiten oder Féhigkeiten des Menschen. Er
verkorpert damit einen universellen Zugang zu grundlegen-
den menschlichen Verwirklichungschancen, welcher gleich-
zeitig offen genug bleibt, um ihrer Vielfalt gerecht zu wer-
den. Gemeinsame Basis ist der Schutz der Menschenwiirde
- ungeachtet vom Lebenskontext. Individuelles Wohlergehen
wird im gesellschaftlichen Kontext an moglichen Féhigkeiten
und Tatigkeiten ausgerichtet, wobei individuelle Freiheit im
Sinne eines selbstbestimmten Lebens die zentrale normative
Kategorie darstellt (Graf, 2017:312). Aufgrund seiner globa-

5

al., 2013). Auch steigt durch die hohe Innovationsfre-
quenz der digitalen Wirtschaft und durch die geplante
Obsoleszenz digitaler Endgerdte der globale Elektro-
und Elektronikschrott kontinuierlich (Kap. 5.2.5).
Lokale Umweltprobleme werden in Zukunft durch die
Weiterentwicklung und Verbreitung von Technologien
wie Wearable Computing, Pervasive Computing und
das Internet der Dinge wahrscheinlich verstéarkt (Kohler
et al., 2018). Aufgrund der Wucht und Geschwindig-
keit, mit der digitale Innovationen den globalen Ener-
gie- und Ressourcenverbrauch verdndern, sind die pla-
netarischen Leitplanken und das Vermeiden lokaler
Umweltprobleme wichtige normative Richtungswei-
ser fiir die Gestaltung der Digitalisierung im Sinne der
Grof3en Transformation zur Nachhaltigkeit.

2.2.2
Teilhabe - die Basis fiir gutes Leben

Gesellschaftliche Teilhabe fiir alle Menschen ist ein
wesentliches Ziel der Grof3en Transformation zur Nach-
haltigkeit, denn ohne sie ,sind weder gutes Leben
noch nachhaltige Entwicklung moglich” (WBGU,
2016a:147). Teilhabe zielt darauf, allen Menschen glei-
che Chancen zu erdffnen, sich gesellschaftlich einzu-
bringen und zu verwirklichen. Der WBGU stiitzt sein
Konzept auf die Menschenrechte sowie den Capabili-
ties Approach (Kasten 2.2.2-1).

2221

Substanzielle Teilhabe als Basiskategorie
Substanzielle Teilhabe bildet das Fundament fir
okonomische und politische Teilhabe. Sie schlief3t
grundlegende Verwirklichungschancen und gesell-

_

len Perspektive wurde der CA auch Grundlage des Human
Development Index der UN.

Uber Sens (1985) eher ergebnisoffenes Verfahren hinaus-
gehend betont Nussbaum (1999) die zentralen Fahigkeiten,
das Leben (1) in seiner eigenen Umgebung und in eigenem
Kontext, (2) in voller Lange lebenswert und bei guter Gesund-
heit und Erndhrung, (3) unter angemessener Bedtirfnisbefrie-
digung sowie Nutzung der fiinf Sinne (sofern vollstdndig vor-
handen) zu leben und (4) dabei unndtigen Schmerz zu ver-
meiden, aber auch (5) in Verbundenheit mit der gesamten
Natur zu leben und pfleglich mit ihr umzugehen. Es gilt daher
entsprechend, auch Digitalisierung zur Maximierung mensch-
licher Lebensqualitdt zu gestalten. So wére z.B. beziiglich
Transhumanismus, Neuro- oder Body Enhancement (im Ver-
gleich zur Heilung) zu kldren, wo im Rahmen der Menschen-
wiirde jeweils Grenzen zu dystopischen Pfaden zu ziehen sind
und was demgegeniiber individueller Prdferenz und der
jeweiligen Eigenart iiberlassen bleibt (Kap. 2.2.3).

schaftliche Mitgestaltung und damit Mindestvoraus-
setzungen fiir ein menschenwiirdiges Leben ein. Basie-
rend auf den Menschenrechten und im Einklang mit
den entsprechenden Zielen der Agenda 2030 fiir nach-
haltige Entwicklung beinhalten diese aus Sicht des
WBGU (2016a:148) den qualitativ und quantitativ
addquaten Zugang zu:

Nahrung,

sauberem Trinkwasser,

sanitdren Anlagen,

Wohnraum, Gesundheitsversorgung,

Bildung,

modernen Energie- und Telekommunikationsdienst-
leistungen,

Mobilitat,

Abfallentsorgung,

gesunder Umwelt,

Sicherheit.

Im Hinblick auf die Digitalisierung ist dariiber hinaus
zundchst die Ermoglichung gleichwertiger Teilhabe an
IKT-Infrastrukturen und der virtuellen Welt mit den dort
verfiigharen Daten, Informationen und Wissensartefak-
ten zentral. Wird diese nicht ausreichend gewéhrleis-
tet, leidet letztlich die politische und 6konomische Teil-
habe. Der Zugang zur &ffentlichen IKT, der kontinu-
ierliche Aushau von Breitbandnetzen und 6ffentlichen
Informationsangeboten sowie Netzneutralitdt im Sinne
gleichberechtigter Datenpakete statt eines Mehrklassen-
internets sind daher wichtige Voraussetzungen substan-
zieller Teilhabe (Kap. 5.3.5). Gleiches gilt fiir zuverlds-
sige und sichere Infrastrukturen und Informationen.
Zudem miissen die Bedingungen fiir Miindigkeit, Infor-
mationsfreiheit und Bildung im Sinne digitaler Kompe-
tenz, Selbsthbestimmung und Souverdnitdt gewdhrleistet
werden, um Problemen wie etwa der Fragmentierung
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digitaler Offentlichkeit, der Diskursmacht groRer Kon-
zerne oder der Manipulation von Nutzer*innen entge-
genzuwirken und ckonomische wie politische Teilhabe
zu ermoglichen. Letztlich lauft substanzielle Teilhabe auf
die Mdglichkeit hinaus, auch im Digitalen Zeitalter die
Welt erkennen und mitgestalten zu kénnen, da ansons-
ten eine ,strukturelle Marginalisierung” der Betroffenen
zu befiirchten ist, wenn sie aus der digital durchdrunge-
nen Welt ausgeschlossen werden (Apprich, 2015:76).

2.2.2.2

Okonomische Teilhabe fiir In- statt Exklusion

Eng verwoben mit substanzieller Teilhabe bedeutet
okonomische Teilhabe nicht nur die Integration in ein
Wirtschaftssystem, sondern vor allem Zugang zu for-
mellen und informellen Méarkten (WBGU, 2016a:150).
Wahrend im WBGU-Hauptgutachten zur Urbanisie-
rung insbesondere der Arbeits- und Immobilienmarkt
hervorgehoben wurden, beeinflusst die Digitalisie-
rung die Dynamiken des Wirtschaftssystems an sich.
Bei der Gestaltung dieses epochalen Wandels geht es
weiterhin darum, soziale Ungleichheit zu verringern
und Exklusion zu verhindern. Im globalen Kontext
(UNIDO, 2017:19) ebenso wie jeweils national zeich-
nen sich bereits weitere 6konomische Spaltungen der
Gesellschaft im Zuge der Digitalisierung ab (Couldry
und Mejias, 2018). Fragen z.B. nach dem Wert von
Daten, deren Eigentum und Kontrolle sind hier ebenso
zu stellen wie nach der zukiinftigen Rolle von Erwerbs-
arbeit und neuen Systemen zur Vergiitung und sozia-
len Sicherung. Ebenso zeichnet sich ab, dass sich das
Finanz- und das Wahrungssystem durch neue Tech-
nologien weiter verdndern werden. Bei diesen Verdn-
derungen sind Sicherheit und Transparenz im Hinblick
auf durch Algorithmen geprdgte Entscheidungspro-
zesse relevant (SVRV, 2018). Da sich das Ungleichge-
wicht zwischen der Macht der wichtigsten IKT-Kon-
zerne und einzelnen Nutzer*innen sowie der Netzge-
meinschaft zukiinftig eher zu verschérfen als zu redu-
zieren droht, sind auch hier weitere gesellschaftliche
Debatten notig (Kap. 9).

2.2.23

Politische Teilhabe als demokratische Grundlage
Politische Teilhabe ist nicht nur Voraussetzung fiir die
Grof3e Transformation zur Nachhaltigkeit und die Ent-
wicklung eines neuen Gesellschaftsvertrags (WBGU,
2011; Messner, 2015), sondern erfillt auch im Sinne
der Mitgestaltung der digitalisierten Gesellschaft eine
zentrale Rolle. Die Minimalanforderungen politischer
Teilhabe (WBGU, 2016a:152) - Wahl-, Informati-
ons- und Mitwirkungsrecht sowie Kollektivrechte und
Rechtsschutz — werden bereits gegenwdrtig erheb-
lich von der Digitalisierung betroffen. Zentral ist hier-

bei zunéchst der neue Strukturwandel der Offentlich-
keit (Imhof, 2011; Fraser, 2010; Capurro, 2017) durch
Phdnomene wie digitale Filterblasen (Pariser, 2011),
Echokammern und die Verbreitung von ,Fake News”
in sozialen Medien oder die kontinuierliche Herausfor-
derung klassischer journalistischer Geschdftsmodelle
(Kap. 5.3.2). Neben der fiir die politische Willensbil-
dung und Teilhabe notigen Informations- sowie Rede-
freiheit sind auf kollektiver Ebene vor allem ein grup-
penbezogenes Recht auf Privatsphére und Datenschutz
ebenso relevant wie eine verldssliche juristische Basis
insbesondere im internationalen und globalen Kontext.
Weitere Herausforderungen bestehen bei der direk-
teren Anbindung an Entscheidungsfindungsprozesse
innerhalb und jenseits gefestigter Nationalstaaten (z.B.
direkte Demokratie, E-Government, Governance des
Internet, aber auch Transnationalisierung, Glokalisie-
rung, globale Stakeholder-Prozesse).

2.2.3
Eigenart als Fundament fiir selbstwirksame Indi-
viduen und transformationsfahige Gesellschaften

Der WBGU (2016a) hat bereits in seinem letzten Haupt-
gutachten verdeutlicht, dass die Ermoglichung von Viel-
falt und die Anerkennung von Diversitét transformati-
onsrelevant sind. Die Kompassdimension der Eigenart
betont diesen Wert von Vielfalt sowohl als Ressource
fir Transformation als auch als wichtige Bedingung fiir
Wohlbefinden und Lebensqualitat.

Drei Bedingungen dafiir sind: die Moglichkeit zur
Selbstwirksamkeit, zur sozialen Kohésion und zur Iden-
titdt. Selbstwirksam erleben sich Menschen bei der
(Mit-)Gestaltung des eigenen Lebensumfelds, also bei
der konkreten Erfahrung, wirksam zu sein im eige-
nen Handeln (Bandura, 1977). Soziale Kohésion, d.h.
der Zusammenhalt gesellschaftlicher Gruppen, ist eine
wichtige Ressource fiir die erfolgreiche Auseinander-
setzung mit Anforderungen und sozialer Unterstiit-
zung. Sozialer Zusammenhalt entsteht im zwischen-
menschlichen Austausch, in der Erfahrung gemein-
sam zu leben, sich auszutauschen und sich verbunden
zu fiihlen (Diener und Seligman, 2004; Kahnemann
und Kriiger, 2006). Fiir Identitat ist die Identifikation
mit Gruppen ebenso relevant wie die Moglichkeit der
Abgrenzung von ihnen. Wichtige Voraussetzung hier-
fur ist die Moglichkeit der Regulation von Privatheit.
Privatheit definierte Westin (1970) als Anspruch von
Individuen, Gruppen oder Institutionen, zu entschei-
den, wann, wie und in welchem Ausmal’ Informatio-
nen iiber sie an andere weitergegeben werden. Diesen
Privatheitsbegriff aufgreifend wies der Psychologe Alt-
man (1976) der Privatheitsregulation, also der Selbst-
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bestimmung dariiber, welche Selbstinteressen und
Selbstausdriicke wem offenbart werden konnen, eine
wesentliche Bedeutung fiir psychische Integritdat und
Wohlbefinden zu. Die Moglichkeit der Privatheitsre-
gulation ist damit eine wichtige Voraussetzung fiir die
Realisierung von Figenart.

2.23.1

Eigenart als Leitbild zum Schutz der individuellen
Entfaltungsfreiheit

Eigenart und die Bedingungen fiir Lebensqualitat kon-
nen im Digitalen Zeitalter sowohl in Frage gestellt als
auch massiv gestdarkt werden. Fiir Individuen ergeben
sich teils erhebliche Herausforderungen.

So ist das Verschwinden von Eigenart Kern vie-
ler dystopischer Zukunftsvorstellungen (Kap. 6), in
denen Digitalisierung und technischer Fortschritt hau-
fig in uniformen Post-Privacy-Gesellschaften miinden,
wo allgegenwirtige Uberwachung und das Bestrafen
von Abweichung nicht nur direkten Uniformitdtsdruck
erhohen, sondern auch indirekt die Selbstzensur ver-
starken und damit Eigenart bedrohen.

Risiken wie der Verlust von Privatheit und Schutzrau-
men, Intransparenz dariiber, wie private Daten genutzt
und automatisierte Entscheidungen getroffen werden
oder die Logik des Nicht-Vergessens in der digitalen
Umwelt kénnen die Identitatsentwicklung erschweren
und einen Uniformitdtsdruck erzeugen. Ist das Spiel
mit verschiedenen Identitdten, das Sich-Ausprobieren
in eingehegten Schutzraumen konstitutiv fiir die eigene
Identitatsbildung von Kindheit bis ins hohe Alter, so
droht mit der digitalen Transparenz eine wachsende
sprichwortliche Schere im Kopf. In diesem Zusammen-
hang erzeugt auch die Vorstellung, dass Informationen
im Netz dauerhaft gespeichert werden (Nicht-Verges-
sen) vermutlich eine stdarkere Kontrolle der Selbstdar-
stellung, also Einschrankung von Diversitét.

Es sind aber auch Zukiinfte vorstellbar, die von einer
vollendeten Ermoglichung von Eigenart erzdhlen, also
von Kreativitdt und umfassender Identitdtsentwick-
lung. Dies betrifft etwa die Vorstellung einer Gesell-
schaft, in der Menschen Raum fiir sinn- und identitéts-
stiftende Tatigkeiten haben. Im Internet kann wegen
seiner Moglichkeiten fiir Anonymitdt ein zusatzli-
ches Spielfeld des Sich-Ausprobierens und des Erpro-
bens von Identitédt entstehen. Gerade weil die digitalen
Technologien vielen Menschen Raume fiir Kreativitét,
neue Ausdrucksformen und Selbstwirksamkeit bieten,
sollten im Sinne der Eigenart gangbare Wege gefunden
werden, diese Potenziale zu starken und gleichzeitig die
Gefahren effektiv einzuhegen.

Digitalisierung er6ffnet also Wege fiir viele ver-
schiedene mogliche Welten, und es ist diese Span-
nung, weshalb der Schutz von Privatheit, Autonomie

und Selbstbestimmung zu Kernforderungen von Eigen-
art werden. Psychische Gesundheit und positiv erlebte
Beziehungen erfordern die permanente Aushandlung
von Kontaktaufnahme und Riickzug und damit auch
die Bestimmung tiber das Ausmaf3 der Information tiber
die eigene Person, das an andere weitergegeben werden
darf (Trepte und Reinecke, 2011; Trepte und Masur,
2017). Privatheitsverletzungen entstehen, wenn Men-
schen hier nicht handlungsféhig sind und etwa Infor-
mationen unwillentlich oder unautorisiert verdffent-
licht und fiir andere Zwecke verwendet werden.

Menschen und Gesellschaften sollten daher dort
aushandlungs- und diskursféhig sein, wo die Anwen-
dung technologischer Entwicklungen von Staaten,
Unternehmen oder anderen Individuen ihre Privat-
heit, Autonomie und Selbstbestimmung beriihrt. Die
spezielle Schutzpflicht der Eigenart iibersetzt sich also
flir viele Bereiche einer sich digitalisierenden Welt z.B.
ganz konkret als Schutz individueller und gruppenbe-
zogener Privatheit, als Recht auf Vergessen sowie als
wirksamer Datenschutz und wirksame Datensicherheit.
Menschen sollten ein Recht haben auf Zeiten, Orte,
Handlungen oder Lebensbereiche, die nicht tiberwacht
werden und wo keine Daten erfasst werden.

Dieser Schutz von Privatheit wird aktuell am ehes-
ten mit dem juristischen Begriff des Schutzes der Pri-
vatsphére abgedeckt. Privatsphére im rechtlichen Sinne
gem. Art. 7 der Charta der Grundrechte der Europdischen
Union (GrCH) umfasst ,die Identitat und Entwicklung
der Person, sowie das Recht, Beziehungen zu anderen
Personen und der AulRenwelt zu kniipfen und zu pfle-
gen” (Sydow, 2018). Das Bundesverfassungsgericht
umschreibt das im deutschen Grundgesetz (Art. 2 Abs.
1, 1 Abs. 1 GG) verankerte allgemeine Personlichkeits-
recht, aus dem das Recht auf Privatsphdre abgeleitet
wird, wie folgt: Es habe die Aufgabe, die engere person-
liche Lebenssphare und die Erhaltung ihrer Grundbedin-
gungen zu gewdahrleisten, die sich durch die traditionel-
len Freiheitsgarantien nicht abschliel3end erfassen lassen
(BVerfG, 1969; BVerfG, 1973). Das umfasst die Integritédt
der Personlichkeit in geistig-seelischer und rdaumlichen
—auch virtuell-rdumlichen — Beziehung (Murswiek und
Rixen, 2018). Der menschen- und grundrechtlich veran-
kerte Schutz der Privatsphére ist mithin Voraussetzung
bzw. Bedingung fiir Privatheit. Wird die Privatsphédre
verstanden als Rechtsposition verletzt, kann individu-
elle Privatheit bedroht sein.

Im privaten und im 6ffentlichen Raum sind derzeit
viele Fragen des Schutzes der Privatheit aus Perspektive
der Eigenart noch ungeldst.
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2.23.2

Eigenart als gesellschaftspolitisches Leitbild

Die Dimension der Eigenart erhalt bezogen auf systemi-
sche Verdnderungsprozesse im Kontext der Digitalisie-
rung eine enorme Bedeutung. In vollig neuer Qualitdt
kann jede*r unter Nutzung der digitalen Moglichkei-
ten fiir das Management von Interessensgruppen (fiir
spezielle Hobbies oder fiir spezielle Bedarfe), fiir kre-
atives Schaffen (in Text, Audio, Video und neuartigen
Kombinationen), fiir digital gestiitztes Wirken (mittels
neuartiger digitalisierter Geschiftsmodelle) oder fiir die
Selbstdarstellung (in Mode oder in den eigenen digita-
len Abbildern) seine bzw. ihre Eigenart entfalten. Den
Potenzialen stehen Risiken gegentiber: Menschen kon-
nen durch die Nutzung von IKT entweder zum trans-
parenten und passiven User degradiert oder als indi-
viduelle Person mit substanzieller Datensouverdnitét
und starkem Recht auf Privatsphdre ausgestattet wer-
den (SVRV, 2017). Im besten Sinne kénnen durch Digi-
talisierung Potenziale er6ffnet werden, z.B. Produktion
und Konsum radikal zu dezentralisieren und zu diversi-
fizieren (bis hin zu den Visionen einer vernetzten Com-
mons-Wirtschaft). In dieser Vernetzung von Verschie-
denem, in der Summe der Diversitdt lokaler, regiona-
ler oder transnationaler Sub- und Gegenoffentlichkei-
ten liegt das Versprechen eines freien globalen Netzes
(Kap. 5.3.2).
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2.3
Wiirde als Ausgangspunkt und Zielbild des
normativen Kompasses

Menschenwiirde — als zentrales Element der aufklére-
rischen und humanistischen Denkweise — war bislang
implizit der grundlegende normative Ausgangspunkt
des WBGU (Abb. 2.3-1). Ohne die Erhaltung natiirli-
cher Lebensgrundlagen ist wiirdevolles Leben auf der
Erde gegenwartig und auch fiir zukiinftige Generatio-
nen grundsétzlich nicht méglich (Steffen et al., 2015b).
Fiir ein wiirdevolles Leben benotigen Individuen grund-
legende Verwirklichungschancen und die Moglichkeit
gesellschaftlicher Mitgestaltung, also ein Mindestmal3
an Teilhabe. Die Eigenart des Individuums zu schiitzen
bedeutet auch, es als mit Menschenwiirde ausgestat-
tet wertzuschdtzen und dabei grundsatzliche Kategorien
wie Verletzlichkeit oder Endlichkeit als Teil menschlicher
Eigenart anzuerkennen.

Der WBGU benennt die Unantastbarkeit der Men-
schenwiirde und die hieraus resultierende Achtung
und den Schutzanspruch in diesem Gutachten explizit
als Orientierungshilfe fiir die Gestaltung der Digitalisie-
rung im Sinne der Grof3en Transformation.

Nach Artikel 1 der Allgemeinen Erkldarung der

Natirliche
Lebensgrundlagen

Eigenart Teilhabe

Abbildung 2.3-1

Normativer Kompass fiir die Grof3e Transformation zur Nach-

haltigkeit in einer digitalisieren Gesellschaft. Die Transforma-

tion kann durch ein Zusammenwirken und eine Balance von

folgenden drei Dimensionen erreicht werden:

> ,Erhaltung der natiirlichen Lebensgrundlagen”: Planetari-
sche Leitplanken einhalten sowie lokale Umweltprobleme
vermeiden bzw. 19sen.

>, Teilhabe”: Universelle Mindeststandards fiir substanzielle,
politische und 6konomische Teilhabe gewdhrleisten.

> ,Eigenart”: Wert von Vielfalt als Ressource fiir gelingende
Transformation sowie Bedingung fiir Wohlbefinden und
Lebensqualitat anerkennen.

Die Menschenwtirde war bislang implizit der normative Aus-

gangspunkt des WBGU. Ohne die drei Kompassdimensionen

ist sie nicht zu realisieren, aber im Digitalen Zeitalter wird sie

durch zahlreiche Herausforderungen zunehmend brisanter.

Deshalb benennt der WBGU die Unantastbarkeit, die Achtung

sowie den Schutz der Wiirde explizit als Orientierungshilfe im

Sinne der Transformation zur Nachhaltigkeit.

Quelle: WBGU; Grafik: Wernerwerke, Berlin

Menschenrechte sind , alle Menschen [...] frei und gleich
an Wiirde und Rechten [...] geboren” (UN, 1948). Der
Begriff der Menschenwiirde ist bislang weder philo-
sophisch noch rechts- oder geschichtswissenschaftlich
abschlieBend geklart (Debes, 2017). Fest steht aber,
dass der Schutz der Menschenwiirde durch seine Ver-
ankerung in der UN-Menschenrechtserkldrung, der
europdischen Grundrechtecharta, etlichen staatlichen
Verfassungen (z.B. Deutschland, Kolumbien, Russland)
und als Bestandteil des Volkergewohnheitsrechts glo-
bal und allgemein giiltig ist (Dreier, 2013; zum Begriff
und Schutz der Menschenwiirde in der deutschen Ver-
fassung siehe Kasten 2.3-1). Zudem hat die Menschen-
wiirde die Geschichte auf vielféltige Weise, auch jenseits
der europdischen Aufkldrung, gepragt (Debes, 2017),
so bereits bei den Romern (dignitas; Griffin, 2017), im
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Kasten 2.3-1

Die Wiirde des Menschen im deutschen
Grundgesetz

Art. 1 Abs. 1 des deutschen Grundgesetzes (GG) statuiert:

,Die Wiirde des Menschen ist unantastbar. Sie zu achten
und zu schiitzen ist Verpflichtung aller staatlicher Gewalt.”

Die Wiirde des Menschen ist oberster Verfassungswert, ,tra-
gendes Konstitutionsprinzip” und damit die wichtigste Wert-
entscheidung des Grundgesetzes (Jarass, 2018).

Die Menschenwiirde wird durch das Grundgesetz absolut
geschiitzt (,unantastbar”): eine Verletzung der Menschen-
wiirde steht also nicht der Abwdgung gegen andere kollidie-
rende Verfassungsgiiter offen, wie es bei anderen Grundrech-
ten (z.B. Gesundheitsschutz, Art. 2 Abs. 2 S. 1 GG) der Fall
ist. Deshalb ist der Begriff der Wiirde in Art. 1 Abs. 1S. 1 GG
sehr eng auszulegen: Nur der Kern dessen, was das Mensch-
sein ausmacht, wird absolut geschiitzt, die Menschenwtirde-
garantie statuiert gewissermaf3en Tabugrenzen (Hofling,
2018). Nicht geschiitzt werden Tiere oder Gegenstdnde. Ob
bereits die befruchtete Eizelle im Mutterleib geschiitzt ist
oder erst ihre Nidation in der Gebarmutter (so das Bundesver-
fassungsgericht), ist umstritten. Jeder Mensch besitzt Wiirde,
ohne dass es auf ein Bewusstsein oder ein bestimmtes Ver-
halten ankommt. Auch nach dem Tod kommt Menschen ein
postmortaler Wiirdeschutz zu.

Zum Schutz der Menschenwiirde verpflichtet ist die
gesamte staatliche Gewalt, d.h. Gesetzgebung, Regierung,
Verwaltung und Rechtsprechung. Auch darf ,deutsche
Hoheitsgewalt die Hand nicht zu Verletzungen der Men-
schenwtirde durch andere Staaten reichen” (BVerfG, 2015).

Eingriffe in den Kernbereich der Menschenwiirde
Aufgrund der nationalsozialistischen Verbrechen hat der
historische Verfassungsgeber die Menschenwiirde an den
Anfang des Grundgesetzes gestellt und damit verdeutlicht,
dass der Mensch im Fokus des Grundgesetzes steht und
nicht der Staat (Jarass, 2018). Nach dem Bundesverfassungs-
gericht ist es mit der Menschenwiirde nicht vereinbar, den
Menschen ,zum blo3en Objekt der Staatsgewalt zu machen”.
Jedem Menschen komme ein ,sozialer Wert- und Achtungs-
anspruch” zu (BVerfG, 2004) allein aufgrund seines Mensch-
seins (Jarass, 2018).

Was zum Kernbereich der Menschenwiirde gehort, ist
nicht abschlieBend festgelegt. Zum Objekt staatlichen Han-
delns wird der Mensch, wenn er erniedrigt, gebrandmarkt
oder gedchtet wird, ihm also der Achtungsanspruch als
Mensch aberkannt wird. Dementsprechend verletzen Folter,
Sklaverei und Leibeigenschaft oder Stigmatisierung die Men-
schenwiirde. Es ist nicht nur die korperliche, sondern auch

e

ostasiatischen Raum (Wong, 2017) und in islamischer
und christlicher Glaubenslehre (Shah, 2017).

_

die psychische, seelische und intellektuelle Integritdt vor
staatlichen Eingriffen geschiitzt. Gekldrt ist auch, dass das
staatliche Beobachten und Abhéren von Kernbereichen pri-
vater Lebensgestaltung gegen die Menschenwiirde versto/3t
(BVerfG, 2004). Ungeklrt ist, welche digitalen Anwendun-
gen, die umfangreiche Schlussfolgerungen und Erkenntnisse
iiber private Lebensgestaltung zulassen, nun in diesen Kern-
bereich eindringen.

Die Menschenwiirde kann auch durch staatliches Unter-
lassen verletzt werden. So hat das Bundesverfassungsgericht
in seinem Hartz-1V-Urteil (BVerfG, 2010) klargestellt, dass
jedem Menschen ein Recht auf ein Existenzminimum fir
seine physische Existenz zusteht. Dazu gehoren Nahrung,
Kleidung, Hausrat, Unterhalt menschlicher Beziehungen
sowie ein Mindestmal3 an Teilhabe am gesellschaftlichen, kul-
turellen und politischen Leben. Ob hierzu auch ein Anspruch
auf Teilhabe in Form von digitalen Medien zahlt, ist ebenfalls
nicht geklart.

Die Menschenwiirde wird ferner verletzt, wenn einem
Menschen die prinzipielle Gleichheit mit anderen Menschen
aberkannt wird, d.h. vor Recht und Gesetz gibt es keine
Menschen zweiter Klasse. Die Menschenwiirde ist mithin ein
Antidiskriminierungsgebot (Dreier, 2013). Je mehr gesell-
schaftliche Interaktionen im digitalen Raum stattfinden,
desto wichtiger ist es, dieses Antidiskriminierungsgebot auch
dort umzusetzen.

Die Menschenwiirde enthélt auch Rechte: so das Recht
auf Selbstdarstellung (nach auf3en; durch digitale Technik
befordert) und Selbstabgrenzung (nach innen; durch digitale
Technik gefdhrdet; Hofling, 2018).

Auf der Ebene des internationalen Rechts werden und
wurden Abkommen angestrebt, die Bedrohungen der
menschlichen Wiirde durch rasche biotechnische Fortschritte,
die auch von digitaler Technik profitieren, einschranken sol-
len (Dreier, 2013). Es gibt ein bereits in Kraft getretenes Men-
schenrechtstibereinkommen des Europarates zur Biomedizin.
Ob und inwieweit bei moglicher kiinftiger Technisierung des
Menschen (Themenkasten 5.3-2) der aus dem Wiirdegebot
resultierende Achtungsanspruch verlustig gehen kann, ist
bislang nicht diskutiert.

Zwar sind Private nicht unmittelbar durch Art. 1 Abs. 1 GG
verpflichtet (Jarass, 2018). Der Staat muss jedoch privat-
rechtliche und 6ffentlich-rechtliche Vorschriften erlassen, um
die Beeintrachtigung der Wiirde des Menschen durch Private
zu verhindern, er hat diesbezliglich also eine Schutzpflicht
(Jarass, 2018). D.h. auch die durch Digitalisierung entstehen-
den Gefahrdungen der Menschenwiirde hat der Staat zu ver-
hindern und entsprechende gesetzgeberische Vorkehrungen
zu treffen. Da der technische Wandel der letzten Jahrzehnte
primér von wenigen digitalen Konzernen getrieben wird, wel-
che damit zunehmend wirtschaftliche und gestalterische
Macht gewonnen haben, ist diese staatliche Verantwortung
besonders zu betonen und einzufordern.

2.3.1
Brisanz der Wiirde im Digitalen Zeitalter

Das anbrechende Digitale Zeitalter bringt neue Heraus-
forderungen fiir den Schutz der Menschen- und Grund-
rechte mit sich. Im Digitalen verdndern sich die Schutz-
rdume und Auslbungsmoglichkeiten von Menschen-
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und Grundrechten, so dass hier neue Vergewisserungen
erforderlich sind. Die Menschenwtirde ist als Ursprung
aller anderen Grund- und Menschenrechte der zentrale
unveranderliche Referenzpunkt (Kap. 4.3). Die erneute
Brisanz der Achtung und des Schutzes menschlicher
Wiirde im Digitalen Zeitalter wird anhand einiger bei-
spielhafter Potenziale und Risiken erldutert und spater
in verschiedenen Schauplétzen vertieft (Kap. 5.3).

So argumentieren beispielsweise europdische Biir-
ger*innen in ihrem Vorschlag einer Charta der Digi-
talen Grundrechte, dass keine technische Entwick-
lung die Wiirde des Menschen beeintrachtigen diirfe
(Zeit-Stiftung, 2018). Aus der Entstehungsgeschichte
ergibt sich, dass mit dieser technologieneutralen For-
mulierung heute inshesondere Gefahrdungen der Men-
schenwtirde durch Big Data, KI, Vorhersage und Steu-
erung menschlichen Verhaltens, Masseniiberwachung,
Einsatz von Algorithmen, Robotik und Mensch-Ma-
schine-Verschmelzung sowie Machtkonzentration bei
privaten Unternehmen adressiert werden sollen (Zeit-
Stiftung, 2016).

Auch die Auswirkungen der Digitalisierung auf
soziale und okologische Rahmenbedingungen (digita-
les Anthropozan) zeigen die Dringlichkeit einer norma-
tiven Riickbesinnung auf die Wiirde. Wie von Capurro
(2017) skizziert, kann zum Beispiel digitale Kommu-
nikation Menschen auf der Flucht deutlich unterstiit-
zen, andererseits ermodglichen neue Technologien staat-
liche oder private Uberwachung auf nie dagewesene
Weise. Ebenso profitiert unser Verstdndnis des globa-
len Klimas ungemein von verbesserten Supercompu-
tern, Modellen, Simulationen sowie KI (Jones, 2017),
und der digitale Wandel verspricht Effizienzgewinne
und Ressourcenoptimierung. Angesichts der hohen
Geschwindigkeit des digitalen Wandels und méglicher
Pfadabhéangigkeiten besteht jedoch auch die Gefahr
eines gesteigerten Ressourcenverbrauchs, der nicht
zukunftsfahig mit wiirdevollem Leben auf der Erde ver-
einbar wire.

Wiirde ist zudem gefahrdet, wenn in Kernbereiche
menschlicher Integritdt (korperlich, psychisch, see-
lisch) und Identitét eingegriffen und Autonomie unter-
wandert wird (Christl und Spiekermann, 2016). Solche
Gefdhrdungen konnen beispielsweise durch Scoring
(Fourcade, 2016; Kap. 5.3.3), den Einsatz automa-
tisierter Entscheidungsfindung und -unterstiitzung
(Kasten 4.3.3-1) und andere umfangreiche Datenzu-
sammenfiihrungen (z.B. Kap. 5.3.7) entstehen, wenn
auf deren Grundlage nicht nachvollziehbare Entschei-
dungen tiber Individuen getroffen werden. Ebenso fun-
damental bleibt der Schutz des Lebens selbst, etwa im
Kontext moglicher kriegerischer Auseinandersetzun-
gen mit automatisierten oder autonomen Waffensyste-
men bis hin zu neuen bedrohlichen Méglichkeiten der

digital unterstiitzten Massenvernichtung (Delahaye,
2017).

Die Gewahrleistung von Wiirde fiir alle Menschen
und fiir zukiinftige Generationen auf der Erde ist somit
ein zentraler ethischer Richtungsweiser fiir die Gestal-
tung der Digitalisierung im Einklang mit der Grof3en
Transformation zur Nachhaltigkeit.

2.3.2

Zwei zentrale Aspekte der Wiirde: Schutz vor
Objektifizierung und substanzielle individuelle
Rechte

Zwei Aspekte des Begriffs der Menschenwiirde sind fiir
den WBGU im Hinblick auf Digitalisierung zentral:

Zum einen bezieht sich die Wiirde des Menschen
auf den Schutz jeder Person vor Objektifizierung, also
vor grundlegenden Angriffen auf ihre Subjektivitdt
(Kasten 2.3-1). Diese Definition geht auf Immanuel
Kants Menschheitsformel des Kategorischen Impera-
tivs zuriick. Er argumentierte, dass jeder Mensch, als
vernunft- und moralfahiges Wesen, nie als reines Mittel
zum Zweck, also als Objekt zu sehen sei, sondern immer
als Zweck-an-sich oder Selbstzweck (Kant, 1919). Inso-
weit verbietet das Recht auf Menschenwiirde Erniedri-
gung und Achtung etwa durch Folter oder Sklaverei.
Durch die Auseinandersetzungen der letzten zwei Jahr-
hunderte konnten im Kant'schen Wiirdebegriff noch
bestehende Diskriminierungen, wie insbesondere Ras-
sismus und Frauenfeindlichkeit, iiberwunden und das
Konzept, wie in der UN-Menschenrechtscharta, auf
alle Menschen ausgeweitet werden.

Zum anderen schiitzt die Garantie der menschlichen
Wiirde Individuen nicht nur vor staatlichen Eingrif-
fen (Negativdefinition), sondern aus der Menschen-
wiirde resultieren auch substanzielle individuelle Rechte
(Positivdefinition). Dieser zweite Aspekt des Wiirdebe-
griffs wird etwa in Artikel 22 der UN-Menschenrechts-
charta (UN, 1948) benannt, wonach jede Person ,wirt-
schaftliche, soziale und kulturelle Rechte” hat, welche
fir ihre ,Wiirde und die freie Entwicklung [ihrer] Per-
sonlichkeit unentbehrlich sind”. Der WBGU hat diesen
zweiten positiven Wiirdeaspekt in den Kompassdimen-
sionen Teilhabe (Kap. 2.2.3) und Eigenart (Kap. 2.2.4)
bereits vertieft.

Negativ- und Positivdimension des Schutzes der
Menschenwtiirde stehen in einem Spannungsverhalt-
nis. Die Unantastbarkeit der Menschenwiirde bein-
haltet einerseits, dass Individuen voraussetzungslos
und von Geburt an Trager von Wiirde sind und somit
bestimmte Eingriffe abwehren konnen. Allerdings miis-
sen bestimmte Voraussetzungen erst geschaffen werden
um ein wiirdevolles Leben fiir Individuen zu gewéhr-



Kasten 2.3.2-1

Menschen als Subjekt und Objekt in den
Humanwissenschaften: Spannungen und
aufklarerisches Potenzial

In den Humanwissenschaften ist der Widerspruch zwischen
der Betrachtung des Menschen als wissenschaftlichem
Objekt und der Hinwendung zum Menschen als Subjekt
grundsétzlich angelegt (Foucault in Dreyfus und Rabinow,
1982). Sobald etwa in der Philosophie, Soziologie und ins-
besondere Psychologie allgemeine Gesetzmafigkeiten zur
Erklarung menschlicher Funktionen angenommen werden
und Aussagen tiber ,den Menschen” getroffen werden (etwa
zu begrenzter Rationalitdt oder sozialer Determiniertheit),
macht man ihn zum Objekt. Gleichzeitig erwdchst aus dieser
Perspektive ein Potenzial der Uberwindung von Begrenztheit
und damit ein aufkldrerisches Element. Das wird am Rosen-
thal-Effekt deutlich. Erst nachdem Rosenthal und Jacobson
(1968) gezeigt hatten, wie Stereotype die Wahrnehmung der
Lehrer*innen von ihren Schiiler*innen und somit die Inter-
aktion mit ihnen préagten, konnte ein proaktiver, Stereotype
iiberwindender kompensatorischer Interaktionsstil gefordert
werden.

In der Psychologie wird schon seit Jahrzehnten diskutiert,
unter welchen Bedingungen und fiir welche Problemstellun-
gen es verantwortbar ist, Menschen zum Objekt zu machen
(z.B. Groeben und Scheele, 1977). Eine Folgerung ist, dass
Formen des Objektifizierens immer explizit begriindet und
diskutiert werden sollten. Zuldssig sind sie dort, wo tber
Menschen Aussagen allgemein auf einer Metaebene getrof-
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leisten (Schulz-Nieswandt, 2017:29). Sichtbar wird die-
ses Spannungsverhaltnis bei der Frage nach der Grenze
zwischen Privatheit und Offentlichkeit, die im Digitalen
Zeitalter zwischen Individuum, Staat und Markt neu aus-
tariert werden muss. Einerseits scheint der gesetzgebe-
rische Schutz der Privatheit vor staatlichen oder 6kono-
mischen Eingriffen existenziell notwendig um Eingriffe
in die Menschenwiirde zu verhindern, Menschen also
beispielsweise nicht als reines Objekt staatlicher Gewalt
oder wirtschaftlicher Gewinnchancen digitaler Konzerne
zu sehen. Andererseits ermoglicht dieser Riickzug des
Staates aus der zunehmend digitalisierten privaten
Welt von Individuen auch Ungleichheitbehandlungen
und Gewalttaten durch Dritte, welche die Wiirde vieler
Personen wiederum bheschneiden. Vor allem im Kontext
der Digitalisierung sind diese Spannungen zwischen Pri-
vatheit und Offentlichkeit und zwischen der Wiirde als
Abwehranspruch und Schutzgebot nicht zu eliminieren,
sondern zu gestalten (Schulz-Nieswandt, 2017:63).
Nicht nur in den Rechtswissenschaften sondern auch
in den Humanwissenschaften wird die Objektifizierung
des Menschen spatestens seit Foucault thematisiert
und reflektiert (z.B. Foucault in Dreyfus und Rabinow,
1982). Aus dieser systematischen Reflexion sowohl
des aufklarerischen Potenzials der Objektifizierung des
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fen werden (z.B. junge Ménner in Deutschland haben ein
héheres Risiko kriminell zu werden als andere Altersgrup-
pen). Kritisch sind Objektifizierungen, wenn Riickschliisse
auf ein spezifisches Individuum gezogen werden, besonders
wenn unklar ist, ob Begriindungen verstanden und freiwillig
zugestimmt wurde (z.B. bei Kindern, Woodhead und Faulk-
ner, 2000). Aus dieser Betrachtungsweise heraus sind etwa
Big-Data-Analysen, bei denen Riickschliisse auf einzelne
Individuen getroffen werden, in vielen Féllen als unzuléssige
Formen des Objektifizierens zu bezeichnen.

Auch auf individueller Ebene hat die Unterscheidung von
Subjekt- und Objektperspektive eine Verankerung in den
Humanwissenschaften. In Therapien werden Theorien tiber
Subjekt/Selbst-Objektbeziehungen genutzt, um Patient*in-
nen zu befdhigen, Grenzen und Probleme zu iiberwinden,
subjektives Erleben und Empfinden gegeniiber anderen abzu-
grenzen und zu reflektieren (z.B. Butcher et al., 2009).

Diskussionen tber das Verhéltnis zwischen Subjekt und
Objekt haben das Potenzial, dass Menschen mogliche Fehler
und Begrenztheiten fiir sich und andere aufdecken und
reflektieren kénnen, ob in der Forschung oder fiir das person-
liche Wohlbefinden. Diese Gleichzeitigkeit der Subjekt- und
Objektperspektive, ihr Potenzial und Spannungsverhiltnis,
sollte auch in Digitalisierungsprozessen systematisch reflek-
tiert werden: Datenanalysen sind etwa statthafte Hilfsmittel,
Menschen, Wissenschaftler*innen bedienen sich ihrer als
Heuristik im Sinne einer Orientierung. Gleichzeitig sollte
berticksichtigt werden, dass Menschen im Sinne ihrer indivi-
duellen Wiirde durch die Anwendung solcher Heuristiken
nicht benachteiligt werden diirfen.

Menschen als Erkenntnisobjekt als auch der Bedrohung
der Integritdt des Individuums durch Objektifizierung
(Kasten 2.3.2-1) kdnnen Leitlinien fiir den Umgang mit
Algorithmen und Big Data abgeleitet werden.
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2.4
Folgerungen

Die Grof3e Transformation muss die Digitalisierung in
den Blick nehmen, nicht allein um hier liegende Poten-
ziale und Gefdahrdungen fiir die Erhaltung natiirlicher
Lebensgrundlagen auszuschopfen bzw. einzuhegen.
Der Megatrend Digitalisierung beriihrt alle transforma-
tionsrelevanten gesellschaftlichen Bereiche und kann
diese im Positiven wie Negativen verstarken. Dadurch
gewinnt die Gestaltung der GrofRen Transformation
und die Vergewisserung ihrer normativen Grundlagen
nochmals an Relevanz.

Der WGBU legt fiir diese umfassende Transformation
einen normativen Kompass fiir nachhaltige Entwick-
lung zugrunde und zeigt exemplarisch, wie sich Digi-
talisierung im Spannungsfeld der drei Kompassdimen-
sionen Erhaltung natiirlicher Lebensgrundlagen, Teil-
habe und Eigenart gestalten lasst. Mit Digitalisierung
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verdndern sich auferdem Schutzréume und Aus-
ibungsmoglichkeiten von Grundrechten, so dass hier
neue Vergewisserungen erforderlich sind. Der WBGU
stellt seinen normativen Kompass hierfir explizit auf
das Fundament der Achtung der Menschenwtirde als
Ursprung aller anderen Grund- und Menschenrechte.

Schliellich bergen digitale Technologien auch ein
enormes Potenzial fiir gesellschaftliche Entwicklungs-
prozesse. Sie ermoglichen in nie dagewesener Weise
transnationale Kommunikation, Vernetzung und Infor-
mations- wie Wissenszuwachs. Perspektivisch konnte
dies die menschliche Fahigkeit zu vertiefter Koope-
rationskultur und wechselseitiger globaler Solidaritat
befliigeln.



Folgerungen 2.4

47



& &) A= Y

Monitoring Virtual and Augmented Robotik 3D-Druck Blockchain

Realities
@J\}’Q\ 10110 1L S o N “c
Q 0010 oo of = o =
L 10 10 g : ]
Internet der Dinge Big Data Kiinstliche Intelligenz Cybersicherheit

Schliisseltechnologien

Charakteristika Lebensbereiche
A} [ 1T To ol
¢ ' ’ [lel
BTA ﬁg’w DN
6 = L= 1 100
Vernetzung Kognition Mensch Gesellschaft
[ ]

@o o® ﬂ“
,@, é L = _1

Autonomie Virtualitat Wirtschaft Technik

[ afe 1

,?711\ I_ _I

Wissensexplosion Erdsystem




Das Digitale Zeitalter verstehen

Damit der digitale Wandel in den Dienst der Nachhaltigkeit gestellt werden
kann, mussen die Potenziale und Risiken verstanden werden. Der WBGU lie-
fert eine Analyse der historischen Entwicklung hin zum Digitalen Zeitalter,
dessen Grundfunktionen, Schlisseltechnologien und wesentliche Charakte-
ristika sowie resultierende absehbare Veranderungen fiir zentrale Lebensbe-
reiche der menschlichen Zivilisation. Die Gestaltung des Digitalen Zeitalters
in Richtung Nachhaltigkeit ist mit groRen Unsicherheiten verbunden, so dass
eine anpassungsfahige Governance notwendig ist.

Mit der Digitalisierung 6ffnen sich Tiiren fiir die ndchste
Epoche der menschlichen Zivilisation. Damit der digi-
tale Wandel weltweit an den UN-Nachhaltigkeitszie-
len (SDGs, Kasten 2.1-1) ausgerichtet werden kann,
miissen die Potenziale und Risiken der digitalen Tech-
nologien und Losungen verstanden und sie als Instru-
mente der Grofen Transformation zur Nachhaltigkeit
genutzt und gestaltet werden. Dieses Kapitel fasst die
Entwicklung zum Digitalen Zeitalter, wichtige Grund-
begriffe und Schliisseltechnologien, seine wesentlichen
Charakteristika sowie die absehbaren Veranderungen in
der menschlichen Zivilisation und den bisherigen Stand
der Analysen zu Nachhaltigkeit im Digitalen Zeitalter
zusammen.

©000000000000000000000000000000000000000000000000000 ©

3.1
Entwicklung zum Digitalen Zeitalter

Der WBGU néhert sich zundchst der Frage nach den
Eigenschaften des Digitalen Zeitalters aus verschiede-
nen Perspektiven: (1) der Entwicklungsgeschichte der
menschlichen Zivilisation, um Parallelen und Unter-
schiede des aktuellen Wandels herzuleiten, (2) der
informationsgeschichtlichen Entwicklung, um die
Quantitdten und Qualitdten des Digitalen Zeitalters
herauszuarbeiten und (3) der wirtschaftlichen Entwick-
lung, welche die bislang sichtbare Wucht des Digitalen
Zeitalters verdeutlicht.

Dabei wird Digitalisierung vom WBGU umfassend als
die Entwicklung und Anwendung digitaler sowie digita-
lisierter Techniken verstanden, die sich mit allen ande-
ren zivilisatorischen Techniken und Methoden verzahnt
und diese erweitert. Die Digitalisierung wirkt in allen
wirtschaftlichen, sozialen und gesellschaftlichen Sys-
temen tiefgreifend und entfaltet eine immer grofere
transformative Wucht, die nicht nur den Planeten, son-
dern auch unsere Gesellschaften und den Menschen
selbst zunehmend fundamental beeinflusst und die
daher gestaltet werden muss.

3.1.1
Der Mensch und seine Entwicklung als
Ausgangspunkt

Mit einer vom Menschen selbst und seinen Fahigkei-
ten ausgehenden Sicht wird in diesem Kapitel die Evo-
lution der menschlichen Zivilisation im Hinblick auf
den digitalen Wandel betrachtet. Fiir die Entwick-
lung der menschlichen Zivilisation waren zum einen
die sich stdndig weiterentwickelnden menschlichen
Fahigkeiten wie Sprache und Kultur sowie zum ande-
ren die zunehmende Systematisierung und Technisie-
rung der Arbeits- und Lebensprozesse entscheidend.
Der Homo sapiens entwickelte komplexe Sprachen, die
konzeptionelle, abstrakte und zukiinftige Inhalte ver-
mitteln kénnen und ldsst mittels ausgepragter Lern-
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und Kooperationsfdahigkeiten immer komplexere sozi-
ale Systeme entstehen — von den ersten menschlichen
Gemeinschaften iiber kleine Siedlungen bis hin zu Stad-
ten, Nationalstaaten, global agierenden Unternehmen
und Produktionssystemen, den UN sowie weltumspan-
nenden kulturellen, politischen, sozialen und wissen-
schaftlichen Netzwerken.

Ebenso entscheidend war menschheitsgeschicht-
lich die sukzessive und immer raffiniertere Erweiterung
und teilweise Substitution eben dieser Fahigkeiten im
Umgang mit der Welt. So ist die erste grof3e Transforma-
tion der Menschheit, die Neolithische Revolution, cha-
rakterisiert durch Mechanisierung menschlicher physi-
scher Kraft im Ubergang von Jéger- und Sammlerge-
sellschaften zur Sesshaftigkeit, zur Tier- und Pflanzen-
zucht, zur Entwicklung geschliffener Steingerdte und
zum Ackerbau. War diese Transformation zeitlich noch
iber einige Jahrtausende gestreckt, fithrte die zweite
grol3e Transformation, die Industrielle Revolution, im
Zusammenhang mit der Aufklarung in nur einem Jahr-
hundert zu massiven Verdnderungen. Ausgehend von
England in der zweiten Halfte des 18. Jahrhunderts
erfassten Industrialisierungsprozesse sukzessive ganz
Europa und die Welt, mit erheblichen Auswirkungen
auf individuelle, wirtschaftliche, gesellschaftliche und
nicht zuletzt erdsystemische Konfigurationen (WBGU,
2011:87ff).

Entscheidendes Element war wiederum eine neue
Stufe der Technisierung von Arbeits- und Lebenspro-
zessen durch die Nutzung fossiler Energietrager. Die
Substitution und Multiplikation menschlicher und tie-
rischer Muskelkraft durch die Verbrennung fossiler
Energietrager war Grundlage des Ubergangs von hand-
werklicher und bauerlicher zu grof3skaliger industrieller
Produktion. Zudem erweiterten technische Innovatio-
nen, insbesondere die Elektrifizierung, die manuellen
Féahigkeiten des Menschen, z.B. durch Werkzeugma-
schinen. Folge waren nie gekannte Umwélzungen der
Produktion, Produktivitatsexplosionen, aber auch fun-
damentale Umgestaltungen der wirtschaftlichen und
sozialen Verhdltnisse, Bevolkerungswachstum und
eine zunehmende Umweltzerstorung. Erst in langen,
tiefgreifenden sozialen und politischen Auseinander-
setzungen in den Gesellschaften und infolge von zwei
Weltkriegen entstanden nachholend einhegende Ord-
nungssysteme: Industrielle Marktdynamiken wurden
gelenkt durch Demokratie, welche Machtkonzentratio-
nen begrenzte, soziale Sicherungssysteme, die soziale
Exklusion und die Folgen permanenten ékonomischen
Strukturwandels abfederten, und Umweltregulierun-
gen, um die Zerstorung nattirlicher Lebensgrundlagen
zu begrenzen.

Im Jahr 2011 empfahl der WBGU, die GrofSe Trans-
formation zur Nachhaltigkeit aktiv gestaltend voranzu-

treiben, um Erdsystemwandel und die fortschreitende
Erosion der natiirlichen Grundlagen menschlicher
Zivilisation abzuwenden (WBGU, 2011). Mittlerweile
zeichnet sich jedoch bereits ein weiterer, immer wirk-
madchtigerer Wandel durch Digitalisierung ab, der die
Menschheit als Ganzes herausfordert und in dem nun
vor allem die kognitiven Fahigkeiten des Menschen ver-
mittelt durch Computer enorm erweitert werden. Vom
Menschen geschaffene Kiinstliche Intelligenzen (KI),
algorithmenbasierte Systeme (Kap. 3.2.3) und selbst-
lernende autonome Systeme kdnnen bisherige Denk-
und Entscheidungsprozesse erweitern oder ersetzen
sowie unsere gegenwadrtigen Denk-, Wirtschafts- und
Gesellschaftsweisen herausfordern und weltweit neu
konfigurieren. Auch fiir das Digitale Zeitalter werden
daher einhegende Ordnungssysteme nétig sein.

Es ist zu fragen, wie sich die zunehmend digitali-
sierte Automatisierung auf die Arbeitsmarkte und die
internationale Arbeitsteilung auswirken (Kap. 5.3.8).
Kommt es zu einer Verstarkung der nationalen und
internationalen Ungleichheitstrends? Kénnen Wohl-
stand weltweit und Erdsystemstabilitdt im Digitalen
Zeitalter besser miteinander vereinbart werden als
bisher? Wirkt Digitalisierung als Brandbeschleuniger
oder als machtiges Instrumentarium fiir die Zielerrei-
chung der Agenda 2030? In wessen Interessen werden
Jintelligente” Systeme konzipiert und angewendet, wer
kontrolliert ihre Anwendung und vor allem: Wer wird
durch ihre Anwendung kontrolliert oder manipuliert?
Und vorausgedacht: Wie wird die Interaktion, Koopera-
tion und Kollaboration von soziotechnischen, selbstler-
nenden Systemen mit den Menschen und der Umwelt
gestaltet werden? Was macht den Menschen und die
menschliche Zivilisation im Digitalen Zeitalter mit sei-
nen vielfaltigen digitalisierten Automatismen, intelli-
genter Robotik und KI aus? Schon heute ist klar, dass
die Konzepte nachhaltiger und zivilisatorischer Ent-
wicklung im Digitalen Zeitalter iiberdacht und weiter-
entwickelt, aber auch verteidigt werden mtissen. Die
UN miissen bereits fiir die Agenda 2030 Digitalisierung
einhegen und nutzen, aber auch iiber das Zieljahr 2030
hinaus ins Blickfeld nehmen. Es ist notig nach Wegen
zu suchen, um die Grof3e Transformation zur Nachhal-
tigkeit mit Mitteln der Digitalisierung gelingen zu las-
sen (WBGU, 2018a).

3.1.2
Der Weg zur digital vernetzten Gesellschaft im
Anthropozén

Der WBGU analysiert Digitalisierung als einen durch
technologischen Fortschritt verursachten und mit der
Gesellschaft verschrankten, gestaltbaren und zu gestal-



tenden soziotechnischen Umbruch. Die Digitalisie-
rung wirkt nicht vorbestimmend auf die Gesellschaft.
Allerdings erzeugen rein technikzentrierte Losungsan-
satze haufig unerwartet neue Probleme in Gestalt ihrer
,Nebenwirkungen” (Mainzer, 2016:217). Diese trei-
ben neue Problemldsungszyklen und sind gleichzeitig
auch Triebkraft fiir weitere Innovationen und 6konomi-
sche Prosperitdt (Mokyr, 2013:292). Insofern handelt
es sich auch bei der digitalen Transformation weder um
eine vollstandig rationale Gestaltung von Technik noch
um deren unkontrolliert voranschreitende Entwick-
lung, denn Gestaltung und Entwicklung sind von Men-
schen verantwortete und realisierte Prozesse (Grun-
wald, 2012:31ff,; Grunwald, 2018; Kehl und Coenen,
2016). Weder ist die Gesellschaft in Bezug auf tech-
nischen Fortschritt einseitig prdgend noch umgekehrt.
Dennoch sind ,technologische Neuerungen stark von
ihrem sozialen Entstehungskontext geprdgt”, weshalb
,wirksame Moglichkeiten ihrer politisch-rechtlichen
Rahmung” existieren (Misterek, 2017:3). Nachfolgend
werden daher tberblicksartig die relevantesten Ent-
wicklungspfade von Gesellschaft, Wirtschaft, Technik
und Umwelt in Bezug auf die Digitalisierung heraus-
gearbeitet.

Grundsatzlich reicht der Einfluss von Informations-
und Kommunikationstechnologien auf Gesellschaft und
Umwelt bis weit vor die Moderne zuriick: Angefangen
von den Keilschrifttafeln im antiken Mesopotamien,
tiber die Papyrusrollen im Rémischen Reich und mit-
telalterliche Codizes bis hin zu modernen Drucklettern,
zur Seekabeltelegraphie oder der heutigen IKT-Infras-
truktur werden immer kleinteiliger und schneller ope-
rierende Wege der Nachrichten- und Informationstiber-
mittlung bei gleichzeitiger Mohilisierung immer gréf3e-
rer gesellschaftlicher und materieller Systeme genutzt
(Rosol et al., 2018).

Der wirtschaftliche Boom nach dem Zweiten Welt-
krieg im Ubergang von der Kriegswirtschaft zur Kon-
sumgesellschaft und von der Kohle zum Erddl fiihrte
zur ,Grof3en Beschleunigung” (Steffen et al, 2004,
2015a; Mathiesen et al., 2015), die sich als exponenti-
eller Anstieg vieler soziokonomischer und erdsystemi-
scher Schliisselindikatoren manifestierte. Fortschritte in
den Bereichen der Informationstheorie, Computertech-
nik, Halbleiterphysik und der Kybernetik konnten sich
wechselseitig inspirieren. Bruttosozialprodukt, Diinge-
mittelverbrauch und Bevdlkerungswachstum nahmen
enorm zu. Anthropozan (Crutzen und Stoermer, 2000),
,Grofse Beschleunigung” und Digitalisierung sind inso-
fern miteinander verkniipft (Rosol et al., 2018). Tech-
nologische Treiber der Digitalisierung waren ab Mitte
der 1970er Jahre hauptséchlich die fortlaufende Ent-
wicklung integrierter Schaltkreise (,,Mikrochips®),
leistungsfahige Kommunikationstechnologien und sind
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in der jlingsten Gegenwart Big Data (Kap. 3.3.2) und K1
(Kap. 3.3.3).

3.1.2.1

Von den ersten Computern zur digitalen
Vernetzung

Mit der Einfithrung integrierter Schaltkreise (Integra-
ted Circuits) wurde in den 1950er Jahren des vergan-
genen Jahrhunderts das Fundament fiir die sich konti-
nuierlich weiterentwickelnde Mikroelektronik geschaf-
fen. Die mit einem photolithografischen Druckver-
fahren auf Siliziumchips projizierten Schaltungen
bendtigten von Jahr zu Jahr immer weniger Platz und
erlaubte dadurch komplexere Designs. Dies ermdglichte
ab den 1970er Jahren programmierbare Mikroprozes-
soren, deren Geschwindigkeit und Speicherkapazitdten
seitdem um einen Milliardenfaktor zugenommen haben
(Burckhardt, 2017:60f.). Dabei wurden die ersten digi-
talen Computer der 1950er Jahre ,in enger Koopera-
tion zwischen staatlichen und privatwirtschaftlichen
Organisationen entwickelt, mussten durch ein Team
von Spezialisten bedient werden und waren &duf3erst
kostspielig”, wéahrend sich ab 1960 deutlich gilinstigere
schrankgrof3e ,Minicomputer” vor allem an nordame-
rikanischen Universitdten verbreiteten, die ,von Ein-
zelpersonen bedient werden konnten und durch neue
Ein- und Ausgabeschnittstellen (z.B. Bildschirme) die
Interaktion mit dem Nutzer vereinfachten” (Schrape,
2016:12).

Zudem fiihrte die im Kontext der Systemkonkur-
renz zwischen Ost- und Westblock und insbesondere
in Folge des ,Sputnik-Schocks” durch den starken Vor-
sprung der UdSSR in der Raumfahrt 1958 gegriindete
und dem US-Verteidigungsministerium zugeordnete
Advanced Research Projects Agency (ARPA) zur Ent-
wicklung des ARPANET ab 1968. Diese vernetzte Kom-
munikationsinfrastruktur von zundchst nur vier Uni-
versitaten basierte auf dem Konzept der Paketvermitt-
lung von Daten, also der Zerlegung langerer Nachrich-
ten in einzelne Datenpakete — einem Grundprinzip des
heutigen Internets. ,Dass sich jedoch ausgerechnet aus
dem ARPANET einmal ,das Internet” ergeben wiirde”
war damals nicht absehbar (Lang, 2017:10). Dessen
aus militdrischen Motiven heraus festgelegte dezentrale
Architektur und das auf Ausfélle, Resilienz und Robust-
heit ausgelegte Ubertragungsprotokoll TCP/IP (Trans-
mission Control Protocol/Internet Protocol) beinhal-
teten bereits die Grundlagen des heutigen Internets in
Bezug auf Unabhangigkeit von Subnetzen und Fehler-
toleranz. Dennoch dauerte es noch mehr als 20 Jahre,
bis in den 1980er Jahren eine Version entwickelt war,
die auf breite Akzeptanz stief3 und als Standardproto-
koll durchgesetzt wurde. Ein weiterer zentraler Schritt
war die Entwicklung des Hypertext-Ubertragungs-
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protokolls (Hypertext Transfer Protocol — HTTP) zur
Ubertragung von Daten auf der Anwendungsschicht
und zum Verweisen zwischen Daten durch Verkniip-
fungen. Die von Tim Berners-Lee initiierte Entwick-
lung fiihrte letztendlich zum World Wide Webh (WWW),
das gemeinhin heute als das Internet verstanden wird,
obwohl es letztendlich nur den Zugang zu den Anwen-
dungen, Diensten und Daten fiir Endnutzer*innen dar-
stellt (Schrape, 2016:14f.).

In den Folgejahren er6ffneten der neue Technologie-
sektor und das Internet dkonomische Potenziale. Die
Grundlagen fiir die Entstehung eines Dienstleistungs-
sektors im Internet und dessen Boom in den 1990er
Jahren waren nach Lang (2017:17) ,im Wesentlichen
drei Faktoren”: erstens extrem leichter Zugang fiir
IKT-Unternehmen zu Krediten aufgrund der Niedrig-
zinspolitik der USA, zweitens , offene Architektur, freie
Software und patentfreie Protokolle” sowie drittens
,staatliche Investitionen in Infrastruktur”. Die hohen
Erwartungen in globale Wachstumspotenziale der
IKT-Branche fiihrten jedoch zur im Jahr 2000 geplatz-
ten Spekulationsblase der New- bzw. Dotcom-Economy
(Goodnight und Green, 2010; Pierrakis, 2010). Aktien-
verfall, Liquiditdtsprobleme und Insolvenzen trugen zu
steigender Marktkonzentration bei und , Google, Ama-
zon, eBay, Paypal sind als unternehmerische Sieger aus
dieser Zeit hervorgegangen” (Lang, 2017:18).

Mit der Entwicklung des Internets zum Massenme-
dium ,konnte sich schlief3lich das dynamische Netz-
werk als Leitmetapher unserer Zeit durchsetzen. Dieser
Aufstieg zeigte sich schon bald in der politischen, kul-
turellen und 6konomischen Welt, die sich in den fri-
hen 1990er Jahren als Netzwerk imaginierte” (Apprich,
2015:127). Auch ist auf dieser Basis eine moderne Form
der datengetriebenen vernetzten ,Intelligenz” heute
Wirklichkeit geworden (Rosol et al., 2018; Kap. 3.3).

3.1.2.2

Entstehung und Expansion sozialer Plattformen
Der Aufstieg der Vernetzung zur neuen sozialen Leit-
metapher ging mit der Heraushildung einer ,neuen
sozialen Struktur” einher, welche ,in allen bedeuten-
den Dimensionen der sozialen Organisation und Pra-
xis aus Netzwerken besteht” (Castells, 2017: XXII). Vor
dem Hintergrund einer zunehmend globalisierten Wirt-
schaft, der Forderung der Gesellschaft nach individuel-
ler Freiheit und offener Kommunikation und schlief3-
lich den Fortschritten im IKT-Bereich entstanden digi-
tal vernetzte Gesellschaften, welche die Entwicklung
ganzlich neuer Informations-, Medien- und Automati-
sierungssysteme erlaubten (Apprich, 2015:67). Dabei
fiihrte beziiglich letzterer die ,zundchst technische und
spater zunehmend auch wirtschaftliche Dynamik des
Silicon Valley [...] in den 1990er-Jahren” zur Heraus-

bildung einer ,kalifornischen Ideologie”, die die Wir-
kungen der IKT technikdeterministisch gedeutet und
gesellschaftlichen Wandel auf technische Neuerungen
zuriickgefiihrt hat (Misterek, 2017:4f.). Digitalisierung
wird so von einigen Akteuren wie IKT-Unternehmen
als zwangsldufiger zivilisatorischer Evolutionsschritt
gedeutet, wobei Chancen betont und Risiken mog-
lichst ausgeblendet werden (Barbrook und Cameron,
1996). Diese bis hin zum ,Trans-“ oder , Posthumanis-
mus” (Kasten 2.1.2-1) gesteigerte technikdeterministi-
sche Ideologie ging zundchst mit utopischen, gar eman-
zipatorischen Visionen wie z.B. steigender Transpa-
renz und Demokratisierung einher (Kehl und Coenen,
2016). Seit den Enthiillungen Edward Snowdens im
Jahr 2013 zur globalen Daueriiberwachung digitaler
Informationsfliisse durch die US-amerikanische NSA
und weitere Geheimdienste ist jedoch das ,technik-
deterministische Narrativ einer besseren Zukunft ver-
starkt in Bedrangnis geraten” (Misterek, 2017:1f.).

Jenseits der Visionen und Absichten der Akteure,
die positive wie negative Aspekte der Entwicklung zur
digital vernetzten Gesellschaft verantworten, entstand
deren eigentliche Dynamik und globale Dimension
jedoch durch eine zunehmende Kommerzialisierung.
Entsprechende Angebote wurden zundchst primér fiir
die jiingere Generation entwickelt und beworben. Das
verhalf ,E-Commerce” und Onlinehandel und den dor-
tigen Marktfithrern zu starkem Wachstum. Zahlreiche
private (und teils 6ffentliche) Infrastrukturinvestitio-
nen erfolgten im Hinblick auf die steigende Nachfrage.

Der Ausbau von Breitbandzugédngen und die tech-
nischen Weiterentwicklungen rund um multimediale
Plattformen fihrten zur Verlagerung grof3er Anteile
klassischer Medien- und Kommunikationsformate aus
Radio, Fernsehen und Druckmedien ins Internet. Wei-
tere Software-Innovationen ermoglichten interaktive
Anwendungen und soziale Plattformen, die sich rasch
unter den Schlagworten ,Web 2.0“ oder neue Medien
verbreiteten (O'Reilly, 2007). Seither nehmen multime-
diale Inhalte und inshesondere Videodaten einen Grof3-
teil der tiber das Internet versendeten Daten ein, bei-
spielsweise wurden nach dem Cisco Visual Networking
Index (Cisco, 2019) pro Monat 6.821 Petabyte Video
und 4.691 Petabyte Non-Video in 2017 und in 2018
bereits pro Monat 12.051 Petabyte Video und 6.959
Petabyte Non-Video und damit nahezu doppelt so viele
Video- wie Non-Video-Daten iibertragen.

Bis Mitte der 2000er Jahre wurden somit die Grund-
steine fiir den Aufstieg global agierender IKT-Unter-
nehmen und deren datengetriebene, plattformbasierte
Geschéftsmodelle gelegt (Schrape, 2016:15). Fiir ihr
Kerngeschift erschlie3en und aggregieren diese Unter-
nehmen Daten und bieten im Gegenzug entsprechende
Gerdte und Dienste an: Google/Alphabet, Apple, Face-
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book, Amazon und Microsoft (auch kurz GAFAM
genannt oder als ,Big Five” bezeichnet) stellen inzwi-
schen die zentralen infrastrukturellen Grundlagen der
Web-Welt bereit. Sie prdgen damit den Erfahrungs-
raum vieler Webnutzer*innen auf elementare Weise
mit. Diese Anbieterkonzentration kann dabei zu einer
,mediengeschichtlich singuldren Konzentration privat-
wirtschaftlicher Verfligungsmacht iiber Interaktions-
daten und Infrastrukturen, mit der letztlich eine Priva-
tisierung des Schutzes personlicher Daten einhergeht”
fihren (Schrape, 2016:17). Wéahrend bereits mehr als
die Hélfte der Weltbevolkerung tiber soziale Plattfor-
men vernetzt sind, hat eine umfassende Etablierung
von Plattformen zum Beispiel in Produktion, Mohilitét,
Politik und Verwaltung gerade erst begonnen.

3.1.3
Wirtschaftliche Entwicklung zum Digitalen
Zeitalter

Der technische Fortschritt bei IKT und deren Verbrei-
tung in Wirtschaft und Gesellschaft werden bereits
seit den 1980er Jahren von einer Diskussion um ihre
gesamtwirtschaftliche Bedeutung begleitet. Zwar spie-
gelt sich die allgemeine Wahrnehmung einer brei-
ten technologischen Revolution deutlich in Indikato-
ren einzelwirtschaftlicher Entwicklungen wie z.B. der
Entwicklung des Marktwertes der grofiten Internet-
konzerne und der gesellschaftlichen Verbreitung der
Technologien wie z.B. der Zahl der Internetnutzer*in-
nen wider. Allerdings sind auf gesamtwirtschaftlicher

Ebene die Bedeutung von IKT und die Wirkung auf
Produktivitdt und Wirtschaftswachstum bisher nicht in
gleichem Mal3e offensichtlich.

Einzelwirtschaftliche Bedeutung und
gesellschaftliche Durchdringung von IKT

Die in Kapitel 3.1.2 beschriebene Bedeutung von IKT
hinsichtlich der Ausbreitung neuer Medien spiegelt
sich direkt in der rasanten Entwicklung der Zahl der
Internetnutzer*innen und Mobilfunkvertrage wider
(Abb. 3.1.3-1, 3.1.3-2). Auch wenn die Statistiken
nach wie vor zum Teil deutliche Vorspriinge bei der Ver-
breitung von IKT-Angeboten in den Industrieldndern
aufweisen, ist die Entwicklung in den Entwicklungs-
landern nicht weniger dynamisch. Nicht erkennbar sind
in den aggregierten Statistiken allerdings Unterschiede
zwischen Regionen bzw. Staaten aber auch zwischen
gesellschaftlichen Gruppen.

Auffallend ist zudem die zunehmende Ent-
kopplung von Internetzugang und Computerbesitz
(Abb. 3.1.3-3), die insbesondere in Entwicklungslan-
dern zu beobachten und auf die zunehmende Bedeu-
tung mobiler Internetzugédnge zuriickzufiihren ist. Der
Internetzugang iiber Mobhiltelefone ist in der Regel
nicht nur giinstiger als iiber an das Festnetz gebundene
Gerate wie PCs, sondern auch unabhéngiger von nicht
in allen Landern umfassend ausgebauten Telekommu-
nikations- und Stromnetzen. Aus entwicklungspoli-
tischer Perspektive ist die Mobilkommunikation ein
typisches Beispiel fiir eine tiberspringende Entwicklung
(Leapfrogging): Sie erméglicht in Entwicklungslandern
vielen Menschen erstmalig Teilhabe an Telekommuni-
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kation und tiber mobile Internetzugidnge Teilhabe an
Bank- oder Versicherungsdiensten, ohne dass dazu, wie
historisch bedingt in den Industrieldndern geschehen,
eine kapitalintensivere leitungsgebundene Netzinfra-
struktur aufgebaut werden miisste (World Bank, 2016).

Die zunehmende Durchdringung von Wirtschaft
und Gesellschaft mit IKT wurde durch teilweise mas-
sive Preisriickgdnge bei IKT-Gerdten begiinstigt, die
auf erheblichen technischen Entwicklungsfortschritten
beruhten: Digitalelektronik in Form von Rechen-, Spei-
cher- und Ubertragungskapazititen wurde im Zeitver-
lauf immer leistungsfahiger, immer kompakter in der
Bauweise und zugleich immer kostengiinstiger in der
Herstellung. Einer der bekanntesten Indikatoren fiir die
hohe Innovationsdynamik im Bereich der Digitalelekt-
ronik ist das Moore’sche Gesetz. Es geht auf die Vorher-
sage von Gordon E. Moore, einem Mitgriinder von Intel,
aus dem Jahr 1965 zuriick. Urspriinglich besagte es,
dass sich die flaichenbezogene Anzahl der Komponenten
bzw. Transistoren auf integrierten Schaltkreisen jahrlich
verdoppelt, in seiner zehn Jahre spéter selbst korrigier-
ten Form alle 18 Monate (Moore, 1965; Flamm, 2018).
Diese Vorhersage hat seit den 1960er Jahren Bestand
und driickt sich aufgrund der logarithmischen Skalie-
rung im linearen Verlauf in Abbildung 3.1.3-4a aus. Die
Erfolge in der Miniaturisierung der Digitalelektronik
wurden begleitet von erheblich zunehmenden Rechen-
kapazitdten: In standardisierten Testverfahren steiger-
ten (Mikro-)Prozessoren ihre Ergebnisse beispielsweise
in der zweiten Halfte der 1990er Jahre jahrlich um ca.
60% und um immer noch gut 15% in den Jahren von
2005 bis 2016 (Flamm, 2018). Die Zunahme der Leis-
tungsfahigkeiten von Computern insgesamt tber das

20. Jahrhundert ist nicht weniger beeindruckend: Je
nach zugrunde gelegter Messung der Rechenkapazi-
tat ergeben sich gegeniiber manuellen Rechenverfah-
ren Steigerungen um Faktoren zwischen 1.700-76.000
Mrd. (Nordhaus, 2007). Die erhebliche Senkung der
Produktionskosten von Digitalelektronik im Zeitverlauf
zeigt sich beispielsweise anhand von Speicherkosten je
Gigabyte Datenvolumen, wie Abbildung 3.1.3-4b fiir
die Jahre von 1982 bis 2018 verdeutlicht.

All diese Entwicklungen tbertrugen sich auf die
Marktpreise von IKT-Komponenten und -Ausstattun-
gen sowie auf die Preise von Rechenoperationen gene-
rell. So verbilligten sich in den Jahren 2000 bis 2018
IKT-Ausstattungsgiiter, zu denen Computer und zuge-
horige Hardware zéhlen, in den Landern der Eurozone
und den USA um iiber 80% (Abb. 3.1.3-5). Preisriick-
gange in dhnlicher Grofenordnung ergeben sich auch
fir die Vergangenheit aus Schdtzungen, nach denen
der (reale) Preis von IKT-Ausstattungen zwischen 1970
und 1989 um tiber 80% und zwischen 1989 und 2007
nochmals um tiber 77 % sank (Crafts, 2018). Standar-
disierte Rechenoperationen verbilligten sich tiber den
Zeitraum von 1940 bis 2014 um durchschnittlich 53%
jahrlich (Nordhaus, 2017). Uber die vergangenen Jahre
wird eine Abschwéchung dieser Dynamiken beobach-
tet, so etwa bei den Preisen fiir Mikroprozessoren,
deren Preise Ende der 1990er Jahre unter Berticksich-
tigung von Qualitdtsverbesserungen in Form von Leis-
tungs- und Effizienzgewinnen noch um tiber 70% jahr-
lich fielen, in den Jahren von 2010 bis 2013 dagegen
nur noch um knapp 3% (Flamm, 2018: Tab. 6). Die Fort-
schreibung des Moore’schen Gesetzes und der darauf
aufbauenden Entwicklungen bei Kosten und Leistungs-
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kapazitdten in die Zukunft erscheint mit den gegenwar-
tigen technischen Ansédtzen und Architekturen daher
nicht mehr gesichert (Flamm, 2018). Der Prozessorher-
steller Intel kiindigte bereits 2016 ein absehbares Ende
in wenigen Jahren an, da die weitere Verkleinerung an
physikalische Grenzen st6/3t (Walsh, 2018:181).
Dieser Preisverfall und die technologischen Fort-
schritte haben dazu beigetragen, dass rdumliche Ent-
fernungen ihre Bedeutung fiir Produktionsstrukturen
teils deutlich verdndert, aber dennoch nicht vollstandig
verloren haben (World Bank, 2016:57ff.). Inshesondere
erlaubte die schnellere und kostengiinstigere Kommuni-
kation seit den 1980er Jahren die Aufspaltung mehrstu-
figer Produktionsketten und deren internationale Ver-
teilung gemaf landerspezifischer Standortvorteile (z.B.
Rohstoffvorkommen, Lohnhoche, Marktndhe). Auch
Handelsvolumina und (auslédndische) Direktinvestitio-
nen stiegen erheblich an, Handelsbeziehungen wurden
vertieft und Entwicklungsldnder stérker in neu entste-
hende, globale Wertschépfungsketten integriert (Kap.
5.3.8). Preisverfall und Leistungsexplosion im Bereich
der Digitalelektronik bedeuteten auch eine erhebliche
Verbilligung von Rechenoperationen und darauf basie-
renden Anwendungen im Vergleich zu Arbeit (Nordhaus,
2007). Beispielhaft und zentral mit Blick auf die bishe-
rige, digital gestiitzte Automatisierung von Arbeitspro-
zessen sind die Entwicklungen bei Industrierobotern.
Um Qualitdts- bzw. Leistungsverbesserungen bereinigt
lag deren Preis im Jahr 2005 in den sechs grofsten Indus-
trieldandern bei nur noch einem Fiinftel des Preises von
1990, was nicht zuletzt zur starken Verbreitung von
Industrierobotern beitrug (Graetz und Michaels, 2018).
Die zunehmende Durchdringung von Wirtschaft und
Gesellschaft mit digitalen Technologien fiihrte zu einem

Bedeutungsgewinn des Digital- bzw. Technologiesek-
tors gegeniiber anderen Sektoren. Ein Indikator dafiir ist
die Entwicklung von Unternehmenswerten. Betrachtet
man die weltweit am hochsten bewerteten Unterneh-
men, nahm noch im Jahr 2009 mit Exxon Mobile ein
Unternehmen aus dem Bereich fossiler Ressourcen den
Spitzenplatz ein, und auch auf den folgenden Pldtzen
waren Unternehmen unterschiedlicher Sektoren ver-
treten (Tab. 3.1.3-1). Dieses Bild hat sich in der Zwi-
schenzeit grundlegend gewandelt. Die Spitzenplatze
werden heute von Vertretern des Digital- bzw. Techno-
logiesektors dominiert, zum Teil von Unternehmen, die
2009 noch tiberhaupt nicht unter den 100 wertvollsten
Unternehmen der Welt vertreten waren (Abb. 3.1.3-6;
OECD, 2019b).

Einfluss von IKT auf die gesamtwirtschaftliche
Entwicklung

Obwohl Digitalunternehmen heute einzelwirtschaftlich,
gemessen an ihrer Marktkapitalisierung, zu den grof3-
ten Unternehmen der Welt zdhlen und digitale Tech-
nologien rasant in vielen Lebenshereichen und Wirt-
schaftsfeldern Einzug finden, spiegelt sich diese Dyna-
mik bisher nur eingeschrankt auf Ebene gesamtwirt-
schaftlicher Indikatoren wider.

Die rein statistischen Anteile des IKT-Sektors an
der gesamten Wertschopfung bewegen sich in den
meisten Ldndern zwischen 4 und 8% und damit zum
Teil deutlich unter den Anteilen, die etwa auf Indust-
rie oder verarbeitendes Gewerbe entfallen (z.B. in der
EU im Jahr 2017 nach OECD-Daten: Industrie inklu-
sive Energie 19,6%, verarbeitendes Gewerbe 16,4%;
Abb. 3.1.3-5a; OECD, 2017c). Ahnlich niedrig liegen
die Anteile des IKT-Sektors in Bezug auf Beschaftigung,
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vor allem aufgrund der geringen Arbeitsintensitat des
Sektors. Die Kapitalintensitdt des IKT-Sektors spiegelt
sich in den im Vergleich zu ihren Wertschépfungsan-
teilen hohen Anteilen an der gesamten Investitionsta-
tigkeit wider (Abb. 3.1.3-5b). Allerdings ist weder die
genaue Ab- bzw. Eingrenzung des IKT-Sektors eindeu-
tig (IMF, 2018), noch erfassen beispielsweise die Wert-
schopfungsanteile die wirtschaftliche Bedeutung digi-
taler Technologien vollstindig. Ahnlich wie etwa im
Fall des Energiesektors ergibt sich diese z.B. auch durch
IKT-Anwendungen in anderen Sektoren (z.B. Industrie,
Einzelhandel, Landwirtschaft).

Ein Nachweis der wirtschaftlichen Bedeutung digi-
taler Technologien fiir Wachstum von Wirtschaft und
Produktivitat gelingt bislang nur eingeschrankt. Unter-

suchungen kausaler Zusammenhénge sind mit methodi-
schen Problemen sowie mangelhafter Datenverfiigbar-
keit behaftet (World Bank, 2016) und zeigen bislang
eher schwache Einfliisse (Stanley et al., 2018). Wachs-
tumszerlegungen bzw. ,Growth-Accounting”-Studien
legen nahe, dass im Zeitraum von 1995 bis 2014 etwa
20% des globalen Wirtschaftswachstums auf Investitio-
nen in IKT zuriickzufiihren ist (World Bank, 2016:56f.),
wobei der Beitrag zum Wirtschaftswachstum zumindest
fiir die USA im Zeitverlauf gestiegen ist. Simulationen
des US-Wachstumspfades kommen auf einen IKT-Wachs-
tumsbeitrag von 5% wahrend der 1980er Jahre, von
10% wiahrend der 1990er und mehr als 30% seit dem
Jahr 2000 (Eden und Gaggl, 2018:27).

Aktuell fallen zunehmende Wachstumsbeitrdge von
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Abbildung 3.1.3-6

(a) Anteil des IKT-Sektors an der Wertschopfung in verschiedenen OECD-Léndern; (b) Anteil der IKT-Investitionen an den

gesamten Investitionen in verschiedenen OECD-Landern.
Quelle: (a) OECD, 2017c: Abb. 3.3; (b) OECD, 2017c: Abb. 5.2

IKT mit einem sich eher verlangsamenden Wachstum
von Wirtschaft und (Arbeits-)Produktivitdt zusammen
(Crafts, 2018; Paqué, 2016). Diese Beobachtung ent-
facht eine Diskussion um die Bedeutung der digitalen
Technologierevolution im Vergleich zu fritheren tech-
nologischen Revolutionen (Gordon, 2014, 2018) und
um das Solow-Paradox: Robert Solow hatte bereits
in den 1980er Jahren auf die scheinbare Paradoxie
zurlickgehender Wachstumsraten einerseits und wahr-
genommener Produktivitdtsanstiege durch Computer-
technologien andererseits hingewiesen: ,You can see
the computer age everywhere but in the productivity
statistics” (Solow, 1987).

Fiir die schwache Entwicklung von Wirtschaftsleis-
tung und Produktivitdt gerade in entwickelten Volks-
wirtschaften werden verschiedene Erklarungen ange-
fhrt (Crafts, 2018; Brynjolfsson et al., 2018). Auch
in diesem Zusammenhang kénnen beispielsweise Pro-
bleme in der statistischen Erfassung eine Rolle spielen
(Jorgenson, 2018; Brynjolfsson et al., 2019a, b), vor
allem da viele digitale Produkte und Dienste unentgelt-
lich angeboten werden und damit in den gesamtwirt-
schaftlichen Statistiken nicht direkt erfasst werden,

aber zum Wohlstand beitragen. Derartige Probleme
scheinen allerdings, wenn tiberhaupt, nur teilweise die
beobachtete Entwicklung zu erkldren und den schein-
baren Widerspruch zwischen technologischer Dynamik
und schwacher wirtschaftlicher Entwicklung aufzulo-
sen (Syverson, 2017).

Unklar ist aber auch generell, ob sich in der
Abschwachung von Wachstum und Produktivitat nicht
ein langfristiger Trend in entwickelten Volkswirtschaf-
ten widerspiegelt, der ohne den digitalen Fortschritt
noch stéarker ausgefallen wdre. Beispielsweise gibt es
Anzeichen dafiir, dass zwischenzeitliche Anstiege im
Produktivitdtswachstum der USA in den 1990er Jahren
im Wesentlichen auf die hochproduktive Computerin-
dustrie zuriickzufiihren waren, ohne die der Riickgang
des Produktivitdtswachstums noch stérker ausgefallen
bzw. sogar negativ geworden ware (Aum et al., 2018).

Voéllig neu ist ein scheinbarer Widerspruch zwischen
beobachteter technologischer Entwicklung und zeit-
nahem Aufscheinen in gesamtwirtschaftlichen Indi-
katoren nicht: Auch wahrend der ersten und zweiten
Industriellen Revolution entfalteten Dampfmaschine
und Elektrizitét teils erst mit erheblicher Verzogerung
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Tabelle 3.1.3-1

Die weltweit zehn grofsten Unternehmen nach Marktkapitalisierung in den Jahren 2009 und 2018.

Quelle: PWC, 2018

2018 2009

Marktkapitalisierung Rang Marktkapitalisierung Rang
in Mrd. US-$ 2009 in Mrd. US-$ 2018

1 Apple 851 33 Exxon 337 12

2 Alphabet / Google 719 22 PetroChina 287 26

3 Microsoft 703 6 Walmart 204 16

4 Amazon 701 - ICBC 188 11

5 Tencent 496 - ChinaMobile 175 39

6  Berkshire Hathaway 492 12 Microsoft 163

7 Alibaba 470 - AT&T 149 7

8 Facebook 464 - Johnson & Johnson 145 10

9  JPMorgan Chase 375 28 Royal Dutch Shell 139 15

10 Johnson & Johnson 344 8 Procter & Gamble 138 34

ihr volles Potenzial in Form von Wachstums- und Pro-
duktivitdtsschiiben, als die Technologien nicht nur ein-
gesetzt wurden, sondern sich auch die wirtschaftlichen
Strukturen und Geschéftsmodelle entsprechend ange-
passt hatten (Crafts, 2018). IKT werden vielfach als
General-Purpose-Technologien gesehen, fiir die dhnlich
der Elektrizitdt eine erhebliche Breitenwirkung und
das Potenzial zu langanhaltenden technologischen und
wirtschaftlichen Impulsen kennzeichnend sind (Bres-
nahan, 2010; Brynjolfsson et al., 2018). Im Vergleich
zu den friheren Industriellen Revolutionen vollzog sich
der technologische Wandel im Bereich der IKT bislang
bereits schneller und hatte starkeren Einfluss, etwa mit
Blick auf die Arbeitsproduktivitat (Crafts, 2018:453).
Ob digitale Technologieentwicklungen auf ldngere Sicht
dhnlich weitreichende Impulse bringen wie die vorhe-
rigen Industriellen Revolutionen, ist aus 6konomischer
Sicht bislang aber (noch) nicht zu beantworten (Aghion
etal, 2017).

3.1.4
Fazit: Das Digitale Zeitalter zeichnet sich ab

Bislang ist jedes Zeitalter der menschlichen Zivilisa-
tion mit einem Technologieschub einhergegangen und
wurde essenziell durch ihn angestof3en und gepragt. Die
Stimmen mehren sich, dass die Digitalisierung ebenso
einen solchen grundlegenden Technologieschub darstellt
und dies aktuell eine erste Ausprdagung eines Digitalen
Zeitalters ist. Jedoch sind empirische Analysen in sol-
chen Ubergangssituationen noch schwer durchzufiihren
und Befunde daher vorldufig. Dennoch sind die Gene-
ralitat digitaler Technologien mit ihren Anwendungen

in allen Bereichen menschlichen Lebens und Arbeitens
und die mit ihren Anwendungen einhergehenden Ver-
dnderungen uniibersehbar.

Gleichzeitig ist unbestritten, dass die Grof3e Transfor-
mation zur Nachhaltigkeit (WBGU, 2011) bereits begon-
nen hat und im gesellschaftlichen Mainstream angekom-
men ist (WBGU, 2016a:138). In einigen Teilbereichen
sind, wenn auch nicht immer schnell genug, durchaus
Fortschritte sichtbar, in anderen jedoch nicht oder zu
geringe. In dieser Situation bietet Digitalisierung Chan-
cen und Risiken und kann so nicht nur zum Instrument
fiir die Grol3e Transformation werden, sondern muss
ebenso zu einem im Sinne der Grof3en Transformation
zu gestaltenden Objekt werden. Damit riickt auch eine
an den Klima- und Nachhaltigkeitszielen ausgerichtete
Gestaltung der digitalen und digitalisierten Technosphére
ins Zentrum der Betrachtung. Dariiber hinaus zeichnen
sich mit dem nédchsten Schub der Gestaltung der Umwelt
durch den Menschen (das Anthropozédn) mit neuarti-
gen technologischen Mitteln auch neue Moglichkeiten
der Gestaltung des Menschen durch den Menschen ab
- sowohl mit Chancen, etwa bei Therapien und Heilung,
als auch mit Risiken fiir den Menschen als biologisches
Wesen, seine Eigenart, gesellschaftliche Teilhabe und
Menschenwtirde.

©000000000000000000000000000000000000000000000000000 ©

3.2
Ausgewdhlte Grundbegriffe und -funktionen der
Digitalisierung

In der Digitalisierungsdebatte werden informatische oder
informationstechnische Begriffe teilweise fehlerhaft und
auch falsch genutzt (Kasten 3.3-1). Um Verstandnislii-
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Abbildung 3.2.1-1

Arten softwarebasierter
Systeme: Vernetzte Rechner
ergeben Rechnerverbiinde.
Rechner mit Sensorik bzw.
Aktuatorik ergeben Steuer-
gerdte (z.B. im Automobil,
Flugzeug oder Roboter), die
im Verbund cyber-physische
Systeme genannt werden.
Jiingste und aktuelle Ent-
wicklungen untersuchen die
Autonomie, die Kooperation
und das Selbstlernen dieser
Systeme.

Quelle: WBGU

cken zu schlief3en, werden in diesem Kapitel ausgewahlte
Grundbegriffe und Grundfunktionen der Digitalisierung
allgemeinverstdndlich erldutert und erste Reflexionen
zur Interaktion von Mensch und Digitalisierung gege-
ben. Sie bilden ein Fundament fiir die darauffolgende
Beschreibung von Schliisseltechnologien, daraus folgen-
den Charakterisierungen des Digitalen Zeitalters und ers-
ten Analysen seiner Wirkungen im 6kologischen, dko-
nomischen und gesellschaftlichen Kontext.

3.2.1
Merkmale und Grundfunktionen digitaler
soziotechnischer Losungen

Um Digitalisierung besser zu verstehen, wird nachfol-
gend ein kurzer Exkurs zu grundlegenden Merkma-
len und Funktionen einer digitalen Losung gegeben,
also zu ihren Aufgaben, Wirkweisen und prinzipiellen
Moglichkeiten.

Jede digitale Losung nutzt Rechenmaschinen. Eine
der ersten, noch mechanischen Rechenmaschinen war
das Sprossenrad, das auf Gottfried Wilhelm Leibniz
(1646-1716) zurlickgeht. Heutige Rechenmaschinen
sind elektronisch und nutzen auf Halbleitern basierte
Digitalelektronik. Fiir die Interaktion mit der Umwelt
mittels Sensorik und Aktuatorik werden Analog-Digi-
tal- bzw. Digital-Analog-Wandler genutzt, die propor-
tional von einer Messgrof3e abhdngige Spannungen in
numerische Messwerte umwandeln bzw. umgekehrt
(Lee und Seshia, 2017:180). Die Digitalrechner (Com-
puter) sind weit verbreitet, und es gibt zahlreiche unter-
schiedliche Typen: Nano-, Mikro- und Minicomputer,
Hochleistungs- und Supercomputer, Computerfarmen,

Sensoren
Aktuatoren

Selbstlernende cyber-physische Systeme

Kooperierende cyber-physische Systeme

Autonome cyber-physische Systeme

Cyber-physische Systeme

Rechnerverbiinde

Steuergeridte

Rechner-

Rechner
netze

Desktop-Computer, Laptops, Smart Pads, Smart Pho-
nes sowie eingebettete Steuergerdte, Smart Cards und
andere Ein-Chip-Systeme. In der Tat sind die meisten
Computer nicht etwa offensichtlich (heimische) PCs,
sondern finden sich im Verborgenen in ,eingebetteten
Systemen” (ES; Lee und Seshia, 2017:x). Circa 98%
der produzierten Mikroprozessoren befinden sich in ES
(BITKOM, 2010:7-8). Darunter ,versteht man Com-
putersysteme, die in Gerdten, Anlagen und Maschinen
eingebettet sind und spezielle Anwendungen abarbei-
ten.” (itwissen.info, 2013). ES sind spezialisierte Mini-
computer, die oft nur eine oder wenige Funktionen
erfiillen und dazu eine hierauf ausgelegte Soft- und
Hardware enthalten (ESI, 2019).

Obwohl das Moore’sche Gesetz, nach dem sich die
Komplexitat der in der Digitalelektronik genutzten inte-
grierten Schaltkreise bei vergleichbaren Kosten ca. alle
1,5 Jahre verdoppelt (Moore, 1965), seit den 1960er
Jahren Bestand hat, erreicht die Halbleitertechnik
mittlerweile physikalische Grenzen der weiteren Ver-
dichtung und damit der weiteren Leistungssteigerung.
Auch im Hinblick darauf werden alternative Modelle
fir Rechenmaschinen erforscht, um eine nichste Stufe
der Leistungsfdhigkeit von Computern erreichen zu
konnen, z.B. Quantencomputer (Kap. 3.2.6).

Die Hardware der Computer, also die Rechen-,
Speicher- und Ubertragungseinheiten sowie die Ein-
und Ausgabegerdte eines Computers, werden mittels
Software programmiert, die die logische Wirkweise
eines Computers in Form von Algorithmen (Rechen-
vorschriften, Kap. 3.2.3) definiert. Software wird im
Wesentlichen durch Transformatoren (z.B. Compi-
ler) fiir Laufzeitumgebungen (z.B. fiir die Java-Pro-
grammiersprache) der Hardware aufbereitet und unter
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Die Akteure eines vernetzten softwarebasierten Systems im Entwicklungs- und Nutzungskontext. Ein softwarebasiertes, oftmals
vernetztes System, auch digitales vernetztes System genannt, ist den Nutzer*innen heutzutage typischerweise tiber graphische
Nutzeroberfldachen zugénglich. Die involvierten Rechner und dariiber angebotene Dienste werden von den Betreiber*innen ent-
sprechend eines Betreibermodells konfiguriert, gewartet und angeboten. Die Optionen des Betreibermodells werden durch die
Funktionen des softwarebasierten Systems bestimmt, wie sie im konzeptionellen Modell entworfen und den Auftraggeber*in-
nen gegeniiber prasentiert und von den Entwickler*innen implementiert werden.

Quelle: WBGU

Nutzung von Betriebssystem und Treibern zur Ausfiih-
rung gebracht.

Solche softwarebasierten Systeme sind nicht an
einen einzelnen Computer gebunden, sondern kénnen
ebenso eine Menge vernetzter Computer nutzen, die
jeweils verschiedene Aufgaben fiir die Prdsentation,
Steuerung, Geschaftslogik sowie auch den Datenzugriff
oder die Datenhaltung iibernehmen (Abb. 3.2.1-1). Auf
spezifische Computerarchitekturen, Software-Archi-
tekturen, System-Architekturen und Netzarchitekturen
wird hier nicht eingegangen, sondern auf weiterfiih-
rende Literatur verwiesen (Bourque und Fairley, 2014;
Knuth, 2011; Goodfellow et al., 2016). Die Akteure in
Entwicklung und Betrieb von softwarebasierten Syste-
men sind in Abbildung 3.2.1-2 schematisch und ihre
Nutzungskontexte in Abbildung 3.2.1-3 dargestellt.

Die softwarebasierten, teils vernetzten Systeme ver-
arbeiten Daten (Kap. 3.2.2) entsprechend der program-

mierten Berechnungsvorschriften — den Algorithmen
(Kap. 3.2.3). Die Daten konnen fest einprogrammiert
sein, Uber Software-Parameter genutzt werden oder
als Trainingsdaten die Berechnungsvorschrift ,kalibrie-
ren”. Dabei werden Daten nicht nur gemeinhin erfasst
und durch Berechnungen syntaktisch weiterbearbeitet,
sondern ebenso in ihrer Bedeutung semantisch analy-
siert und durch logisches SchliefSen oder maschinelles
Lernen verarbeitet, um Entscheidungen vorzubereiten
oder zu treffen. Dazu werden Daten zudem erhoben,
aggregiert, transportiert, transformiert, kombiniert
bzw. visualisiert. Das geschieht sowohl mit einzelnen
Werten als auch mit einfachen Zahlenreihen oder kom-
plexen Simulationsmodellen oder 3D-360°-Visualisie-
rungen und -Animationen in multimedialen Raumen.
Wie Abbildung 3.2.1-3 zeigt, umfassen die Grund-
funktionen digitaler Systeme das Rechnen, Spei-
chern, Kommunizieren, Wahrnehmen, Interagieren und
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Kooperieren

Wahrnehmen + Agieren

Kommunizieren

Rechnen +
Speichern

Abbildung 3.2.1-3

Internet der Kooperation

Internet der Dinge

Internet (der Rechner)

Rechner

Grundfunktionen digitaler Systeme in ihrer zeitlichen und zukiinftigen Entwicklung. Die Grundfunktionen digitaler Systeme
umfassen in der Reihenfolge ihrer historischen und zukiinftigen Entwicklung (1) das Rechnen mit Daten und (2) das Speichern
von Daten, (3) Kommunizieren (Weiterleiten von Daten) sowie (4) Wahrnehmen (Erfassen von Daten). In der Umgebung kann
(5) agiert und mit der Umgebung und ihren Akteuren (6) kooperiert werden. Dies entspricht letztlich dem Entwicklungspfad
von einfachen Rechnern tiber das etablierte Internet der Rechner zum anlaufenden Internet der Dinge (Internet of Things - [oT;

Kap. 3.3.1) und dem bevorstehenden Internet der Kooperation.

Quelle: WBGU

Kooperieren. Dies entspricht letztlich dem Entwick-
lungspfad von einfachen Rechnern tiber das etablierte
Internet der Rechner zum anlaufenden Internet der
Dinge und dem bevorstehenden Internet der Koopera-
tion.

Das (1) Rechnen erfolgt auf Prozessoren, die auf ver-
schiedenen Prozessorarchitekturen basieren, beispiels-
weise der wohlbekannten Von-Neumann-Architektur
mit ,single instruction, single data” oder die weniger
bekannten Architekturen mit ,multiple instruction,
multiple data”. Prozessoren werden oftmals parallel in
Verbiinden genutzt (, multi-core” bei gleichartigen Pro-
zessoren und ,many-core” bei verschiedenen Prozes-
soren).

Die fiir das Rechnen notigen Daten werden vorii-
bergehend iiber Sensoren oder Netze beziehungsweise
persistent tiber interne und externe (2) Speicher gesi-
chert und so wiederum voriibergehend weitergegeben
oder persistent bereitgestellt.

Fur die (3) Kommunikation — sowohl fir den Aus-
tausch von Informationen als auch die Interaktion -
zwischen Computern werden Kommunikationsnetze
genutzt. Sie unterscheiden sich beispielsweise nach
den prinzipiellen physikalischen Ubertragungswegen
(drahtgebunden oder drahtlos, z.B. Local Area Net-
works — LAN bzw. Wireless Local Area Networks —
W-LAN) und ihren Reichweiten — von sehr kurzen in
Personal Area Networks (PAN) bis hin zu sehr grof3en
Reichweiten in Wide Area Networks (WAN). Fiir die
Ubertragung in diesen Kommunikationsnetzen werden
Kommunikationsprotokolle wie das Transmission Con-
trol Protocol (TCP) oder das User Datagram Protocol

(UDP) genutzt, die auf verschiedenen logischen Proto-
kollebenen von der Physik iiber Bits und Bytes bis hin
zu logischen Verbindungen, Transaktionen und Appli-
kationslogiken den Datenaustausch steuern und absi-
chern. Beispielsweise ist das heutige Internet als Netz
von Netzen ausgelegt, bei dem sich drei wesentliche
Arten von Netzen unterscheiden lassen: Backbones sind
die Kernnetze von Internetdienstanbietern (Internet
Service Providern — ISP) und zwischen diesen. Intranets
(lokale Netze) werden von Unternehmen, Organisati-
onen, wissenschaftlichen oder anderen Einrichtungen
sowie von Kommunen oder Privatpersonen genutzt.
Diese erhalten tiber Zugangsnetze (Access Networks)
Zugang zum Internet. Die Hardware-Struktur des welt-
weiten Internets, in der der prinzipielle Datentrans-
port mit Internetprotokollen und ihren Anwendungen
moglich ist, besteht aus Leitungen, Sendern bzw. Emp-
fangern, Netzknoten wie Switches, Gateways, Routern
und Servern. Sie kann durch Overlay-Netze erganzt
werden, die es erlauben, logische Netzstrukturen mit
oftmals eigenen Adressraumen und Protokollstacks fiir
dezidierte Kommunikationsanforderungen und Dienst-
giiten wie Durchsatz (beispielsweise in Mbit/s), Ver-
zogerung (beispielsweise in ms) oder Bitfehlerraten (in
fehlerhaften Bits je tibertragenen Bits) zu realisieren.
Mit Hilfe von Konzepten zur Virtualisierung von Netz-
funktionen und zur Definition von Netzen mittels Soft-
ware kénnen solche Overlay-Netze flexibler aufgesetzt
und betrieben werden.

Die Fahigkeit zum (4) Wahrnehmen wird durch Sen-
soren realisiert, die unter Nutzung verschiedener Mess-
verfahren wie mechanisch, thermoelektrisch, resistiv,
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piezoelektrisch, kapazitiv, induktiv, optisch, magne-
tisch oder optomagnetisch oder virtuell (zur Datener-
hebung aus dem Internet) die erhobenen Daten analog
oder digital zur Verfiigung stellen. Fiir analoge Sensoren
werden zudem Analog-Digital-Wandler benétigt, um
gemessene physikalische Groflen digital weiterzuver-
arbeiten (Lee und Seshia, 2017:180). Die so erfassten
Daten aus der realen oder virtuellen Umwelt werden im
Internet der Dinge (Internet of Things - IoT: Kap. 3.3.1)
an die vernetzten softwarebasierten Systeme zur Wei-
terverarbeitung unmittelbar an der Stelle der Daten-
erhebung (fog computing), mittelbar (edge computing)
oder entfernt von der Stelle der Datenerhebung (cloud
computing) weitergeleitet. Beispiele fiir Sensoren sind
Geschwindigkeitsmesser im Auto, Temperaturmesser in
Gebduden, Kameras im offentlichen Raum oder ver-
schiedene Umweltsensoren (z.B. zur Luftqualitdtsmes-
sung). Heutzutage enthalt bereits ein typisches Smart-
phone vielféltige Sensoren wie Beschleunigungssen-
sor, Rotationssensor, GPS-Sensor, Magnetfeldsensor,
Kamera, Mikrofon, Helligkeitssensor, Anndherungs-
sensor, Barometer, Hygrometer, Pulsmesser, Thermo-
meter, Eye Tracker oder Fingerabdrucksensor.

Das (5) Agieren wird tiber Aktuatoren realisiert, die
iiber erzeugte Bewegung, Verformung oder Informa-
tion Wirkungen in der realen bzw. virtuellen Umwelt
erzeugen. Wéhrend also Sensoren physikalische Gro-
Ben messen, beeinflussen Aktuatoren sie (Lee und
Seshia, 2017:179; Gunes et al., 2014:4245f.). Es gibt
Aktuatoren, die auf mechanischen (beispielsweise
pneumatischen oder hydraulischen), elektromechani-
schen, biologischen, optischen, thermischen, elektroni-
schen oder wiederum digitalen Prinzipien beruhen. Sie
werden digital oder analog gesteuert, wobei fiir letz-
tere Digital-Analog-Wandler fiir die Informationen aus
dem Steuergerdt benotigt werden. ,Die bekanntesten
Aktuatoren sind die Elektromotoren und Elektromag-
nete” (Gerke, 2012:5). Ein Aktuator im Smartphone ist
beispielsweise die Vibrationsmotorik.

Ein- und Ausgabegerdte der Computer, die mit Sen-
soren zur Wahrnehmung bzw. Aktuatoren zur Beein-
flussung der Umgebung ausgestattet sind, nutzen
verschiedenste physikalische, chemische oder biolo-
gische Messverfahren, die mit Analog-Digital- oder
Digital-Analog-Wandlern mit dem Computer verbun-
den werden. Auch die wohlbekannten Eingabegerdte
Tastatur und Maus kdnnen als Sensoren und Monitore
als Aktuatoren verstanden werden. Touch Panels oder
Smart Glasses, die sowohl zur Ein- als auch zur Ausgabe
genutzt werden, fungieren gleichzeitig als Sensor und
als Aktuator. Den Nutzer*innen werden die Ergebnisse
iber Ausgabekomponenten beziehungsweise Ausgabe-
gerdte zur Verfligung gestellt (Abb. 3.2.1-4).

Das (6) Kooperieren bezieht sich auf Mensch-Ma-

| o

Mensch-Maschine-Schnittstelle

Ausgabegeridte Eingabegerdte

optisch akustisch taktil Werte Sprache Stimmung
Gesten Bewegung

visuell auditiv haptisch

textuell verbal gestikular

Aufnahme Auftrag

Erkennen, Verstehen,
Entscheiden

Abbildung 3.2.1-4

Mensch-Maschine-Interaktion. Uber Mensch-Maschi-
ne-Schnittstellen erhalten Maschinen von den Nutzer*innen
textuelle, verbale oder gestikuldre Auftrage, die iiber Eingabe-
gerdte vermittelt und dann berechnet werden. Die Ergebnisse
werden visuell, haptisch oder auditiv tiber Ausgabegeréte an
die Nutzer*innen gegeben. Die Auftrdge, die Maschinen von
anderen Maschinen tiber Maschine-Maschine-Schnittstellen
erhalten, sind hier nicht dargestellt.

Quelle: WBGU (in Erweiterung von Schlick et al., 2018)

schine-Interaktionen, Maschine-Maschine-Interakti-
onen und Maschine-Umwelt-Interaktionen. Alle drei
Interaktionen erfahren rund um autonome Systeme
wie Roboter in der Industrieautomatisierung oder auto-
matisiertes Fahren neue Entwicklungen in der Gestal-
tung der Kooperationsformen. So wird beispielsweise
in der Mensch-Roboter-Interaktion zwischen Formen
der Kooperation und der Kollaboration unterschieden.
Formen der Kooperation werden in physikalisch dauer-
haft getrennten Arbeitsrdumen mit virtuellen Schutz-
zdunen oder auch in gemeinsam nutzbaren Arbeitsrau-
men realisiert, wobei verschiedene Beschrankungen fiir
Bahngeschwindigkeit und Impulskrafte definiert sind
und geeignete Arbeitsraumiiberwachung genutzt wird.
Bei der Mensch-Robhoter-Kollaboration findet dagegen
ein bewusster, gewollter Kontakt zwischen Mensch und
Roboter statt, wobei beide gleichzeitig an einem Pro-
jekt arbeiten und ihre Bewegungen gemeinsam koordi-
nieren konnen, z.B. durch Handfiihren.

3.2.2
Daten, Metadaten, Datenkataloge und
Datenrdaume

Informationstechnisch sind Daten Reprdsentationen
von Informationen in digitalisierter Form, die (maschi-
nen-)leshar und bearbeitbar sind und (weiter-)verar-
beitet, gespeichert, iibertragen und (re-)interpretiert
werden konnen. Gemeinhin werden Daten in Bitfol-
gen reprasentiert und kénnen mit Hilfe dariiberliegen-
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der Beschreibungen korrekter Zeichenfolgen (Syntax),
Beschreibungen korrekter Wertemengen (Typsystem)
oder Beschreibungen logischer Zusammenhédnge zwi-
schen den Werten und Wertemengen (Ontologie) ver-
standen werden (Krcmar, 2015). Daten konnen viel-
faltig kategorisiert werden:
> Nach ihrer Struktur in unstrukturierte Daten (d. h. sie
besitzen keine vorgegebene Struktur; z.B. Texte),
semistrukturierte Daten (d.h. Daten in einer Kombi-
nation von vorgegebenen und nicht vorgegebenen

Strukturen, z.B. Dokumente mit festen Inhaltsanga-

ben und freien Inhalten) oder strukturierte Daten

(d.h. Daten, die vollstindig einer vorgegebenen

Struktur folgen, z.B. Daten, die in einer Maschi-

ne-zu-Maschine-Kommunikation genutzt werden);
> nach ihren Inhalten wie Umweltdaten, Mobilitats-

daten, Energiedaten usw.;
> nach ihrem Bezug auf Individuen wie personenbezo-
gene Daten (d.h. Daten, die sich direkt auf eine Per-

son beziehen), personenbeziehbare Daten (d.h.

Daten, die sich mittelbar einer Person zuordnen las-

sen), nicht personenbezogene oder nicht personen-

beziehbare Daten;
> nach der Quelle wie sensorgenerierte, verhaltensge-
nerierte, gemessene oder empirisch erfasste Daten;
> mnach ihrer Originalitdt in Basisdaten (englisch auch
raw data genannt, z. B. unmittelbare Messergebnisse)
und abgeleitete Daten (d.h. Daten, die aus anderen
Daten entstehen) oder aggregierte Daten (d.h.
Daten, die aus der Kombination mehrerer Daten
erzeugt werden);
> nach ihrer Bestdndigkeit in transiente oder persis-
tente Daten;

> nach ihrer Aktualitdt in Echtzeit-, Nahe-Echtzeit-
oder historische Daten;

> nach ihrer Beschaffenheit in diskrete Daten (d.h.

Daten zu abzahlbar vielen Zeitpunkten) oder konti-

nuierliche Daten (d.h. Daten zu jedem Zeitpunkt,

diese werden auch als Datenstrome bezeichnet).
Des Weiteren werden Daten, die andere Daten in ihrer
Struktur und ihren Inhalten beschreiben, als Metadaten
bezeichnet. So umfassen beispielsweise die (Inhalts-)
Daten eines Telefonats das eigentliche Gesprach. Wer
wann mit wem und wo das Gesprdch gefiihrt hat, ist in
den Metadaten hinterlegt.

Uber Metadaten werden Daten kategorisierbar und
auffindbar. In den Metadaten kénnen zudem Urhe-
ber- und Nutzungsrechte, Verantwortlichkeiten oder
Speicherorte und Versionen der Daten gefiihrt werden
(Klessmann et al., 2012:424ff.). So wie Biicher mit-
tels ihrer bibliographischen Angaben in Bibliothekska-
talogen verwaltet werden, werden Daten mittels ihrer
Metadaten in Datenkatalogen verwaltet. Auch Daten-
kataloge unterliegen wiederum Urheber- und Nut-

zungsrechten und konnen in ihrer Gesamtheit als Daten
verstanden werden, die wiederum mittels Metadaten
beschrieben werden (Krcmar, 2015).

Mit Datenkatalogen und den zugehdrigen Daten kon-
nen Datenrdaume gebildet werden, so dass fiir Bereit-
stellende, Bearbeitende oder Anwendende gemeinsame
Technologien, Werkzeuge und Prozesse zur Datenver-
arbeitung zur Verfiigung stehen. Solche Datenrdume
konnen innerhalb einer Organisation, organisations-
{ibergreifend oder der allgemeinen Offentlichkeit zur
Verfiigung gestellt werden (Schieferdecker et al., 2018;
Kap. 5.2.7.4).

Fiur kommerzielle Datenrdume, in denen Daten und
darauf aufbauende Dienste verkauft werden, hat sich
der Begriff des Datenmarktplatzes etabliert. Beispiele
sind Mobilitdtsdatenmarktpldtze, Energiedatenmarkt-
platze oder Marktpldtze fiir Geoinformationen. Fir
allgemein zugédngliche Datenrdume wird oftmals der
Begriff der Datenportale verwendet. Aus gesellschaft-
licher Sicht sind regionale Datenrdume von besonde-
rem Interesse, da sie Uberginge zwischen den ver-
schiedenen Datenangeboten der o6ffentlichen Hand,
von Unternehmen, der Wissenschaft und Politik bieten
konnen (Schieferdecker et al., 2018) und vielfach regi-
onale gesellschaftliche und wirtschaftliche Interaktio-
nen widerspiegeln.

In sozialen Plattformen, bei denen vielfach Mehr-
wert aus den verhaltensgenerierten Daten der Platt-
formnutzer*innen gezogen wird, werden aktuell weder
die Daten, Metadaten noch die zugrundeliegenden
kommerziellen Prozesse expliziert. Sie entziehen sich
so weitestgehend Transparenz- und Kontrollméglich-
keiten. Qualitativ hochwertige Daten, Metadaten und
Datenkataloge bergen ein hohes Informations-, Wis-
sens- und Wirtschaftspotenzial. Sie unterliegen daher
typischerweise besonderen Datensicherheitsanfor-
derungen beziiglich Zugriffsmoglichkeiten bzw. Ver-
schliisselung. Personenbezogene und personenbezieh-
bare Daten unterliegen zudem Datenschutzanforde-
rungen, z.B. durch die Datenschutz-Grundverordnung
(DSGVO) der EU. Noch gibt es kein einheitliches welt-
weites Regime fiir Daten, das Datenqualitdt, Datensi-
cherheit, Datenschutz und Datenhandel gleicherma-
Ben abdeckt. Auf europdischer Ebene wurden mit der
DSGVO erste Schritte fiir mehr Datensouverdnitdt von
Plattformnutzer*innen und Anwendungsnutzer*innen
mit den dahinterliegenden kommerziellen Datenmarkt-
pldtzen unternommen. Die Diskussionen zum Wert von
Daten und einer méglichen Bepreisung ist weltweit im
Gange (Lim et al., 2018; Seibert und Griindinger, 2018;
van Lieshout, 2015), um die mit den Daten verbunde-
nen Geschéfte nahtloser in bestehende Wirtschafts-
und Steuerungsstrukturen einzubinden. Die EU arbei-
tet an einem europdischen Datenraum und hat dazu mit
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der DSGVO oder der PSI-Richtlinie (Richtlinie tiber die
Weiterverwendung von Informationen des 6ffentlichen
Sektors) erste Regularien entwickelt.

3.2.3
Ein kurzer Einstieg in Algorithmus,
Berechenbarkeit und Heuristiken

Neben Daten (Kap. 3.2.2, 3.3.2) und KI (Kap. 3.3.3)
ist derzeit der Begriff der Algorithmen in aller Munde.
Gemeinhin wird mit diesem Begriff die zunehmende
Automatisierung durch Digitalisierung verbunden, die
bis in systemrelevante gesellschaftliche Bereiche wie
Finanzwirtschaft (etwa im Hochfrequenzhandel), die
Polizeiarbeit (z.B. automatisierte Videoiiberwachung
und Gesichtserkennung) oder Sozialsysteme (beispiels-
weise bei automatisierten Sozialbescheiden) reicht.

Allgemein ist ein Algorithmus eine Handlungsvor-
schrift zur Losung eines gegebenen Problems (genauer
gesagt einer Problemklasse). Algorithmen sind also
immer explizit und wohl definiert, auch wenn sich ent-
lang konkreter Daten und Berechnungen nicht immer
die jeweilige Auspragung dieser Handlungsvorschrift
in der Anwendung eines Algorithmus nachvollziehen
lasst.

Algorithmen gab es schon vor der Digitalisierung.
Sie wurden beispielsweise im alten Agypten zur Errich-
tung rechter Winkel mit der Zwolfknotenschnur im
Bauwesen (Cantor, 1894:64) oder in der Antike zur
Bestimmung des grofdten gemeinsamen Teilers mit
dem Euklidischen Algorithmus (Ziegenbalg et al,
1996: 60ff.) genutzt. Mit der Entwicklung von Rechen-
maschinen erfolgte jedoch durch Alan Turing (Turing,
2008), Alonzo Church (Church, 1962), Noam Chomsky
(Chomsky und Lightfoot, 2002), Andrei Markov (Mar-
kov, 1954) u.a. eine mathematische Formalisierung
des Begriffs Algorithmus. Mathematisch entspricht ein
Algorithmus einer berechenbaren Funktion; informa-
tionstechnisch ist ein Algorithmus eine deterministische
Berechnungsvorschrift. Nach heutigem Stand sind alle
Definitionen von Algorithmen gleich machtig, konnen
also dieselbe Klasse an Berechnungsaufgaben (Prob-
lemklassen) 16sen und mittels der Turing-Maschine rea-
lisiert werden, einem grundlegenden Berechnungsmo-
dell von Alan Turing von 1936 (Eberbach et al., 2004;
Siegelmann, 1995). Die Church-Turing-These besagt,
dass die Klasse der Turing-berechenbaren Funktionen
mit der Klasse der intuitiv berechenbaren Funktionen
iibereinstimmt, also mit einer Turing-Maschine berech-
net werden kann. Mathematisch wird Berechenbarkeit
durch p-rekursive Funktionen charakterisiert (Cooper,
2017). Computertechnisch werden Algorithmen, die
logischen Berechnungsvorschriften, durch Programme

in Software oder Hardware inklusive der bendétigten
Daten realisiert. An dieser Stelle ist es wichtig darauf
hinzuweisen, dass verifizierte und validierte, also als
korrekt nachgewiesene Algorithmen falsch in Software,
Hardware bzw. Daten realisiert oder falsch konfiguriert
und genutzt werden konnen, so dass der letztendlich
genutzte Algorithmus falsche Ergebnisse liefern kann.
Selbst wenn ein Algorithmus korrekt ist, bedeutet das
noch lange nicht, dass er korrekt realisiert oder betrie-
ben wird.

Die Grenzen der Berechenbarkeit werden aktuell in
zwei Richtungen ausgelotet: zum einen wird erwar-
tet, dass Quantum Computing (Kap. 3.2.6) mit sei-
nen ,Qubits” ein potenziell neues Berechnungsmodell
erfordert — obwohl Quantum Computing mit der beste-
henden Rechnerinfrastruktur simuliert werden kann.
Zum anderen nutzen Machine-Learning-Methoden
(Kap. 3.3.3) inshesondere statistische Verfahren fiir
die Klassifikation von Daten, die sich augenscheinlich
mit heutigen Rechnerinfrastrukturen realisieren lassen,
aber dennoch einen anderen Zugang zur Berechenbar-
keit bedeuten kénnten. So wird auch nach einem bes-
seren Verstdndnis der Nichtberechenbarkeit gesucht
(Soare, 2007; Cooper und Piergiorgio, 2003; Cooper,
2012; Kasten 3.2.3-1).

3.24
Eine kurze Geschichte von Automatisierung und
Kiinstlicher Intelligenz

Wahrend der Begriff ,Automat” im Sinne eines selbst-
stdndig (autonom) agierenden Apparats bereits in der
Antike im literarischen Kontext geprdgt war, wurde
Automatisierung seit Anfang der Neuzeit technisch-na-
turwissenschaftlich praktisch realisiert. Von den Kons-
truktionsplanen Leonardo da Vincis iiber durch Uhr-
werke angetriebene Spielautomaten im Barock bis
hin zur Mensch-Maschinen-Metaphorik des franzosi-
schen Arztes und Philosophen Julien Offray de La Met-
trie wurde im Zeitalter der Mechanik der erste Grund-
stein fiir ein naturalistisch-deterministisches Welt-
und Menschenbild gelegt. Letzteres kulminierte nicht
zuletzt im Leibniz’'schen Wahlspruch ,, Calculemus!” und
damit einer das Denken und Wissen auf Rechnen redu-
zierenden Universalmathematik und ersten mecha-
nischen Rechenmaschinen. Der nédchste bedeutende
Schritt hin zur (algorithmenbasierten) sequenziellen
Programmsteuerung erfolgte in den Stoffmanufaktu-
ren des 18. Jahrhunderts, zundchst durch Walzen und
spater holzerne Lochkarten, welche zu verschiedenen
Webmustern fiihrten. Dieses Prinzip wurde wiederum
durch die (niemals gebaute) ,analytical engine” des
englischen Mathematikers, Philosophen und Erfinders
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Kasten 3.2.3-1
Nichtberechenbare Probleme

Sowohl theoretische als auch praktische Nichtberechenbarkeit
spielen im Zusammenhang mit den Méglichkeiten und Gren-
zen der Digitalisierung eine Rolle (Cooper, 2017:78). Nach
heutigem Verstdndnis gibt es einerseits nicht berechenbare
Probleme, die auf einen ersten Blick gar nicht so kompliziert
klingen. Andererseits gibt es Probleme, die zwar berechen-
bar sind, deren Berechnung aber sehr aufwéndig ist, sodass
man mit heutiger IKT schnell zu Gréienordnungen von Jah-
ren, Jahrzehnten oder gar Jahrhunderten fiir die Berechnung
einer Losung kommt. Mit anderen Worten: Selbst wenn vie-
les mittels Digitalisierung automatisiert werden kann, gibt
es auch relevante Problemklassen, die nicht automatisierbar
sind (und auch nicht sein werden), da es keine oder keine
effizienten Algorithmen gibt. Derartige Hinweise sind immer
dann wichtig, wenn iiber die prinzipiellen Méoglichkeiten der
KI im Vergleich zur menschlichen Intelligenz diskutiert wird:
(Mathematisch) geht vieles, aber eben nicht alles mit der
Digitalisierung.

Zu den nicht berechenbaren Problemen gehért beispiels-
weise das Halteproblem (Cooper, 2017:78): Es gibt kein Pro-
gramm, das fiir beliebige Programme und beliebige Eingaben
entscheidet, ob der Programmaufruf dieses Programms mit
diesen Eingaben jemals anhdlt. Zudem gibt es Problemklas-
sen, die sehr aufwéndig in ihrer Berechnung sind — die nicht
polynomialen Probleme (kurz NP). Selbst die polynomial 16s-

[

Charles Babbage auf Rechenmaschinen {ibertragen.
Die mit Babbage zusammenarbeitende Mathematike-
rin Lady Ada Lovelace sah bereits voraus, diese wiirden
auch andere Dinge aul3er Zahlen bearbeiten und z.B.
Musik komponieren, dabei jedoch immer nur Befehle
befolgen (Mainzer, 2016: 7ff.)

Die elektrotechnischen Fortschritte zum Ende des
19. Jahrhunderts erméglichten neuartige Systeme wie
die Hollerithmaschinen (elektromechanische Maschi-
nen zum Be- und Verarbeiten von Lochkarten) oder
auch den ersten Schachautomaten 1911, welcher
jedoch nur ein Endkampfszenario beherrschte. In den
dreil3iger Jahren des 20. Jahrhunderts wurde mit der
Entwicklung universeller programmgesteuerter Com-
puter eine Grundlage fiir den Durchbruch der Digita-
lisierung gelegt: Nun konnten Computer fiir jedwe-
den Algorithmus zur Lésung berechenbarer Probleme
(Kap. 3.2.3) genutzt werden.

Mit der universellen Programmierbarkeit wurde
auch der Einstieg in die Forschung zur KI (Kap. 3.3.3)
moglich. Wéahrend ihre erste Phase in den 1950er und
1960er Jahren noch von euphorischen Erwartungen
gepragt war, folgte wenig spater angesichts der prak-
tischen Ergebnisse die theoretische Fundierung von
(Nicht-)Berechenbarkeit im Hinblick auf die Problem-
16sungsfahigkeiten von Computern.

Da spezialisierte Anwendungen bessere Ergebnisse

_

baren Probleme (kurz P), zu denen auch die linear berechen-
baren Probleme gehéren, kénnen in der Berechnung einer
Losung sehr aufwéndig sein, so ihre Berechnungspolynomiale
aufwéndige Potenzen enthalten. Die Frage, ob die Klasse der
polynomial-lésbaren Problemklasse gleich der nicht polyno-
mial-l6sbaren Problemklasse ist (also ob P = NP ist), ob es
also auch fiir alle NP-vollstdndigen Probleme Algorithmen in
Polynomialzeit gibt, ist eine offene Frage der Mathematik,
theoretischen Informatik und der Komplexitatstheorie. Sie
gehort zu den sieben Millennium-Problemen der Mathema-
tik. Jedoch wird vermutet, dass es nicht effizient 16sbare Pro-
blemklassen gibt, also dass P # NP ist: Das sind die NP-voll-
stdndigen Problemklassen (Priese und Erk, 2018:450ff.). Zu
diesen gehoren auch allgemein verstdndliche Probleme, von
denen man gemeinhin von einer einfachen Losbarkeit aus-
geht, wie das Rucksackproblem oder das Problem des Hand-
lungsreisenden. Fiir den Handlungsreisenden wird eine kiir-
zeste Route fiir eine Menge von Stddten gesucht, so dass jede
Stadt auler der ersten nur einmal besucht wird und die erste
Stadt auch die letzte ist (Cooper, 2017:205; Priese und Erk,
2018:485).

Wiederum wichtig zu verstehen ist, dass es trotz der
NP-Vollstandigkeit von Problemklassen oft moglich ist, effi-
ziente exakte oder heuristische Verfahren zur Lésung kleine-
rer Problemgréf3en zu finden und so fiir typische Fragestel-
lungen trotz der NP-Vollstandigkeit effizient Losungen zu
berechnen wie fiir das Problem des Handlungsreisenden
(Wendt, 2013: 16ff.).

brachten, erfolgte in der zweiten Phase bis Mitte der
1970er Jahre eine Spezialisierung der Programmierung
und Anwendung. Typisch fiir diese Phase ,ist die Kons-
truktion von spezialisierten Systemen, Methoden zur
Wissensreprasentation und ein Interesse an natiirlichen
Sprachen” (Mainzer, 2016:12). Ab Mitte der 1970er bis
Mitte der 1980er Jahre wurde sich dann in einer dritten
Phase vermehrt auf wissensbasierte Expertensysteme
fokussiert. Diese KI-Programme ziehen nach Speiche-
rung von Spezialwissen automatisch diagnostische oder
problemlésende Schlussfolgerungen, ohne jedoch wie
der Mensch iiber kontextiibergreifendes Hintergrund-
wissen zu verfiigen: ,E. A. Feigenbaum, einer der Pio-
niere dieser Entwicklung, verglich Mitte der (19)80er
Jahre die Entwicklung wissensbasierter Expertensys-
teme mit der Geschichte der Automobilindustrie. In
der Welt der KI wére es sozusagen 1890, als die ersten
Automobile auftraten. Sie waren handbetriebene pfer-
delose Wagen, aber bereits Automobile, d.h. selbstbe-
wegliche Fahrzeuge. So wie seinerzeit Henry Ford die
ersten Prototypen fiir die Massenproduktion weiter-
entwickelte, so wiirden nach Feigenbaum auch wis-
sensbasierte Systeme in die Massenproduktion gehen.
Wissensbasierte Systeme wurden also als ,Automobile
des Wissens’ verstanden” (Mainzer, 2016:13).
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- Internet der Dinge
- Digitale und
digitalisierte )
Infrastruktur SEHSor!k
- Endgeréte Aktuatorik

- Entscheidungs-
souverdnitat

- Nachvollziehbarkeit

- Fairness

Abbildung 3.2.5-1

- Private Daten
- Offentliche Daten
- Echtzeitdaten
- Offene Daten

Algo-
rithmen

- Berechenbarkeit
- Korrektheit
- Trainingsdaten

Elemente eines algorithmenbasierten Systems. Mittels der Sensorik, die tiber das Internet der Dinge (Kap. 3.3.1) im Allgemeinen
oder digitale bzw. digitalisierte Infrastrukturen bzw. Endgeréte im Besonderen genutzt werden kann, entstehen private oder
offentliche Daten (Kap. 3.2.2), auch in Echtzeit, die gegebenenfalls offen als Open Data bereitgestellt werden. Algorithmen
(Kap. 3.2.3) nutzen diese Daten in ihren Berechnungen und auch als Trainingsdaten (Kap. 3.3.3). Die Algorithmen sind in ihrer
Leistungsfahigkeit durch Fragen der Berechenbarkeit begrenzt und u.U. durch die (In-)Korrektheit ihrer Berechnungslogik,
Daten, Implementierung oder Anwendung. Automatismen fiir die Entscheidungsunterstiitzung oder -findung konnen tiber die

Aktuatorik auf die Umgebung zuriickwirken.
Quelle: WBGU

3.2.5
Algorithmenbasierte Systeme im
gesellschaftlichen Kontext

Jede digitale bzw. digitalisierte Lésung nutzt Hard- und
Software, deren Logik in Algorithmen definiert und
durch Daten ausgedriickt wird. Sie sind algorithmen-
basierte Systeme und werden auch algorithmische Sys-
teme genannt. Sie werden zunehmend in die Entschei-
dungsunterstiitzung bzw. -findung in gesellschaftskri-
tischen (beispielsweise bei Wahlen), in geschaftskriti-
schen sowie fiir die Eigenart (Kap. 2.2.3; beispielsweise
im Onlinehandel, Kap. 5.2.4) relevanten oder in selbst-
bestimmungsrelevanten Bereichen (beispielsweise in
Onlinemedien) einbezogen. Damit wachst die Diskus-
sion um nétige Leitplanken fiir den Entwurf, die Ent-
wicklung und den Betrieb dieser soziotechnischen Sys-
teme, die im Zusammenspiel von Technik und gesell-
schaftlicher Einbettung verstanden werden missen.
Diese adressieren technische Eigenschaften (wie Kor-
rektheit, Verldsslichkeit, Robustheit oder Cybersicher-
heit), betriebliche, organisatorische oder regulatorische
Rahmenbedingungen fiir den Einsatz der Systeme (wie
die Regeln fiir algorithmenbasierte Systeme, die im Fol-
genden kurz beschrieben werden) sowie ethische Leit-
linien fiir den Entwurf und die Entwicklung der Sys-
teme (wie dem ACM Code of Ethics; ACM Ethics, 2018).

Abbildung 3.2.5-1 zeigt die prinzipielle Funkti-
onsweise algorithmenbasierter Systeme. Diese Sys-
teme erhalten bereits im Design, aber insbesondere im
Betrieb und der Nutzung eine gesellschaftliche Einbet-

tung, einen gesellschaftlichen Konnex. Sie sind sozio-
technische Systeme, die weder rein technisch noch
rein soziologisch verstanden werden koénnen, son-
dern immer im Zusammenspiel von gesellschaftlichen,
sozialen, 6konomischen und 6kologischen Relationen.
Aus Nutzungs- und Anwendungssicht stehen derzeit
insbesondere Nachvollziehbarkeit, Erklarbarkeit und
Fairness algorithmenbasierter Systeme und letztend-
lich die Entscheidungssouverdnitdt der Menschen im
Vordergrund gesellschaftlicher Auseinandersetzungen
(Kasten 4.3.3-1; Kap. 8.3.3). Um diese Eigenschaf-
ten algorithmenbasierter Systeme zuverldssig zu rea-
lisieren, werden derzeit verschiedene Regelwerke wie
Al4People (Floridi et al., 2018) die Algo.Rules (Ber-
telsmann-Stiftung und iRights.Lab, 2019) oder die
,Richtlinien fir vertrauenswiirdige KI* der EU High-
Level Expert Group on Artificial Intelligence aufgestellt
(EU-Kommission, 2019c; Kasten 3.2.5-1).

Alle drei in Kasten 3.2.5-1 exemplarisch aufgefiihr-
ten Regelwerke sind sowohl angesichts fortlaufender
gesellschaftspolitischer Diskurse und Kontroversen als
auch rapider technologischer Weiterentwicklungen als
dynamisch aktualisierbare Dokumente angelegt. Thre
Operationalisierung ist national, europdisch und inter-
national ein offenes Feld fiir die Implementierung und
Regulierung. Hier besteht dringender Handlungsbe-
darf, denn so wichtig fortlaufende Diskurse sind, blei-
ben sie wirkungslos, wenn sie nicht parallel zu jeweils
im zeitlichen Kontext bestméglichen Umsetzungen
fiihren, welche einseitig interessengeleitete Einfluss-
nahmen unterbinden.
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3.2.6
Quantum Computing als zukiinftige
Computergeneration

Trotz der rasanten technologischen Entwicklung funk-
tionieren heutige Computer ,letztlich nach den glei-
chen Grundprinzipien wie die frithen Rechenmaschi-
nen” (Homeister, 2015). Man kann daher ,die Etappen
des Wegs vom Zahnrad tiber Relais, Rohre und Tran-
sistor zum miniaturisierten Schaltkreis als verschiedene
technische Umsetzungen der gleichen Idee betrach-
ten”, wahrend die Entwicklung von Quantencompu-
tern (Aharonov, 1999; Feynman, 1986) auf eine ,ganz
neue Art des Rechnens” zielt: ,Wahrend in einem klas-
sischen Computer ein Bit entweder auf 0 oder auf 1
gesetzt ist, kann ein Quantenbit beide Werte gleich-
zeitig annehmen, anders ausgedriickt, sich in zwei
Zustdnden gleichzeitig befinden”, der Superposition
(Homeister, 2015: 1f.).

Das Rechnen mit Qubits (kurz fiir Quantenbits) ist
inhdrent probabilistisch und wird statistisch ausge-
wertet. Grundlegendes Berechnungsmodell ist dabei
die probabilistische Turing-Maschine, eine Erweite-
rung der Turing-Maschine um zuféllige Ausfithrun-
gen. Gemdf3 der erweiterten Church-Turing-These, nach
der jedwede Berechenbarkeit gegenseitig mit polyno-
mialem Aufwand simulierbar ist, ist die probabilisti-
sche Turing-Maschine ebenso universell (Nielsen und
Chuang, 2002). Sie wiirde also dem jetzigen Verstand-
nis der Berechenbarkeit (Kap. 3.2.3) entsprechen. Wie
die Church-Turing-These ist auch die erweiterte These
noch nicht bewiesen.

Durch das Prinzip der Verschrankung kénnen meh-
rere Qubits miteinander korreliert werden, wodurch
beim Quantum Computing groflere Losungsrdume
durchsucht werden. Mit solchen n-Qubits kann Quan-
tum Computing einen 2"-grof3en Losungsraum effizient
mit polynomialem Aufwand l6sen. Damit wird eine gro-
Bere Problemklasse als P (Kap. 3.2.3) durch Quantum
Computing effizient l6sbar (beispielsweise die Faktori-
sierung grof3er Zahlen mit dem Shor-Algorithmus; Shor,
1994). Hier liegt der grolle Geschwindigkeitsvorteil
gegeniiber klassischen Computern, wodurch beispiels-
weise komplexe Klimamodelle effizienter berechnet
werden konnen. Die mit Quantum Computing in Poly-
nomialzeit 16sharen Problemklassen werden als Boun-
ded-Error Quantum Polynomial Time (BQP) bezeichnet.
Es wird vermutet, ist aber ebenso offen, dass NP # BQP
# Pist (Arora und Barak, 2009). Zudem wurden weitere
Problemklassen identifiziert, die mit Quantum Compu-
ting effizienter 16sbar sind (Deutsch und Jozsa, 1992).
Losungen fiir das Faktorisieren ganzer Zahlen, Routen-
suchen in Netzwerken oder das Rucksackproblem sind
mit Quantum Computing effizient berechenbar.

Algorithmen fiir Quantum Computing werden als
Quantum Circuits, also Berechnungssequenzen mit
Quantum Gates, die Boolesche Operationen auf Qubits
ausfuhren, formalisiert und realisiert oder eben auf
konventionellen Rechnerinfrastrukturen —simuliert.
Fiir die physikalische Realisierung von Quantum Gates
wurden lange Zeit elektronenbasierte Ansétze verfolgt,
was bisher nicht iiber einige Dutzend Qubits skaliert
werden konnte. Stattdessen hoffen heute viele Wis-
senschaftler*innen auf photonenbasierte Schaltkreise,
die in der jlingeren Zeit grof3e Fortschritte zu machen
scheinen (Rudolph, 2017).

Im Hinblick auf die Von-Neumann-Architektur fir
Computer werden Quantum Circuits um Komponenten
etwa zur Fehlerkorrektur ergdnzt. Sie konnen Ergeb-
nisse aber nicht speichern. So iibernehmen Quantum
Computer letztendlich ,nur” Berechnungsaufgaben,
wie der zentrale Prozessor (Central Processing Unit
— CPU) oder eine anwendungsspezifische integrierte
Schaltung (Application-Specific Integrated Circuit —
ASIC), so dass klassische Computer in den allermeisten
Anwendungsfallen vorerst nicht durch Quantum Com-
puter ersetzt werden, sondern nur in den spezifisch
berechnungsintensiven.

3.2.7
Fazit: Digitalisierung in a Nutshell

Dieses Kapitel vermittelt die zentralen technischen,
konzeptionellen und methodischen Grundlagen der
Digitalisierung. All jenes, was in mehreren Jahren in
Ausbildungsberufen und Studiengédngen zur Informa-
tik, Technischen Informatik, Angewandten Informa-
tik usw. vermittelt und in weiteren Jahren der aktiven
Aneignung vertieft wird, ist hier auf nur wenigen Sei-
ten mit dem Anspruch moglichst allgemeiner Verstand-
lichkeit kondensiert worden, wobei Auswahl und Tiefe
der Beschreibung eine Herausforderung an sich dar-
stellt. Wie auch die theoretische Informatik zeigt, gibt
es grundlegende Konzepte rund um Algorithmen und
Berechenbarkeit, Daten und Metadaten sowie sozio-
technische und algorithmenbasierte Systeme, die fiir ein
Grundverstdndnis der digitalen Méglichkeiten erldutert
werden. Diese bilden jeweils die Grundlagen fiir Schliis-
seltechnologien der Digitalisierung, die in Kapitel 3.3
beschrieben werden. Dass sich auch technologisch noch
nicht die Menge der Grundbegriffe und -funktionen
abschlieend bestimmen ldsst, zeigt der kurze Ausblick
auf Quantum Computing, das nach heutigem Stand eine
ndchste qualitative Stufe digital gestiitzter Berechnun-
gen ermoglichen wird.

Allerdings wird trotz der Fortschritte in der Erwei-
terung der menschlichen Intelligenz durch technische
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Kasten 3.2.5-1

Aktuelle Regelwerke fiir den Einsatz von Kl und
algorithmenbasierten Systemen im Uberblick

Al4People

Bei Al4People handelt es sich um ein im Februar 2018
begonnenes Multi-Stakeholder-Forum, welches ,alle Akteure
zusammenbringt, die Interesse haben, gesellschaftliche Aus-
wirkungen von KI (Artificial Intelligence — Al) zu gestalten —
einschlief3lich der Europdischen Kommission, des Europdischen
Parlaments, zivilgesellschaftlicher Organisationen, Industrie
und Medien” (Floridi et al., 2018:5; eigene Ubersetzung). Das
Ergebnis ist ein ,living document”, dessen Praambel lautet im
aktuellen Stand (Floridi et al., 2018) wie folgt:

,We believe that, in order to create a Good Al Society, the
ethical principles identified in the previous section should
be embedded in the default practices of Al. In particular,
Al should be designed and developed in ways that decrease
inequality and further social empowerment, with respect for
human autonomy, and increase benefits that are shared by
all, equitably. It is especially important that Al be explicable,
as explicahility is a critical tool to build public trust in, and
understanding of, the technology.

We also believe that creating a Good Al Society requires a
multistakeholder approach, which is the most effective way
to ensure that Al will serve the needs of society, by enabling
developers, users and rule-makers to be on board and collab-
orating from the outset. Different cultural frameworks inform
attitudes to new technology. This document represents a
European approach, which is meant to be complementary to
other approaches. We are committed to the development of
Al technology in a way that secures people’s trust, serves the
public interest, and strengthens shared social responsibility.

Finally, this set of recommendations should be seen as
a living document’. The Action Points are designed to be
dynamic, requiring not simply single policies or one-off
investments, but rather, continuous, ongoing efforts for their
effects to be sustained.”

Algo.Rules

,Bei den Algo.Rules handelt es sich um einen Katalog an

formalen Kriterien, die beachtet werden miissen, um eine

gesellschaftlich forderliche Gestaltung und Uberpriifung von
algorithmischen Systemen zu ermdglichen und zu erleichtern.

Sie legen eine Grundlage fiir ethische Erwdgungen und fir

die Um- und Durchsetzung rechtlicher Rahmenbedingungen.

Diese Kriterien sollen bereits bei der Entwicklung der Syste-

me mitgedacht und ,by design” implementiert werden. Die

einzelnen Algo.Rules sind interdependent und als Gesamt-
komplex zu betrachten. Interessierte sind dazu eingeladen,
die Algo.Rules gemeinsam mit uns weiterzugestalten, sie zu
iibernehmen, anzupassen, zu erweitern und vor allem Wege
zu suchen, sie in der Praxis anzuwenden. Die Algo.Rules sind
dynamisch angelegt und sollen insbesondere hinsichtlich
ihrer konkreten Umsetzung weiter verfeinert werden” (Ber-
telsmann-Stiftung und iRights.Lab, 2019). Bei Redaktions-
schluss dieses Gutachtens war der Wortlaut folgendermaf3en:

1. ,Kompetenz aufbauen: Die Funktionsweise und die még-
lichen Auswirkungen eines algorithmischen Systems
missen verstanden werden.

2. Verantwortung definieren: Fir die Auswirkungen des
Einsatzes eines algorithmischen Systems muss stets eine
nattirliche oder juristische Person verantwortlich sein.

3. Ziele und erwartete Wirkung dokumentieren: Die Ziele

—

und die erwartete Wirkung des Einsatzes eines algorith-
mischen Systems miissen vor dessen Einsatz dokumen-
tiert und abgewogen werden.

4. Sicherheit gewdhrleisten: Die Sicherheit eines algorithmi-
schen Systems muss vor dessen Einsatz getestet und fort-
laufend gewdahrleistet werden.

5. Kennzeichnung durchfiihren: Der Einsatz eines algorith-
mischen Systems muss gekennzeichnet sein.

6. Nachvollziehbarkeit sicherstellen: Die Entscheidungsfin-
dung eines algorithmischen Systems muss stets nachvoll-
ziehbar sein.

7. Beherrschbarkeit absichern: Ein algorithmisches System
muss wahrend seines gesamten Einsatzes gestaltbar sein
und bleiben.

8. Wirkung iiberpriifen: Die Auswirkungen eines algorith-
mischen Systems miissen regelmél3ig tiberpriift werden.

9. Beschwerden erméglichen: Fragwiirdige oder die Rechte
einer betroffenen Person beeintrachtigende Entschei-
dungen eines algorithmischen Systems miissen erklart
und gemeldet werden kénnen.”

Ethics Guidelines for Trustworthy Al (High-Level
Expert Group on Artificial Intelligence der EU-
Kommission

Vertrauenswiirdige KI basiert fiir die High-Level Expert Group
on Artificial Intelligence der EU-Kommission (EU-HLEG;
EU-Kommission, 2019¢) auf drei notwendigen und im Ideal-
fall trotz moglicher Zielkonflikte im Einklang befindlicher
Komponenten: erstens Gesetzeskonformitdt, zweitens Ethik
sowie drittens Robustheit, um ,sogar im Fall guter Absich-
ten keinen nicht intendierten Schaden zuzufiigen” (EU-
Kommission, 2019¢: 35; eigene Ubersetzung). Die normativen
Grundlagen lauten dabei wie folgt:

> ,Develop, deploy and use Al systems in a way that adhe-
res to the ethical principles of: respect for human autonomy,
prevention of harm, fairness and explicability. Acknowledge
and address the potential tensions between these princip-
les.

Pay particular attention to situations involving more vul-
nerable groups such as children, persons with disabilities
and others that have historically been disadvantaged or are
at risk of exclusion, and to situations which are characteri-
sed by asymmetries of power or information, such as bet-
ween employers and workers, or between businesses and
consumers.

Acknowledge that, while bringing substantial benefits to
individuals and society, Al systems also pose certain risks
and may have a negative impact, including impacts which
may be difficult to anticipate, identify or measure (e.g. on
democracy, the rule of law and distributive justice, or on
the human mind itself.) Adopt adequate measures to miti-
gate these risks when appropriate, and proportionately to
the magnitude of the risk” (EU-Kommission, 2019c:2).
Dartiber hinaus finden sich in der aktuellen Fassung Abschnit-
te zu Anforderungen und technischen sowie nicht techni-
schen Methoden zur Umsetzung sowie zur Evaluation. Der an
der EU-HLEG beteiligte Philosoph Thomas Metzinger ging
jedoch in einem hierzu verfassten zweisprachigen Op-Ed beim
Tagesspiegel mit dem aktuellen Resultat hart ins Gericht. Dort
beklagte er unter dem Titel ,Ethics washing made in Europe”
(Metzinger, 2019a) die Zusammensetzung der Gruppe, feh-
lende nicht verhandelbare ethische Prinzipien angesichts der
Entschérfung roter Linien und bezeichnet die Richtlinien als
,lauwarm, kurzsichtig und vorsétzlich vage”, da sie schwieri-
ge Probleme durch Rhetorik tibertiinchten, elementare Ratio-
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nalitdtsprinzipien verletzten und vorgédben, ,Dinge zu wissen,
die in Wirklichkeit einfach niemand weil3” (Metzinger,
2019b). Demgegentiber zeigte sich beim aus der finalen Fas-
sung verschwundenen Abschnitt zu Langzeitrisiken, dass
auch ihm selbst letzterer Vorwurf gemacht werden konnte:
,Dort hatten Metzinger und andere auf die Gefahr verwiesen,
Systeme konnten irgendwann so intelligent werden, dass sie
sich verselbstdndigen, ein eigenes Bewusstsein entwickelten

e

Mittel mit grofser Wahrscheinlichkeit gelten: ,More
computation does not makes us more ,intelligent’,
only more computationally powerful.” (Ito, 2018). Die
intelligente Nutzung neuer Technologien erweist sich
gerade im Zeitalter massiv zunehmender Berechnungs-
kapazitdten als wesentliche Herausforderung fiir die
Gestaltung soziotechnischer Systeme. Da nur berech-
net werden kann, was vorher berechenbar modelliert
wurde, gilt es, implizite Annahmen der Berechnungen
sichtbar zu machen. Nur dann wird klar, was in einer
Berechnung jeweils (nicht) enthalten ist und inwieweit
sich daraus Probleme, etwa im Hinblick auf verzerrte
Kategorien oder partielle Daten, ergeben: ,Wir miissen
immer fragen, was in diese Systeme schon jeweils ein-
geschrieben ist, bevor wir im Zuge der weiteren Ent-
wicklung noch weitere Modelle einschreiben” (Guagnin
und Pohle, 2019:18).

©000000000000000000000000000000000000000000000000000 ©

3.3
Schliisseltechnologien der Digitalisierung (auch)
im Nachhaltigkeitskontext

Der Fokus dieses Kapitels liegt auf einer Auswahl digi-
taler Technologien mit erwartetem hohem disrupti-
ven Potenzial fiir die Grof3e Transformation zur Nach-
haltigkeit. Die aufgrund ihrer Relevanz und im Ein-
klang mit einschldgigen Berichten (Kap. 3.6.1, 3.6.2)
herausgegriffenen und hier beschriebenen Technolo-
gien konnen die Grof3e Transformation beférdern und
beschleunigen, aber auch negativ beeinflussen. Insbe-
sondere fiihren die zunehmende Erfassung und Steu-
erung der natiirlichen und technischen Umwelt sowie
die damit verbundene Vergrof3erung der Datenba-
sis durch das Internet der Dinge (Internet of Things —
I0T) und die so entstehenden umfassenden Datenmen-
gen (Big Data) zu neuen Dynamiken der Digitalisie-
rung, die wiederum zu qualitativ neuartigen Ergebnis-
sen der Kiinstlichen Intelligenz (KI) fithren und erneut
auf gestiegenen Rechen-, Speicher- und Ubertragungs-
kapazitdten basieren (Kiithn, 2018). Bei jeder digita-
len Losung sind dabei Vertrauenswiirdigkeit, Zuverlas-
sigkeit und daher insbesondere Cybersicherheit zent-
ral. Die genannten vier Technologien Internet der Dinge

oder sogar eine eigene Moral. Diese aus der Science Fiction
bekannten Szenarien seien zwar sehr unwahrscheinlich,
rdumt Metzinger ein. Trotzdem sollte man auch solche Risiken
nicht aufBer Acht lassen. Anderen Mitgliedern der Gruppe
ging das zu weit. Vor allem die Informatikerin Virginia Dig-
num und der Philosoph Luciano Floridi [...] hatten mit Riick-
tritt gedroht, sollten die Bedenken im Dokument bleiben”
(Kover und Fanta, 2019).

(Kap. 3.3.1), Big Data (Kap. 3.3.2), KI (Kap. 3.3.3) und
Cybersicherheit (Kap. 3.3.4) werden als Schliisseltech-
nologien gesehen, da sie sich gegenseitig bedingen und
sich verstarken. Auch weitere Technologien wie Moni-
toring, Augmented und Virtual Realities, Robotik, addi-
tive Fertigung bzw. 3D-Druck und Blockchain- bzw.
Distributed-Ledger-Technologien haben Bedeutung fiir
Nachhaltigkeit und werden ebenfalls kurz erldutert und
bewertet (Abb. 3.3-1).

Wie Grundbegriffe und -funktionen der Digitalisie-
rung (Kap. 3.2) sind auch aktuelle Debatten zu deren
Schliisseltechnologien oft durch begriffliche Unschérfe
gekennzeichnet. Dies fiihrt haufig zu Missverstandnis-
sen, etwa durch unsachgemiRe Ubertragung alltags-
sprachlicher in wissenschaftliche Begriffe oder unter-
schiedliche Begriffsverstandnisse verschiedener Dis-
ziplinen und teilweise zu einem vermenschlichenden
Sprachgebrauch (Kasten 3.3-1).

Ein klares Verstindnis der aktuellen Schliissel-
technologien der Digitalisierung ist daher unabding-
bar, auch um deren jeweilige Potenziale und Risiken
angemessen einschédtzen zu konnen. Die nachfolgen-
den Kapitel bieten einen kompakten Uberblick dieser
soziotechnischen Systeme, eingebettet in ein breites
Verstdndnis von Nachhaltigkeit (Kap. 2).
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Die wesentlichen aktuellen, das Techniksystem verdndernden digitalen Technologien. Schliisseltechnologien sind Internet
der Dinge, Big Data, Kiinstliche Intelligenz und Cybersicherheit, weitere fiir die Nachhaltigkeit wichtige Technologien sind
Monitoring, Virtual and Augmented Realities, Robotik, 3D-Druck sowie Blockchain- und Distributed-Ledger-Technologien.

Quelle: WBGU

3.3.1
Internet der Dinge

Das Internet der Dinge (Internet

of Things — IoT) ist ein Konzept, (’/\)

das die zunehmende Vernetzung A

und damit Verschmelzung digita- f’s a
ler und physischer Infrastruktu- /\
ren in Interaktion mit der natrli- Ll-l_l
chen, analogen und kiinstlichen,

digitalisierten Umwelt beschreibt (Horvath, 2012:1;
Fraunhofer FOKUS, 2016:4; Lackes, 2017; Atzori et
al.,, 2010:2787). Die Idee dazu entstand bereits in den
1990er Jahren. Zunédchst beschrieb Mark Weiser (Wei-
ser, 1991) mit dem ubiquitous computing die Zukunft
der Computer im 21. Jahrhundert in Form allgegen-
wartiger, kleiner, leichter und vernetzter Gerdte. Der
Begriff ,Internet der Dinge” wurde spater zur Jahrtau-
sendwende erstmals von Kevin Ashton verwendet, um
realen Gegenstdnden eine digitale Identitdt zuzuwei-
sen, z.B. iiber QR-Codes oder Radiofrequenzidentifi-
kation (Radio-Frequency Identification — RFID; Fraun-
hofer FOKUS, 2016:4; Li et al.,, 2015:243f.). Seitdem
haben zahlreiche weitere technologische Entwicklun-
gen zur zunehmenden Realisierung der loT-Vision bei-
getragen (Li et al., 2015:244). Daher ist das [oT keine
einzelne Technologie, sondern basiert auf der Verkniip-
fung vieler Technologien, die teils in eigenen Kapiteln
dieses Gutachtens vorgestellt werden.

Beim IoT handelt es sich technologisch betrachtet
um Gegenstdnde bzw. Dinge jeder Art, die mittels phy-
sischer Identitdtstrager wie Barcodes, QR-Codes, RFID
oder Smartcards mit einer eindeutigen Identitdt verse-
hen werden und sich iiber Kommunikationstechnolo-
gien wie Bluetooth, Near-Field Communication (NFC)

oder Mobilfunk mit dem Internet oder auch unterein-
ander vernetzen konnen (Horvath, 2012:1; Fraunhofer
FOKUS, 2016:4; Lackes, 2017; Li et al., 2015:243f)).
Neuere Standards wie die 5. Mobilfunkgeneration (5G)
und das Internetprotokoll der 6. Generation (IPv6) sind
daher wichtige Voraussetzungen fiir den Durchbruch
des IoT (Atzori et al., 2010:2787). Die Bandbreite der
zu vernetzenden Objekte ist dabei vielfdltig und reicht
von Haushalts- und Heimgerdten wie Fernseher, Fens-
ter, Heizungen und Tiiren iber Objekte in der Indust-
rie, im Gesundheitswesen (z.B. medizinische Sensoren
oder Geréte, assistiertes Wohnen) bis hin zur gesam-
ten offentlichen Infrastruktur (z.B. vernetzter Auto-
verkehr, intelligente Stromnetze, Gebdude; Horvath,
2012:1; Li et al., 2015:253ff.). Systeme, bei denen der
Schwerpunkt auf der ,Kopplung von physischen, biolo-
gischen bzw. bautechnischen Komponenten” (Janiesch,
2017) durch (Netzwerke aus) Sensoren zur digitalen
Erfassung und Aktuatoren zur physischen Beeinflus-
sung liegt, werden insbesondere in der Wissenschaft
auch als cyber-physische Systeme bezeichnet (Gunes
et al.,, 2014:4248). Daher kommen nicht nur Techno-
logien zur Lokalisierung, sondern auch zur Positionie-
rung von Dingen zum Einsatz (Fleisch, 2014; Sprenger
und Engemann, 2015). Fiir das einwandfreie Zusam-
menspiel der vielfaltigen Sensoren, Aktuatoren, Geréte
und Softwarekomponenten ist nicht zuletzt eine geeig-
nete Architektur erforderlich, welche die loT-Elemente
zweckdienlich zusammenfiihrt (Li et al., 2015:246ff.).
Dabei spielt auch die Verlagerung von Anwendungen
in die Cloud eine wichtige Rolle, wie auch die Anwen-
dung von Big Data (Kap. 3.3.2) und maschinellem Ler-
nen (Fraunhofer FOKUS, 2016:5).

Wihrend im Hinblick auf den Stand der Umset-
zung das IoT um das Jahr 2010 noch tberwiegend als
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Vision bezeichnet wurde (Horvath, 2012:2; BCS und
OIl, 2013; Atzori et al.,, 2010:2793) und sich auch
heute die Mehrzahl der Anwendungen noch in einem
jungen Stadium befinden (Li et al., 2015:243), wird
fur das nahende Jahr 2020 erwartet, dass weltweit 20
Mrd. ,Dinge” miteinander vernetzt sein werden (Gart-
ner Inc., 2017). Da die Auswirkungen des IoT denen
des Internets vergleichbar oder gar noch revolutionérer
sein sollen (Hoepner et al., 2016:70), ist ein Blick auf
die Potenziale und Risiken fir Nachhaltigkeit dringend
geboten.

Potenziale und Risiken

Das IoT wird als eine zentrale Losung fiir gesellschaft-
liche Herausforderungen der heutigen Zeit angesehen
(z.B. Geisberger und Broy, 2012; Li et al.,, 2015:253).
Anwendungen fiir das [oT reichen z.B. von der Indus-
trieproduktion tber den Verkehrs- und Logistiksek-
tor, das Gesundheitswesen, den Umwelt-, Energie-
und Agrarsektor bis in den personlichen Lebensbereich
der Menschen (Atzori et al., 2010:7ff.; Fraunhofer
FOKUS, 2016:9ff.; Li et al., 2015:253ff.). So werden
beispielsweise Sensoren in der Landwirtschaft ein-
gesetzt, um den Feuchtigkeits- und Warmegehalt des
Bodens zu messen. Mit Hilfe der erfassten Sensorda-
ten konnen Landwirt*innen aus der Ferne erkennen,
ob sie Malnahmen etwa zur Bodenwésserung oder zum
Schutz der Pflanzen gegen Pilzbefall ergreifen miissen
(Gropp, 2016; Kap. 5.2.9). Auf diese Weise ist es mog-
lich, Arbeitsprozesse zu verbessern und zu erleich-
tern sowie Ressourcen zu schonen. Ahnliche Vorteile
birgt der Einsatz des IoT im Gesundheitswesen, etwa
zur Uberwachung des Gesundheitszustandes von Pati-
ent*innen oder deren Unterstiitzung im Wohnumfeld
(Atzori et al., 2010:9; Li et al., 2015:253ff.). Im Ener-
giesektor werden bereits Anwendungen des IoT zur
bedarfsgerechten Steuerung der Energieversorgung in
,Smart Grids” eingesetzt (Fraunhofer FOKUS, 2016:10;
Kap. 5.2.6).

In der Industrie sind ,Industrie 4.0“ bzw. ,Smart
Manufacturing” wohl die bekanntesten Anwendungs-
felder, aber nicht mit dem (industriellen) IoT gleichzu-
setzen (Liao et al., 2018:4523). Bei Industrie 4.0 geht
es um einen tiefgreifenden unternehmensinternen und
-externen Verdanderungsprozess, der zum Ziel hat, eine
weitgehend automatisierte, dezentralisierte, flexible
und vernetzte Produktion sowie Nachverfolgung und
Steuerung ganzer Wertschopfungsketten bzw. -Sys-
teme zu ermoglichen (Neugebauer et al., 2016; OECD,
2016b:81; Li et al., 2015:253). Aus Nachhaltigkeits-
sicht kénnten sich dadurch u.a. Chancen fiir die Kreis-
laufwirtschaft ergeben (Kap. 5.2.1, 5.2.2, 5.2.5).

Im Bereich Mobilitat erfolgt auf Basis des IoT eine
umfassende Neuorganisation von Verkehrsfliissen. Dies

betrifft sowohl den Personen- als auch den Giiterver-
kehr bzw. die Logistik insgesamt, wo durch RFID schon
der Durchbruch gelungen ist. IoT-Technologien sollen
hier unter anderem die Vernetzung von Verkehrsmit-
teln untereinander oder mit der Verkehrsinfrastruk-
tur ermoglichen, was bis hin zum autonomen Fahren
fiihren soll (Kap. 5.2.8). Viele der genannten Anwen-
dungsfelder konzentrieren sich insbesondere auf das
stddtische Umfeld, aber existieren heute meist noch
isoliert nebeneinander. In der Vision der Smart City
werden sie und weitere per IoT miteinander vernetzt
(Fromhold-Eisebith, 2017; Geisberger und Broy, 2012;
Kap. 5.2.7). Ein Beispiel ist die Vernetzung von Ener-
gieversorgung und Elektromobilitdit im Rahmen der
Sektorkopplung (Kap. 5.2.6).

Neben diesen Potenzialen bestehen auch ebenso
zahlreiche Herausforderungen und Risiken. Aus techni-
scher Sicht miissen etwa Probleme wie fehlende Inter-
operabilitdt und unzureichende Cybersicherheit in den
loT-Infrastrukturen sowie bei Schnittstellen und Pro-
tokollen und ihren Standards behoben werden (Li et
al, 2015:243). Gesellschaftliche Herausforderungen
betreffen u.a. Fragen von informationeller und persén-
licher Selbstbestimmung bis hin zur Wiirde des Men-
schen und ethischen Aspekten bei der Interaktion zwi-
schen (teil-)autonomen, intelligenten Systemen und
Dingen (Bendel, 2016:109f.). Auch aus Umweltsicht
bestehen erhebliche Gefahren, etwa in Form steigen-
den Energieverbrauchs und zunehmenden Elektro-
schrotts durch die immer zahlreicher werdenden digita-
len bzw. digitalisierten ,Dinge” (Kap. 5.2.5, 5.2.6), die
als Rebound-Effekte etwaige Nachhaltigkeitsgewinne
zunichtemachen konnten.

Im Spannungsfeld von Nachhaltigkeitspotenzialen
und kommerziellen Interessen ist zu hinterfragen, ob
letztgenannte nicht die eigentlich treibenden Kraifte
der IoT-Entwicklung sind (Giinthner et al., 2008) und
welche Konsequenzen dies fiir die Realisierung erste-
rer hat. Einerseits gehoren zu den dkonomischen Vor-
teilen etwa verbesserte Moglichkeiten des Monitorings
und der Kontrolle von Objekten und Infrastrukturen
durch das kontinuierliche und automatisierte Sammeln
von Daten sowie der Prozessautomatisierung und damit
Prozessoptimierung. So hofft man etwa, durch die
Vielzahl der gesammelten Daten bessere Entscheidun-
gen féllen zu konnen, da Zusammenhédnge hergestellt
und treffendere Prognosen erstellt werden kénnten
(Fraunhofer FOKUS, 2016:12). Andererseits stellt etwa
Kagermann (2017:244) fiir Industrie 4.0 fest: ,Der
Wandel durch Industrie 4.0 muss jedoch aktiv gestaltet
werden. Dabei handelt es sich nicht nur um ein indus-
triepolitisches Thema. Industrie 4.0 adressiert auch die
okologischen und sozialen Herausforderungen: Res-
sourceneffizienz und Umweltschutz, demographischer
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Kasten 3.3-1

Vermenschlichung und irrefiihrender
Sprachgebrauch

Bei der Benennung der Leistung digitaler Systeme werden
héaufig Begriffe verwendet, mit denen zuvor primér mensch-
liche Fahigkeiten beschrieben wurden; prominente Beispiele
sind KI oder maschinelles Lernen (Rehak, 2016; Kap. 3.3.3).
Begriffe wie ,Intelligenz” oder ,Lernen” sind in vielfdltigen
wissenschaftlichen, inshesondere philosophisch und psycho-
logisch gepragten Diskursen verankert. Sie sind in der Regel
mit vielen begleitenden Konnotationen ,aufgeladen”, die sich
aus den technischen Leistungen selbst gar nicht ableiten las-
sen. So werden mit ,Lernen” menschliche Leistungen (etwa
Neugier, Spontanitdt) assoziiert, die Kompetenz und Selbst-
bestimmung (Deci und Ryan, 2000, 2008) oder der mensch-
lichen Willensfreiheit dienen. Computer besitzen jedoch jen-
seits von Spekulationen etwa durch Gedankenexperimente
(Bostrom, 2014) keinen freien Willen und entsprechende
begriffliche Assoziationen sind im Feld maschinellen ,Ler-
nens” inaddquat, denn hier geht es bislang priméar um Model-
lierung, Berechnung und Optimierung (Walsh, 2018).
Begriffliche Aufladungen und iibersteigerte Assoziationen
waren und sind oft durchaus beabsichtigt, wie etwa beim
Begriff der KI fiir die Bewerbung eines Forschungsprojektes
(Kap. 3.3.3). Problematisch ist ein solcher Sprachgebrauch, da
damit iibertriebene Erwartungen und Angste geweckt werden
konnen (Burchardt, 2018) und kiinftige Entwicklungsmog-
lichkeiten angedeutet werden, die sich nicht in technischen
Begriffen beschreiben lassen. So wird mit dem Begriff der
,Superintelligenz” (Bostrom, 2014) eine kommende mog-
liche Uberlegenheit technischer Systeme angedeutet, deren
Bedrohungspotenzial sich technisch nicht genau beschreiben
und daher auch nicht genau bewerten ldsst (Kap. 7.4). Teil
von Bedrohungsszenarien ist oft auch die Zuschreibung von
,Zielen” oder gar ,Bewusstsein” an technische Systeme. Bei
letzterem handelt es sich jedoch um einen Begriff, der einer
sehr differenzierten Auseinandersetzung bedarf. In diesem
Zusammenhang spielt die Erkennbarkeit von technischen
Systemen als solchen eine wichtige Rolle (Kasten 9.3.1-1).
Damals wie heute wirkt die Informationsverarbeitungs-
sprache auf die Geisteswissenschaften, speziell die Kogniti-
onspsychologie — und nicht wie vielleicht zu erwarten umge-
kehrt. So wurde von Informationsverarbeitungsmodellen zur
Erkldrung psychischer Phdnomene wie Wahrnehmung (als
Informationsaufnahme), Verarbeitung (mittels des Arbeits-
geddchtnisses) und Erinnern (als Speicherung) gesprochen.
Begrifflichkeiten und Metaphern von Informationstechnik
und Kognition sind dann ko-evolviert (Winograd und Flores,
1986). Es wurde eine Ndhe von Informatik und Kognitions-
wissenschaften gesehen: Annahmen tiber Wahrnehmungs-
prozesse, Reprdsentation und weitere Verarbeitungsschritte
wurden modelliert und programmiert. Die Funktionstiich-
tigkeit der Annahmen wurde getestet, wobei manchmal
der Unterschied zwischen definiertem Modell und Realitdt
vergessen wurde — ein Phdnomen, das auch heute in Dis-
kussionen zu Grenzen zwischen Mensch und Maschine zu
beobachten ist. Um Risiken und Potenziale digitaler Technik
einschétzen zu konnen, sollten Entscheider*innen sich des-
halb auch mit dem zu Grunde liegenden Sprachgebrauch aus-
einandersetzen. Beispiele fiir metaphorisch verwendete und
disziplindr unterschiedlich aufgeladene Begriffe sind etwa KI,
maschinelles Lernen und Superintelligenz, aber auch cogniti-
ve computing oder gar neuronale Netze, die eben nicht aus

—

Neuronen, sondern aus vereinfachten Modellen von Neuro-
nen bestehen (Kap. 3.3.3). Einige dieser Begriffe greifen wir
hier exemplarisch auf.

Beispiel Intelligenz und maschinelles Lernen

In Disziplinen wie der Psychologie und Kognitionswissen-
schaften gibt es eine lange Tradition von Diskursen zur ange-
messenen Definition von menschlicher Intelligenz (Intelli-
genztheorien, z.B. Spearman, 1904; Thurstone, 1924; Wechs-
ler, 1958; Cattell, 1987; Sternberg, 2013). ,Emotionale”
Aspekte sind in diesen Theorien meist nicht enthalten. In den
Theorien geht es iiberwiegend um ,Kognition”, also Wahr-
nehmung und Aufmerksamkeit, Aufnahme von Informa-
tion, Merkfédhigkeit und Problemldsen. Der Intelligenzbegriff
erweist sich auch aus philosophischer Sicht als , verwaschen
[...]1, weil es keine befriedigende Theorie der Intelligenz gibt”
(Kornwachs, 2009:37). Jenseits der in Kontroversen um die
in Intelligenztests deutlich werdende Unschérfe im Hinblick
auf Menschen, fithrt die Anwendung auf Computer sowohl
in der Wissenschaft als auch in der Offentlichkeit oft zu ver-
menschlichenden Fehlinterpretationen oder umgekehrt einer
technizistischen Reduktion des Menschlichen im Sinne einer
,Mensch-Maschine”, die menschliche Eigenschaften ausblen-
det oder gar entwertet (Ullrich, 2017:188). Forschung zur KI
entstand erst in den spaten 1950er Jahren. Lernen ist dabei
nicht im Sinne des Lernens von Menschen gemeint, sondern
es geht hier eher um Charakterisieren, Klassifizieren oder
Optimieren durch Maschinen. Mit dem Begriff ,Maschinelles
Lernen” wird seit den 1990er Jahren eine Teilmethodik in der
KI bezeichnet, bei der unter Einsatz neuer mathematischer
und probabilistischer Methoden mit ,Trainingsdaten” (Big
Data) etwa zur Mustererkennung und Bildverarbeitung , trai-
niert” wird. Forschung zu menschlichem Geddchtnis, Intel-
ligenz, KI und maschinellem Lernen kénnen dabei in einer
reziproken Beziehung zueinander stehen: ,what we learn
about human intelligence suggests extensions to the theory
of machine intelligence, and vice versa.” (Cohen und Feigen-
baum, 2014).

Beispiel Empathie

Der Kern von Empathie ist das ,sich in andere Personen ein-
fithlen bzw. mitfithlen”. Empathie ermdglicht es, mit positi-
ven Gefithlen wie Freude, aber auch Leiden anderer mitzu-
schwingen. Der Begriff Empathie erfuhr besondere Aufmerk-
samkeit, als zuerst bei Affen (Rizzolatti et al., 1996) spater
bei Menschen (Botvinick et al, 2005) ,Spiegelneuronen”
entdeckt wurden. Auch bei technischen Entwicklungen wie
Avataren und Robotern wird teils von ,empathischen Sys-
temen” gesprochen (z.B. die BMBF-Projekte EmpaT — visu-
elles empathisches Trainingssystem fiir Bewerbungen oder
SenseEmotion — Emotionsmanagement fiir Senior*innen).
Mit ,Empathie” ist hier die Nachahmung eines emotionalen
Feedbacks gemeint, etwa dass der Avatar ,mitlachelt” oder
die eigenen Bewegungen verfolgt. Der Avatar selber ist nicht
empathisch, 16st aber durch (programmierte oder selbster-
lernte) Reaktionen im Menschen Gefiihle von empathischem
Verstandenwerden aus. Studienteilnehmer*innen reagie-
ren auch empathisch, wenn einer Roboterhand Schmerzen
zugefiigt werden (Suzuki et al., 2015). Selbst bei minimaler
Vermenschlichung, etwa wenn ein Gegenstand mit einem
menschlichen Namen versehen wird, reagieren Versuchsteil-
nehmende empathisch (neuronale Reaktion bei ,schmerzhaf-
ter” Stimulation des menschlich benannten Gemiises; Vaes et
al., 2016).
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Beispiel Bewusstsein

Bewusstsein ist ein uraltes Problem, das Forscher*innen in
der Philosophie und Psychologie und den Neurowissenschaf-
ten weiterhin beschéftigt. Vereinfacht kann Bewusstsein als
ein Zustand des Erkennens von inneren Ereignissen und der
duBBeren Umwelt verstanden werden. Wachbewusstsein
umfasst etwa Wahrnehmungen, Gedanken, Gefiihle und
Wiinsche. Das Selbstbewusstsein wird als die héchste Stufe
des Bewusstseins bezeichnet und benennt das Erkennen des
autobiografischen Charakters, der personlichen Geschichte

e

Wandel und Urbanisierung sowie demokratische Par-
tizipation und bessere Arbeit. Entsprechend breit muss
das Thema Industrie 4.0 diskutiert und durch die wich-
tigsten Stakeholder aus Wirtschaft, Wissenschaft, Poli-
tik — aber auch die Zivilgesellschaft begleitet werden.”.

Als Risiken des IoT werden insbesondere Fragen
des Datenschutzes und der Datensicherheit disku-
tiert. So wird das IoT auch als ,Datenerhebungs- und
-korrelationsmaschine” (Fraunhofer FOKUS, 2016:15)
beschrieben. Die miteinander verkniipften Dinge erhe-
ben — unter Umstdnden fiir die Nutzer*innen unwis-
sentlich — auch eine Vielzahl von Daten mit direktem
oder indirektem Personenbezug, die missbrauchlich
verwendet werden konnen, indem etwa Nutzer*in-
nenprofile erstellt oder Personen iiberwacht wer-
den (Coetzee und Eksteen, 2011:5; Weber, 2010:24).
Wenn Datenerfassung durch Gerate und Anwendungen
funktionaler Bestandteil des 6ffentlichen Lebens wird,
konnte effektiver und nachvollziehbarer Datenschutz
kaum mehr umsetzbar sein (Leopoldina, 2018:43).
Zudem erzeugt die vermeintliche Dezentralisierung
durch die allseitige Vernetzung paradoxerweise oko-
nomische und politische Konzentrationstendenzen,
sowohl bei privaten Akteuren wie den grof3en Techno-
logiekonzernen (GAFAM bzw. ,Big Five”) als auch in
autoritdren Staaten wie China oder Russland, da die
Hintergrundinfrastruktur wie Daten- und Rechenzen-
tren sowie Cloud-Anwendungen hoch zentralisiert auf
wenige Akteure und Orte konzentriert sind (Sprenger
und Engemann, 2015).

Im Zusammenhang mit dem IoT wird zudem ein
erhohtes Risiko fiir Cyberangriffe diskutiert, welches
sich durch die Vernetzung der Dinge und Systeme
ergibt (Li et al., 2015:255; Convington und Carskad-
den, 2013:7; Atzori et al., 2010). Im Mittelpunkt der-
artiger Angriffe stehen dabei, wie Ereignisse in der Ver-
gangenheit zeigten, Konsumgiiter (z.B. PKW-Bremsen,
Heizsysteme, Smart-Home-Losungen), Industrieanla-
gen sowie kritische Infrastrukturen wie Krankenhéauser,
Energie- oder Transportsysteme (Hofmann, 2017:14).
Ungentigend gesicherte Systeme, Netze und Infrastruk-
turen kénnen folglich weitreichende Schaden nicht nur

und Identitdt (Zimbardo und Gerrig, 2004). Noch unklar sind
jedoch Spekulationen iiber ein kiinstliches Bewusstsein, nicht
zuletzt weil wir — selbst wenn wir dieses modellieren konnten
— es immer noch mit einem Modell zu tun hédtten. Die diesem
Modell zu Grunde liegenden Annahmen und Werteinschrei-
bungen und deren potenziell gravierende Konsequenzen
wiéren dann zu hinterfragen — ebenso, wie die in heutigen
Modellierungen der Welt durch soziotechnische Systeme
(Kap. 3.2).

fir die Anwender*innen selbst, sondern auch fiir Dritte
verursachen (Hofmann, 2017:14). Neben einer erhoh-
ten Abhorgefahr, die durch die drahtlose Kommunika-
tion von Systemen des IoT besteht, werden auch die
geringen Energie- und Rechenkapazitdten von Kom-
ponenten des IoT thematisiert, die eine Implementie-
rung komplexer Sicherheitssysteme zum Schutz der
Systeme erschwert (Atzori et al., 2010:15). So steigt
etwa durch die neuen, automatisierten Interaktionsfor-
men die Angriffsflache und -tiefe auf Infrastrukturen
(Hoepner et al., 2016:70). Ferner wird von Herstellern
an notwendigen Komponenten zur Sicherheit der Sys-
teme gespart, da die auf Basis von Sicherheitsliicken
erzeugten Schaden von den Nutzer*innen (bzw. deren
Versicherungen) und nicht den Herstellern getragen
werden (Hofmann, 2017:14). Dartiber hinaus erschwe-
ren die Vielfalt, Komplexitdt und die hohe Geschwin-
digkeit, mit der sich Produkte des IoT verdndern, sowie
die Internationalitdt der Médrkte die Schaffung verhind-
licher Qualitdts- und Sicherheitsstandards (Hofmann,
2017:14).

Gelingt es, die Risiken des IoT zu meistern, ist es
jedoch das Fundament fiir die Lieferung von Daten
(Kap. 3.3.2), die fiir eine weitere Automatisierung und
Entscheidungsunterstiitzung (Kap. 3.3.3) benotigt
werden und bietet mittels der Aktuatorik und Steue-
rungskreise und -systeme die Instrumente fiir die Opti-
mierung der Technosphére.

3.3.2
Big Data

Big Data entwickelt sich gegenwér-
tig vom Hype zur Basistechnologie
(FZI, 2018). Diese Entwicklung lasst
sich auch als ,Datafication” (deutsch
auch ,Verdatung” genannt) im Sinne 00 1 0

von Prozessen beschreiben, wel-

che die physische Welt zuneh- 10 10
mend und zum Teil in Echtzeit in Form grofzer Men-
gen maschinenlesbarer und quantifizierbarer Daten
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(Kap. 3.2.2) abbilden (Reimshach-Kounatze, 2015).

Das weltweit erzeugte Datenvolumen kénnte sich
laut Schéatzungen des US-amerikanischen Beratungs-
unternehmens International Data Corporation alle zwei
Jahre verdoppeln und sich im Jahr 2025 weltweit auf
180.000 Mrd. Gigabytes belaufen (IDC, 2014; Press,
2017). Wurden viele Daten hislang durch aufwéandige
Erhebungsverfahren wie Befragungen oder Experi-
mente gewonnen, kann heute jeder Gegenstand im
[oT (Kap. 3.3.1) mit einer Netzverbindung und einem
Sensor in eine Datenquelle umfunktioniert werden.
Der Einsatz von Sensoren steigt rasant. Sie werden
u.a. in den Bereichen Sicherheit, Gesundheitsvorsorge
(in Zukunft eventuell auch im Inneren des Korpers als
,Smart Pills“), Umwelt sowie Transport eingesetzt und
erlauben eine detaillierte Darstellung der gemessenen
Prozesse und Objekte in Echtzeit.

So ermoglichen Kameras die Beobachtung des
offentlichen Raums (in London waren bereits im Jahr
2004 40% des offentlichen Raumes videotiberwacht;
Kees, 2015) oder auch das Monitoring von Naturrdu-
men (Steenweg et al., 2016; Kap. 5.2.11). Sensoren
im Smartphone generieren Daten, mit denen auf Stim-
mung, Stress-Level, soziodemographische Merkmale,
Rauchgewohnheiten, Schlafmuster, physische Bewe-
gungen und vieles mehr geschlossen wird (World Bank,
2016). Zudem steigt die Verfiigharkeit von Daten, die
nicht fur einen bestimmten Zweck erhoben werden,
sondern quasi als Nebenprodukt digitaler Prozesse ent-
stehen. Die zunehmende Digitalisierung hat zur Folge,
dass jede soziale Interaktion eine Datenspur hinter-
lasst. Bei der Nutzung des Mobiltelefons, Internets oder
einer beliebigen Anwendung, die auf das Internet auf-
gesetzt ist, entstehen beispielsweise Kommunikations-
und Verbindungsdaten, Log-Dateien von Webseiten
oder auch Gesundheitsdaten. In der 6ffentlichen Ver-
waltung kénnen Arbeitsmarktdaten aus dem Melde-
verfahren der Sozialversicherung gewonnen oder Ver-
kehrsdaten aus den von Toll Collect gesammelten Maut-
daten abgeleitet werden (Sarreither, 2015). Die so ent-
stehenden Daten erlauben Anwendungen, die tiber den
Kontext hinausgehen, in dem sie anfallen. Mobilfunk-
daten, beispielsweise, werden fiir Verkehrs-Monitoring
und -planung genutzt (Schmidt und Ménnel, 2017).
Da die Mobilfunkdurchdringung in den meisten OECD
Léndern bei iiber 100% liegt, ist dort bereits eine Voll-
erhebung von z.B. Aufenthaltsorten und Bewegungs-
mustern méglich.

Eher als Leitmotiv oder gar Slogan und weniger als
klar definierter Begriff wird ,Big Data” aktuell unter-
schiedlich interpretiert (Pietsch und Wernecke, 2017).
Die frithe Definition nach Laney (2001) auf Basis der
drei Vs umfasste als kennzeichnende Merkmale gro-
Bes Datenvolumen (Volume), hohe Heterogenitat hin-

sichtlich Datentypen und -quellen (Variety) und hohe
Geschwindigkeit der Datengenerierung bzw. -verarbei-
tung (Velocity). Andere Autor*innen sprechen von
Jfunf Vs”, einschlieflich der Datenqualitdt (Veracity)
sowie des Mehrwerts, den die Datenanalyse verspricht
(Value), von sieben oder gar weiteren Vs (Eckert et al.,
2014:6f. ). Unabhidngig davon, wie viele Vs eine solche
Definition umfasst, ist sie nur wenig geeignet, um die
fundamentalen erkenntnistheoretischen und methodo-
logischen Herausforderungen abzubilden, die Big Data
und datenintensive Wissenschaft (,Data Science”) im
Hinblick auf die Erhebung und Verarbeitung grof3er
Datenmengen mit sich bringen (Pietsch und Wernecke,
2017:39). Mit Big Data werden oft grofse Potenziale
fur Wirtschaft, Wissenschaft und Gesellschaft etwa
fiir optimierte Planung und Steuerung von Prozessen
verbunden (Eckert et al.,, 2014:5; Lohr, 2012). Teils
wird auch von ,evidenzbasierter Entscheidungsfin-
dung” gesprochen, ohne potenzielle Risiken und Pro-
bleme hinreichend zu berticksichtigen. So sehen ,Wis-
senschaftler aus verschiedenen Disziplinen eine Reihe
gesellschaftlicher, ethischer und rechtlicher Probleme
[...] von Datenschutz und Sicherheit iiber Transparenz
und Rechenschaftspflicht bis hin zu Problemen der
Verzerrung und Diskriminierung” (Rieder und Simon,
2018:162). Trotz solcher Bedenken wird die historische
Einbettung von Big Data in eine lange Kultur der Mes-
sung und Quantifizierung vergleichsweise selten the-
matisiert.

Fiir ein besseres Verstandnis ,der Normen und Werte,
die dem derzeitigen Datenhype zugrunde liegen”,
wurde jlingst ein definitorisches Umdenken jenseits
der Vs vorgeschlagen (Rieder und Simon, 2018:163):
,Statt einer eng gefassten Definition von Big Data in
rein technischen Begrifflichkeiten [...] scheint es pro-
duktiver zu sein, den Begriff als die terminologische
Manifestation eines komplexen soziotechnischen Pha-
nomens zu betrachten, das auf einem Zusammenspiel
aus technologischen, wissenschaftlichen und kulturel-
len Faktoren beruht”.

Potenziale und Risiken

In eben diesem soziotechnischen Kontext zeigen sich
auch Potenziale und Risiken von Big Data auf prazi-
sere Art und Weise, inshesondere im Hinblick auf den
,weit verbreiteten Glauben, dass umfassende Datensatze
eine hohere Form von Intelligenz und Wissen bieten, die
zuvor unmogliche Erkenntnisse bringen kann” (Boyd und
Crawford, 2012). Zweifelsohne hat Big Data ein grof3es
Innovationspotenzial bei der automatisierten Musterer-
kennung — aber nur, wenn mit ethischen und erkennt-
nistheoretischen Grenzen verantwortungshewusst und
methodisch kompetent umgegangen wird. Andernfalls
erzeugt ein Datensatz — unabhéangig von seiner Grof3e —
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nicht automatisch neue oder bessere Erkenntnisse, son-
dern irrelevante, irrefithrende oder gar falsche. Insofern
ist die bislang weit verbreitete Praxis im Umgang mit
Big Data aus wissenschaftlicher Sicht oft unzureichend,
denn: ,Anstelle der bloen Sammlung von Massenda-
ten beziehungsweise der Datenmassen muss der Fokus
auf die tatsdchlich wertvollen Inhalte stehen. Anstelle
explorativer Analysen muss die zielgerichtete Auswer-
tung und Anwendung sowie der Einsatz von Schutzmal3-
nahmen [...] stehen”, welche Konzepte wie Privatheit
und Sicherheit ,by Design” und ,by Default” umsetzen
(Federrath, 2018:18). Nur wenn diese Kernelemente und
Arbeitsschritte obligatorischer Bestandteil von Big-Da-
ta-Technologien sind, kann daraus Smart Data werden.
Ein solches Konzept von Smart Data, wie es etwa von
der Begleitforschung des Smart-Data-Programms des
BMWi vertreten wird (Begleitforschung Smart Data,
2018), geht iiber ein rein technisches Verstdndnis hin-
aus. Dieses zielt angesichts oft heterogener und schlecht
annotierter Datensédtze auf Big Data, welche entweder
mit einer klaren semantischen Struktur erzeugt werden
oder deren Strukturierung im Nachhinein erfolgt, um
schnellere und besser nachvollziehbare Entscheidungen
fiir Datenanalyseanwendungen zu erméglichen. Durch
ein dariiber hinaus gehendes Verstdndnis entsteht auch
JVertrauen und Akzeptanz in die Smart-Data-Losun-
gen, von denen wir kiinftig alle profitieren werden —
sei es in der Medizin, der Industrie oder der Mobilitat”
(Federrath, 2018:18). Letztlich kann das Vertrauen der
Anwender*innen iiber Erfolg oder Misserfolg von Big
Data entscheiden (Kranich, 2018:32ff.), insbesondere
angesichts des Anteils von Big Data an dem historisch
wohl grof3ten Vorhandensein technischer Méglichkeiten
fir eine totalitdre Diktatur (Grunwald, 2018:57; Zuboff,
2018). Insofern besteht ,angesichts von Big Data eine
Verpflichtung, dariiber nachzudenken, dass man sowohl
eine Verantwortung fiir das Tun hat, aber auch dafiir,
wenn wir gute Dinge unterlassen” (Dabrock, 2018:41).
Dies gilt ebenso fiir KI, welche sich gegenwartig kaum
von Big Data trennen ldsst, da letztere als Trainingsda-
ten flir maschinelles Lernen dienen.

3.3.3
Kiinstliche Intelligenz

Der Begriff der Kiinstlichen Intel-

ligenz (KI) wurde 1956 im Rah-

men des Forschungsprojektes o
Dartmouth Summer Research Q_ | L -
Project on Artificial Intelligence - © O |
geprdgt, die von John McCar- /""" J~
thy organisiert wurde. Die grund- H
legende These war, ,dass jeder Aspekt von Lernen

oder andere Eigenschaften der Intelligenz so prazise
beschrieben werden konnen, dass man sie mit Hilfe von
Maschinen simulieren kann“ (Burgard, 2018:2). Damals
wie heute ist KI angesichts der ungentigenden Defini-
tion menschlicher Intelligenz (Kornwachs, 2009) auch
fiir KI-Forscher*innen ,kein ganz unproblematischer
Begriff“ (Walsh, 2018:23) und weckt in der Offentlich-
keit haufig tiberzogene Erwartungen und Angste (Bur-
chardt, 2018; Kasten 3.3-1). Ebenso wie bei ,Intelli-
genz” gibt es bis heute keine einheitliche Definition
von KI, sondern plurale Verstandnisse. Allgemein geht
es dabei zundchst um ,eine Forschungsfrage, die auf
die selbststandige Losung von Problemen durch tech-
nische Systeme abzielt” (Djeffal, 2018). Grundsétzlich
zeichnen sich intelligente Systeme also durch die Féhig-
keit aus, selbststdndig und effizient Probleme zu l6sen
(Mainzer, 2016:2).

KI bezeichnet entsprechend aus ihrer begriffsge-
schichtlichen Genese ,eine Disziplin innerhalb der
Informatik, die sich mit der Entwicklung von Software-
systemen befasst, welche Funktionen bereitstellen,
deren Ausfiihrung das erfordert, was typischerweise
mit dem Wort Intelligenz bezeichnet wird” (Burgard,
2018). Solche algorithmenbasierten, mit Daten ausge-
pragten bzw. maschinell trainierten Funktionen kénnen
rein softwareseitig, aber auch gekoppelt mit Hardware
z.B. in der Robotik realisiert werden. KI erweist sich
somit als ,Sammelbegriff fiir diejenigen Technologien
und ihre Anwendungen, die durch digitale Methoden
auf der Grundlage potenziell sehr grof3er und hetero-
gener Datensatze in einem komplexen und die mensch-
liche Intelligenz gleichsam nachahmenden maschinel-
len Verarbeitungsprozess ein Ergebnis ermitteln, das
gegebenenfalls automatisiert zur Anwendung gebracht
wird” (Datenethikkommission, 2018:1). Der von
Alan Turing 1950 vorgeschlagene ,Turing-Test” (Kas-
ten 3.3.3-1) ist zumindest nach seiner Intention ent-
gegen verbreiteter Missverstdndnisse ,kein Test, den
ein Computer praktisch bestehen muss”, um als ,intel-
ligent” gelten zu konnen (Walsh, 2018:69), sondern
zeigt vielmehr, wie leicht Menschen ab einem gewissen
Grad einer Maschine Intelligenz oder andere Fahigkei-
ten zuschreiben.

Der Turing-Test verdeutlicht aber die damals wie heute
erkennbare menschliche Neigung, Programme als intel-
ligenter einzuschdtzen, als sie sind, wenn sich diese,
zumindest auf den ersten Blick, unserem Niveau von
intelligentem Verhalten nahern. Dabei , erliegen wir dem
Fehlschluss, sie fiir menschenéhnlich zu halten. Je mehr
Aufgaben Computer von uns iibernehmen, desto bereit-
williger glauben wir daran, dass sie intelligenter sind, als
sie in Wahrheit sind” (Walsh, 2018:78). Offenbar wer-
den Maschinen oftmals tiberschéitzt, da Menschen ver-
sucht sind, Beziige zu dhnlichen menschlichen Leistun-
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Kasten 3.3.3-1
Turing-Test und ELIZA

Beim Turing-Test handelt es sich um ein Gedankenexperiment
des britischen Mathematikers und KI-Pioniers Alan Turing
aus dem Jahr 1950, bei dem ein Mensch tber eine Compu-
terschnittstelle entweder mit einer realen Person oder einer
Software zur Konversationssimulation verbunden ist. Soll-
te es dabei nicht méglich sein, Mensch und Maschine von-
einander zu unterscheiden, hétte der Computer den ,Test”
bestanden. Dabei ging es Turing entgegen der Rezeption der
letzten Jahrzehnte jedoch ausdriicklich nicht darum, Compu-
ter praktisch auf ,Intelligenz” zu testen, sondern lediglich im
Kontext seiner Zeit ,Klarheit dariiber zu gewinnen, was man
unter einer denkenden Maschine versteht und was ihre Exis-
tenz bedeuten wiirde” (Walsh, 2018:69). Deutlich wird dabei
vielmehr, dass subjektive menschliche Intelligenzzuschrei-
bung bei menschlicher Interaktion mit einer Softwaresimu-
lation kein gutes Kriterium fiir die ,Intelligenz” darstellt. So

[

gen herzustellen und einer, nicht fundierten Vermensch-
lichung der Maschinen Vorschub leisten. Eine solche
Vermenschlichung kann Emotionen wie Sympathie oder
Angst hervorrufen (Kasten 3.3-1).

Potenziale und Risiken

In den meisten Anwendungsbereichen von KI geht es
ohnehin nicht darum, menschliche Fahigkeiten mog-
lichst genau nachzuahmen. Auf einzelnen Gebieten ist
(nicht nur die digitale) Technologie den Menschen weit
iiberlegen. Schon allein durch die Geschwindigkeit der
Datenverarbeitung und die hohere Speicherkapazitat
konnen KI-Systeme z.B. schneller rechnen, Texte iiber-
setzen, Muster erkennen und voraussagen sowie gro-
Bere Datenmengen bewdltigen als Menschen. Sie blei-
ben dabei aber nur ,ein Werkzeug, das die Moglich-
keiten des Menschen erweitert und seine Entschei-
dungen unterstiitzt” und haben trotz teils erfolgreicher
Anwendungen etwa in der Medizin ,dabei absolut
kein Verstdndnis fiir medizinische Zusammenhdnge
und konnen auch keine Erkldrungen zu den Diagno-
sen liefern” (Burchardt, 2018:13). So lésen KI-Sys-
teme viele Probleme anders als der Mensch, weshalb
nach dem Moravec’schen Paradoxon viele fiir Men-
schen einfache Handlungen fiir KI schwierig und fiir
Menschen schwierige Aufgaben von KI oft einfach
umsetzbar sind (Moravec, 1988). Dabei 10st ein KI-ba-
siertes System immer nur eine Einzelaufgabe (beispiels-
weise Schach) und ist nicht universell einsetzbar (z.B.
fir Schach, Spracherkennung und Bildklassifikation).
Dementsprechend zeigen sich bei der Anwendung von
KI spezifische Probleme und Fehlerquellen, die geson-
derter wissenschaftlicher Aufmerksamkeit bedtrfen.
Da diese haufig gar nicht in den KI-Verfahren selbst,
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ergibt sich auch die Notwendigkeit, fiir Menschen kenntlich
zu machen, wann sie mit Maschinen interagieren.

Dies zeigte auch das von Joseph Weizenbaum 1964 bis
1966 entwickelte Sprachanalysesystem ELIZA, heute wiirde
man Chat-Bot sagen, das in simulierten psychotherapeuti-
schen Gesprachen die Aussagen der Patient*innen syntak-
tisch in Fragen umkehrt, ohne ein semantisches Verstdandnis
zu haben (Walsh, 2018:47ff.). Mittels Offenlegung des Pro-
grammquelltextes hoffte Weizenbaum, dass Nutzer*innen
dessen relativ einfache Struktur durchschauten (auch wenn
es damalig ein grof3er Schritt in der Sprachanalyse darstellte)
und verstanden, dass Computer keine echte Unterhaltung
fiihren konnen, sondern nur eine syntaktische Simulation, die
als solche interpretiert werden kann. An dieser Situation hat
sich bis heute im Prinzip nichts gedndert, auch aktuelle digi-
tale Assistenten (Alexa, Cortana, Siri) oder aktuelle (psycho-)
,therapeutische” Chat-Bots sind nichts weiter als technisch
verfeinerte Simulationen einer Konversation ohne eigentli-
ches Sprachverstehen.

sondern in deren unsachgeméf3er Anwendung oder den
zu Grunde liegenden Daten verankert sind, werden hier
die Grenzen der Informatik zwangsldufig iiberschritten
(Mainzer, 2016; Broussard, 2018).

KI ist nicht nur als soziotechnisches System in ihre
gesellschaftlichen Anwendungen eingebettet, sondern
auch in die Vorstellungen der Akteure iiber die gegen-
wartige und zukiinftige Welt. Dies zeigen sowohl die
Wirkméachtigkeit von Diskursen aus der Science Fiction
im Silicon Valley (Kehl und Coenen, 2016), aber auch
oftmals implizite philosophische Annahmen {iiber die
Berechenbarkeit der Welt (Pietsch et al., 2017) — vom
,allgemeinen Problemléser” bis hin zu Spekulationen
iiber verschiedene Stufen einer kiinftigen ,Superintel-
ligenz” (Bostrom et al., 2016; Kap. 7.4). Ahnlich wie
heute war die erste Phase der KI-Forschung von Mitte
der 1950er bis Mitte der 1960er Jahre von Eupho-
rie getrieben, etwa als im Rahmen des General-Pro-
blem-Solver-Programms analog zu Leibniz” ,Mathesis
Universalis” allgemeine Problemldsungsverfahren fiir
Computer formuliert werden sollten, was jedoch schei-
terte (Mainzer, 2016:11). Das Leibniz’sche , Calcule-
mus” im Sinne mathematischer Losbarkeit von Mei-
nungsverschiedenheiten lie3e sich durchaus auch als
,bose Satire gegeniiber seinen Zeitgenossen” (Ullrich,
2017:153) deuten. Dennoch sind auch heute noch der-
artige Vorstellungen einer ,KI-Weltformel” in popular-
wissenschaftlichen Schriften zu beobachten, etwa bei
Spekulationen iiber einen ,Master-Algorithm” (Domin-
gos, 2015), eine mit der Menschheit zur ,Singularitat”
(Kurzweil, 2005) verschmelzende KI oder gar einen
in Folge von ,Dataismus” (Brooks, 2013) entstehen-
den ,Homo Deus” (Harari, 2015; Kap. 7.4). All diesen
Vorstellungen gemeinsam ist die Idee einer vollstan-
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dig berechenbaren Welt, einschlief3lich der Biologie,
Biochemie und Physik und des Menschen selbst. Diese
wird jedoch aus der Philosophie, aber auch Informatik
bereits fundamental kritisiert (z.B. Krolikowski et al.,
2017; Mainzer, 2018; Ullrich, 2019).

Nach dem Scheitern des General-Problem-Solver-
Programms angesichts enttduschender praktischer
Ergebnisse war die zweite Phase von Mitte der 1960er
bis Mitte der 1970er Jahre durch spezialisierte Sys-
teme fiir spezifische Anwendungsfelder, etwa bei
mathematischen Problemen oder im Bereich natiirli-
cher Sprachen, sowie Methoden zur Wissensreprasen-
tation gekennzeichnet. In der dritten Phase ab Mitte
der 1970er bis Mitte der 1980er Jahre wurden dann
verstarkt Expertensysteme entwickelt, die Wissen (z.B.
in Form von Fakten und Regeln) iiber ein bestimmtes
Gebiet speichern und automatisiert Schlussfolgerungen
ziehen konnten (Mainzer, 2016:12). Allerdings verfiig-
ten diese nur iiber regelbasiert dargestelltes Spezialwis-
sen, ohne jegliche Verkniipfung zu allgemeinem Welt-
bzw. Hintergrundwissen und damit ohne den ,Sinn fiir
das Ganze als Basis richtiger Entscheidungen” (Mainzer,
2016:53f).

Dieser Zugang anderte sich in den 1990er Jahren
mit dem Einsatz neuer mathematischer, insbesondere
statistischer Methoden, mit denen maschinelles Lernen
begann. Dieses hat sich, nicht zuletzt durch Big Data
(Kap. 3.3.2), in den letzten Jahren zum prominentes-
ten Ansatz der KI entwickelt, wobei , Lernen” bei erste-
rem nicht weniger missverstandlich ist als ,Intelligenz”
bei letzterem. Beispielsweise ist Reinforcement Lear-
ning als Methode des maschinellen Lernens (Kaelbling
et al., 1996) die Grundlage fiir die Losung von Klassi-
fikationsproblemen, ermdglicht Mustererkennung und
Bildverarbeitung und auf dieser Basis Gesichts- bzw.
Spracherkennung. Beim Reinforcement Learning erfolgt
eine schrittweise Bewertung bei der Verwirklichung des
Zieles, indem ,bei jedem Teilschritt eine Riickmeldung
der Umgebung [erfolgt], wie gut oder schlecht er dabei
ist, das Ziel zu realisieren. Seine Strategie ist es, diese
Riickmeldungen zu optimieren” (Mainzer, 2016:119)
und der Algorithmus ,lernt” sozusagen hinzu (Burgard,
2018). Dafiir benotigt das System grof3e Mengen ent-
sprechender Trainingsdaten, d.h. Daten oder Beispiele,
an denen das Lernen erfolgen kann.

Als zentral fiir den jlingsten Durchbruch maschinel-
len Lernens konnen die beschleunigte Berechnungen
durch GPU-Computer angesehen werden, welche die
Rechenleistung von Grafikprozessoren und umfang-
reiche Datenmengen mittels IoT (Kap. 3.3.1) und Big
Data (Kap. 3.3.2) nutzen. Grundlegende Verfahren
sind jedoch die Ende der 1950er Jahre zundchst prak-
tisch kaum brauchbaren Modelle kiinstlicher neurona-
ler Netze, die auf einer bereits tiber zehn Jahre zuvor

(McCulloch und Pitts, 1943) erstmalig modellierten
vereinfachten Struktur einer Nervenzelle (Neuron)
basieren. Heutiges ,Deep Learning” (Goodfellow et
al, 2016), welches mehrschichtige neuronale Netze
bezeichnet, zeigt jedoch nicht zuletzt dank massiv
gesteigerter Rechenleistung, Speicherkapazitdt und
Datenbasis ,eine beeindruckende Leistung, die viel-
fach andere altbewdhrte Techniken in den Schatten
stellt” (Walsh, 2018:95). Diese statistische Technik zur
Klassifikation von Datenmustern mittels einer Vielzahl
von Schichten kiinstlicher neuronaler Netze (Marcus,
2018:3) ist jedoch kaum mit menschlichem ,Lernen”
vergleichbar. Kiinstliche neuronale Netze bestehen aus
Input- und Output-Einheiten, zwischen denen sich eine
variable Zahl versteckter Ebenen befindet, wobei sich
deren Tiefe im Sinne von Deep Learning auf die grof3e
Zahl ihrer moglichen Verkniipfungen bezieht. Ein typi-
scher Anwendungsfall solcher Netze wéren beispiels-
weise Bilddaten handschriftlicher Zahlen, die dann auf
der Inputseite stehen, wéhrend der Output die nume-
rischen Kategorien von 1 bis n sind, denen diese zuge-
ordnet sind.

Neben Bilderkennung wird Deep Learning auch in
der Spracherkennung und -verarbeitung sowie im Ler-
nen komplexer Spielregeln zunehmend erfolgreich
angewandt. Allerdings gelten die Erfolge immer nur
in bestimmten Domdnen bzw. Kontexten und sofern
nicht versucht wird, die KI mittels mehr oder min-
der subtiler, teils fiir menschliche Sinne nicht erkenn-
barer Manipulation (adversarial examples) zu tdu-
schen (Kasten 3.3.3-2). Zudem ist die Genauigkeit
von Deep-Learning-Verfahren (Schmidhuber, 2015)
zwar gegentber traditionellen Verfahren maschinellen
Lernens enorm gewachsen, doch tbertrifft sie nur in
speziellen Anwendungen die der menschlichen Klassi-
fikationen. Deep Learning steht vielmehr gegenwartig
zahlreichen Herausforderungen gegeniiber (Marcus,
2018:6ff.; Kasten 3.3.3-2).

Es wdre also trotz spektakuldrer Fortschritte bei
ausgewdhlten doménenspezifischen KI-Anwendun-
gen ,falsch, nun anzunehmen, das maschinelle Ler-
nen hdtte denkende Maschinen in greifbare Néahe
geriickt und Techniken wie Deep Learning fehlte nur
noch etwas Feinschliff und das Problem der Intelli-
genz sei geknackt” (Walsh, 2018:95). Bei allen heu-
tigen Anwendungen handelt es sich um spezialisierte
KI, die ,schwache” KI. Das Bestreben, die gleichen
intellektuellen Fahigkeiten zu erreichen wie Men-
schen oder eine andere ,grofsere” Intelligenz, verkor-
pert dagegen der Begriff ,starke” KI. Dariiber, ob und
wann eine ,starke” KI als doméneniibergreifend der
menschlichen Intelligenz iiberlegene Form realisier-
bar wére und sie dabei gar ein kiinstliches Bewusstsein
aushildet (Searle, 1980, 1990), ldsst sich aus heutiger
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Kasten 3.3.3-2

Anwendungsmoglichkeiten und -grenzen von K
bzw. Deep Learning

Spiele

Erfolgsmeldungen, wie etwa KI habe eigenstdndig gelernt,
Schach oder Go zu spielen, haben zum verzerrten 6ffentlichen
Bild tiber ihre Leistungsfahigkeit beigetragen. Aus technischer
Sicht ist dieses Anwendungsfeld wesentlich niichterner zu
bewerten. Spiele sind fiir die KI-Forschung ein beliebtes Test-
feld mit einer relativ einfachen, fiir KI idealen Welt. Das liegt
an prazisen Regeln, der trotz fiir menschliche Spieler*innen
teils hohen Komplexitdt immer noch begrenzten Zahl mog-
licher Aktionen und der einfachen Bewertung von Erfolg.
Demgegentiber ist die reale Welt weitaus weniger geordnet,
nicht immer préazise geregelt und teils sogar durch eine unbe-
grenzte Zahl méglicher Handlungsoptionen gekennzeichnet.
Auch deren Bewertung ist meist keineswegs so klar und dua-
listisch. Der Aufwand, grof3e Mengen an qualitativ hinreichen-
den Trainingsdaten zu gewinnen, ist um ein Vielfaches grofer
als in einem Spiel. Wenn neuronale Netze gegen sich selbst
oder gegeneinander antreten, um am Ende genau dieses (aber
kein anderes) Spiel besser zu spielen als menschliche Spie-
ler*innen, optimieren sie lediglich den Spielverlauf, verstehen
jedoch keine einzige Spielregel im menschlichen Sinn (Walsh,
2018:118ff.; Marcus, 2018).

Maschinelles Sehen
Maschinelles Sehen umfasst grundsatzlich mehrere allgemeine
Teilaufgaben (Erkennung von Objekten, Analyse von Bewe-
gungen, Positionsbestimmung). Dartiber hinaus existieren
spezialisierte Anwendungen wie optische Zeichenerkennung
(insbesondere Verkehrszeichen), Gesichtserkennung oder
Erkennung rdumlicher Elemente (scene labelling). Im Bereich
der Bilderkennung werden, weitestgehend mit Deep Learning,
auch in der realen Welt durchaus gute Fortschritte erzielt.
Allerdings sind Abbildungen, wie etwa im Al Index (Shoham
etal., 2018:47) zum ImageNet-Wettbewerb, bei dem KI bereits
2014 dem Menschen vermeintlich iiberlegen war, keineswegs
verallgemeinerbar. Zwar ist die Fehlerrate der jeweiligen
Gewinner stark gesunken (von 28,2% 2010 auf 3,57 % 2015),
allerdings wird es nach Walsh (2018:113) ,wohl noch eine
Weile dauern, bis die menschliche Leistungsfahigkeit erreicht
wird”, angesichts von Fehlerraten von bis zu 20% bei der
,Top-1-Genauigkeit, die den Prozentsatz der Bilder misst, bei
denen das wahrscheinlichste Label falsch zugeordnet wurde”.
Adversarial examples (Hosseini und Poovendran, 2018:5; Eyk-
holt et al., 2018:7) zeigen, dass bereits minimale Anderungen,
seien es bewusste Manipulationen oder andere Bedingungen
als im (diesbeztiglich unvollstandigen) Trainingsdatensatz, die
Fehlerraten bis hin zum Totalausfall massiv erhdhen kénnen.
Dass die Folgen eines unzureichend trainierten neuronalen
Netzes gravierend sein kénnen, zeigt nicht nur das obige Bei-
spiel manipulierter Verkehrszeichen, welche in Grof3stadten oft
kaum in reiner Form existieren. Diverse, auch todliche Unfélle
im Bereich des autonomen Fahrens von einem nicht erkann-
ten weifsen LKW bis hin zur Kollision mit der Mittelleitplanke
in einer Baustelle haben gezeigt, dass eine KI nur Objekte in
Kontexten erkennen kann, mit denen sie trainiert wurde. Auf
der anderen Seite warnen mittlerweile auch grof3e Technolo-
giekonzerne vor den gesellschaftlichen Risiken der Gesichts-
erkennung. Ganz unabhdngig davon wie gut diese unter rea-
len Bedingungen funktioniert, handelt es sich im Hinblick auf
eine mégliche Uberwachung um eine Risikotechnologie (Kees,
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2015). Dabei ist Deep Learning jedoch nicht nur anfallig fiir
Manipulationen, sondern auch ein mégliches Mittel zur Mani-
pulation von Bildern, Video- oder Audiomaterial. Gut gemachte
Félschungen, z.B. Videos, in denen Politiker*innen komplett
andere Inhalte duf3ern als im Original (deep fakes), sind nicht
nur ein neues Mittel zur Desinformation oder gar Verleum-
dung (etwa bei der Montage von Gesichtern in pornografischen
Videos), sondern auch eine Herausforderung sowohl im Bereich
der Gesichtserkennung als auch fiir das neue Forschungsfeld,
das sich der technischen Erkennung von deep fakes zuwendet
(Korshunov und Marcel, 2018; Li und Lyu, 2018).

Maschinelle Sprachverarbeitung

Die maschinelle Verarbeitung natiirlicher Sprache umfasst die
Teilbereiche Spracherkennung und maschinelle Ubersetzung,
aber auch Textzusammenfassung und das Beantworten von
Fragen. In den ersten beiden Teilbereichen sind die Fortschrit-
te zumindest fiir die international prominentesten Sprachen
mit einem entsprechend grofZen Pool an Trainingsdaten dank
Deep Learning bereits so gut, dass Sprachsteuerung von
Gerdten wie Smartphones oder digitalen Assistenten im All-
tag vieler Menschen der westlichen Welt angekommen sind.
Auch maschinelle Ubersetzung erzielt je nach Sprachkombi-
nation (z.B. Englisch versus Franzésisch) und Kontext in vie-
len Bereichen durchaus gute Resultate. Bei unterschiedlich
strukturierten Sprachen, semantischer Komplexitdt und der
Ubersetzung kompletter Absétze sowie der Verschriftlichung
langerer gesprochener Texte sind jedoch noch Herausforde-
rungen zu losen (Walsh, 2018:115ff.).

Gegenwartige Herausforderungen bei Deep Learning
Zu betonen ist zundchst der enorme Datenbedarf: Bislang sind
Tausende, Millionen oder gar Milliarden von Trainingsbeispie-
len nétig, deren Zuordnung hislang zu grof3en Teilen von Men-
schen iibernommen wird. Weiterhin wird die mangelnde Pro-
zesstransparenz seit Jahren intensiv diskutiert. Angesichts von
Millionen oder gar Milliarden Parametern zu Relationen inner-
halb neuronaler Netze stimmt die Mehrheit der Forscher*innen
der Bezeichnung Deep Learning als einer ,Black Box” zu, deren
Prozesse und Ergebnisse fiir Menschen nicht nachvollziehbar
sind. Um diese Intransparenz aufzubrechen, hat sich ein eige-
ner Forschungsbereich ,Explainable AI” entwickelt. Obwohl
generell der Unterscheidung von Korrelation und Kausalitat
etwa im Hinblick auf algorithmische Entscheidungsfindung
eine grofbe Bedeutung zukommt, wird sie bislang in der Lite-
ratur zu Deep Learning abgesehen von wenigen Ausnahmen
erstaunlich wenig beachtet (Marcus, 2018). Dies konnte der
Tatsache geschuldet sein, dass das, was dort von Maschinen
gelernt wird, insbesondere hochkomplexe Korrelationen sind.
Dabei wird Vorwissen bislang minimiert und es ware unklar,
wie es addquat in das System integriert werden konnte. Ant-
worten auf komplexe offene Fragen finden sich nicht in Trai-
ningsdatensétzen. Inferenzprobleme, bei denen die Antwort
auf eine gegebene Frage nicht explizit im Text vorhanden oder
auf mehrere Satze im Text verteilt ist, bereiten daher bislang
grof3e Schwierigkeiten. Die Verkniipfung von regelbasierter KI
und auf maschinellem Lernen basierter KI ist daher ebenso ein
aktuelles Forschungsgebiet. Deep Learning ist dariiber hinaus
blind fiir dynamische Veranderungen, da es am besten in hoch-
gradig statischen Welten mit stabilen Regeln funktioniert, wie
z.B. bei Spielen. Soziale Welten wie Politik oder Wirtschaft
sind jedoch auch im Hinblick auf ihre Regeln einem stédndigen
Wandel unterworfen und entziehen sich so — zumindest bis
dato — den KI-Systemen (Marcus, 2018).
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Abbildung 3.3.3-1

Uberblick iiber die vier Kernchancen von KI, vier korrespondierende Risiken und die Opportunitétskosten fiir ungenutzte

Potenziale der KI.
Quelle: Floridi et al., 2018

Sicht wissenschaftlich nur spekulieren. Das gleiche gilt
fur die Artificial General Intelligence (AGI). Im Unter-
schied zur ,Superintelligenz” (Bostrom et al., 2016), die
mit Verstand, Bewusstsein und selbst gesetzten Zielen
assoziiert wird, konnte die AGI auch ohne diese Eigen-
schaften jedes von Menschen loshare Problem gleich
gut oder besser 16sen (Walsh, 2018:130ff.). Die vor-
erst gescheiterte Idee eines allgemeinen Problemlosers
erweist sich zumindest auf visiondrer Ebene als stark
wirkmachtig (Kap. 6). Demgegeniiber geraten jedoch
die aktuell drangenden Fragen zur Gestaltung von KI
als soziotechnisches System aus dem Blick: Wer wird
wann, wie und wo positive oder negative Auswirkun-
gen der Anwendung von KI spiiren? Angst, Ignoranz,
falsche Befiirchtungen oder Uberreaktionen kénn-
ten statt einer ,Good Al Society” (Floridi et al., 2018;
Abb. 3.3.3-1) zur Unternutzung von KI fiihren, die ihre
Potenziale verschenkt, wenn Gefahren durch Ubernut-
zung oder Missbrauch der Technologie zugeschrieben
werden und nicht ihren gesellschaftspolitischen Gestal-
tungsbedingungen, etwa durch falsch gesetzte Anreize.

Demgegeniiber bietet eine vertrauensfordernde
(EU-Kommission, 2019c) und verantwortungsbewusste
Nutzung von KI zunehmende Potenziale fiir eine Erwei-
terung menschlicher Intelligenz und Verbesserung der
Handlungsféhigkeit im Sinne von ,augmented intel-
ligence” oder ,smart agency” sowie fiir menschliches
Wohlbefinden und die Wiirde des Menschen, aber auch
die Erhaltung nattirlicher Lebensgrundlagen (Floridi et
al., 2018; Cath et al., 2017). Die Forschung hierzu und
insbesondere zum letztgenannten Thema steht gegen-
wartig jedoch erst am Anfang (Kap. 10; Hilty und Aebi-
scher, 2015). Etwas weiter fortgeschritten, aber eben-

falls noch in der Anfangsphase ist das Forschungsge-
biet ,Explainable Al”, welches auf Verfahren zur Her-
stellung von Transparenz des hisher oft als ,Black Box”
angesehenen und angewandten Deep Learnings abzielt
(Kasten 3.3.3-2). Letztendlich konnte mit Explainable
Al sowohl eine weitere Entzauberung von KI sowie vor
allem ein grof3er erkenntnistheoretischer und metho-
dologischer Fortschritt erreicht werden. Gegenwar-
tig ,schummelt” KI in iiber 50% der von einem inter-
disziplindren Team getesteten Félle (Lapuschkin et al.,
2019), wenn sie auf Basis falscher Pramissen (etwa
Schienen als Indikator fiir die Erkennung eines Zuges)
zu richtigen Kategorisierungen gelangt. Fiir den Test
wurden mehrere hdufig verwendete Trainingsdaten-
sdtze fir Bilderkennung sowie einfache Computerspiele
herangezogen. Im erniichternden Fazit wird hervorge-
hoben, dass iibliche Evaluationsmetriken fiir derartige
Umgehungsstrategien blind sind, weshalb ,die gegen-
wartige breite und manchmal ziemlich unreflektierte
Anwendung maschinellen Lernens in allen industriel-
len und wissenschaftlichen Domédnen” zu hinterfragen
sei (Lapuschkin et al., 2019:7). Aus Sicht des Autoren-
teams sind solche Analysen aus dem Bereich Explaina-
ble Al ein erster bedeutender Schritt zur kiinftigen Ent-
wicklung vertrauenswiirdiger, fairer und zurechnungs-
fahiger KI-Systeme im Einklang mit regulatorischen
Anforderungen wie z.B. der EU-DSGVO (Lapuschkin
et al.,, 2019:7). Angesichts dieser methodischen Defi-
zite sowie des hohen Energiebedarfs fiir Verarbeitung
und Speicherung von Daten ist der gegenwdrtig ent-
scheidende Schritt zur Weiterentwicklung von KI eben
nicht ein vermeintlicher internationaler ,Wettlauf” um
maschinelles Lernen, dessen Endpunkt nur schwer vor-
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stellbar ist, sondern ,die verantwortungsvolle Weiter-
entwicklung der KI, gestiitzt auf ethische Prinzipien
und Menschenrechte” (Dignum, 2019; Kap. 9.3.2).
Erste Entwiirfe fiir Regelwerke auf dieser Basis wurden
bereits ausgearbeitet (Kasten 3.2.5-1).

3.34
Cybersicherheit

Die Verwirklichung der Nachhal-
tigkeitspotenziale der Digitali-
sierung steht und féllt mit der

Sicherheit der zugrundeliegen- L 'n| ?
den technischen Systeme. Auch @ Q ?

wenn es wie grundsétzlich in der
Gesellschaft im IKT-Bereich keine
hundertprozentige Sicherheit geben kann, ist diese
doch angesichts der zunehmenden Vernetzung essen-
ziell und ldsst sich zumindest grof3tmoglich anstre-
ben und umsetzen. Ohne Untertreibung handelt es
sich bei Cybersicherheit (auch IT-Sicherheit genannt)
um eine notwendige Bedingung fiir das Funktionieren
aller anderen in diesem Kapitel 3.3 dargestellten Tech-
nologien. Wie bereits eingangs deutlich wurde, ins-
besondere beim in derzeitiger Umsetzung notorisch
unsicher realisierten Internet der Dinge (Kap. 3.3.1),
steht und fallt die fortschreitende Digitalisierung mit
dem Thema Cybersicherheit. Der Begriff Cybersicher-
heit bezieht sich auf den gesamten Bereich der Sicher-
heit in der Informations- und Kommunikationstech-
nik (BSI, 2019a) und beschreibt das Ziel, die Risiken,
die sich aus dem IT-Einsatz aufgrund von Bedrohun-
gen und Schwachstellen ergeben, mittels angemessener
SicherheitsmafBnahmen auf ein tragbares Mal} zu sen-
ken (BSI, 2019a).

Szenarien, in denen (mangelhafte) Cybersicherheit
eine Rolle spielt, umfassen kriminelle Tatigkeiten wie
Datendiebstadhle, absichtliche Manipulation von Sys-
temen oder Spionagetdtigkeiten. Cybersicherheit wird
durch organisatorische und technische Méngel beein-
trachtigt, etwa bei Bedien- oder Konfigurationsfehlern,
Sicherheitsliicken durch fehlerhafte Software, tech-
nischem Versagen und fehlerhaften Reaktionen tech-
nischer Systeme durch Konstruktions- und Design-
fehler oder hohere Gewalt, z.B. bei katastrophenbe-
dingten Ausféllen von (Teil-)Systemen (Menz et al.,
2015:7; Festag et al., 2016:46f.). Mit anderen Worten
sind vielzitierte Hacker-Angriffe nur eines von vielen
Problemen.

Im Allgemeinen wird in der Sicherheitsdiskussion
zwischen funktionaler Sicherheit (safety) und Cyber-
sicherheit (auch Informationssicherheit, security)
unterschieden. Funktionale Sicherheit bezeichnet vor

allem den physischen Schutz von Mensch und Umwelt
vor einem System, d.h. dem Schutz nach auf3en. Cyber-
sicherheit bezeichnet dagegen den Schutz der internen
Werte eines Systems, d.h. den Schutz nach innen, deren
Missbrauch auch immaterielle Schdden nach auf3en
verursachen kann, beispielsweise bei der Verletzung
der Privatsphdre einer Person. Aufgrund der zuneh-
menden digitalen Vernetzung und Verschmelzung von
digitaler und physischer Welt im Internet der Dinge
lassen sich beide nicht mehr klar voneinander abgren-
zen; sie beeinflussen sich gegenseitig. Cybersicherheit
ist der Schutz vor Angriffen oder vorsdtzlich durch-
gefiihrten Eingriffen auf ein System von auf3en (z.B.
Zero-Day Attacks oder Distributed-Denial-of-Service
Attacks). Dagegen fokussiert funktionale Sicherheit
(auch Betriebssicherheit oder betriebliche Sicherheit
genannt) auf den Schutz von Mensch und Umwelt vor
moglichen negativen Wirkungen eines Systems (z.B.
durch technische Stérungen oder fehlerhafte Systeme;
Menz et al, 2015:3, 7f). Wenn z.B. die Bremswir-
kung eines Fahrzeugs durch einen Hackerangriff tiber
die Bluetooth-Schnittstelle im Fahrzeug beeintrachtigt
wird, reduziert dieser Cybersicherheitsangriff (secu-
rity) unmittelbar die funktionale Sicherheit (safety) des
Fahrzeugs (Checkoway et al., 2011).

Im Folgenden liegt der Fokus auf Cybersicherheit,
wobei im Hinblick auf Daten insbesondere Datensicher-
heit, Datenschutz und allgemeiner Informationssicher-
heit relevante, verwandte Begriffe sind. Auch wenn
eine exakte Abgrenzung der Begriffe nur schwer mog-
lich ist, da sie je nach Verfasser*in und Kontext unter-
schiedlich interpretiert werden kénnen, sollen folgende
Definitionen als Orientierung dienen:
> Zu den klassischen Schutzzielen der Informationssi-

cherheit gehoren Vertraulichkeit, Integritdt und Ver-

fligbarkeit. Vertraulichkeit meint den Schutz von

Daten, Informationen und Ressourcen vor dem

Zugriff Unbefugter. Integritdt bezieht sich auf den

Schutz von Daten, Informationen und Ressourcen

vor unerlaubten Verdnderungen. Der Aspekt der

Verfiigharkeit bezieht sich dagegen darauf, dass der

Zugriff auf Daten, Informationen und Ressourcen

bei Bedarf méglich sein soll (Sackmann, 2014).
> Fur den Datenschutz, mit dem natiirliche Personen

vor der Verletzung ihrer Personlichkeitsrechte

geschiitzt werden, werden weitere Ziele wie Authen-
tizitct (sichere Identifikation der Urheberin bzw. des

Urhebers), Verbindlichkeit (Unbestreitbarkeit der

Urheberschaft), Transparenz (Nachvollziehbarkeit,

Uberpriifbarkeit und Bewertung der Datenverarbei-

tung), Nichtverkettbarkeit (keine Datenverkniipfung

iber den urspriinglichen Zweck hinaus) oder Inter-
venierbarkeit (Méglichkeit der Wahrnehmung des
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Datenschutzes durch Betroffene) genannt (Opiela et

al.,, 2016:10).
> Die Datensicherheit, bei der es um den Schutz tech-

nischer Systeme und insbesondere den Schutz der

Daten vor Verlust oder Zerstérung bzw. Manipulation

durch Unbefugte — und damit wiederum bei perso-

nenbezogenen Daten ebenso um den Datenschutz
geht — wird durch Schwachstellen in Software, Schad-
software, Identitdtsdiebstdhle und gezielte komplexe

Angriffe herausgefordert (Rescorla, 2005).

Um den Personenbezug von Daten unwiderruflich auf-
zuheben, bieten sich Verfahren zur Anonymisierung,
wie Randomisierung und Generalisierung an. Wéahrend
mit Randomisierung Technologien bezeichnet werden,
die die direkte Verbindung von Daten zu einer bestimm-
ten Person verhindern, werden unter Generalisierung
Technologien verstanden, die die Reduktion von Infor-
mationen mittels Verdnderung von GrofRenskalen und
GroBenordnungen erlauben (Hoepner, 2017:19). Tech-
nologien der Pseudonymisierung erméoglichen es, dass
personenbezogene Daten durch eine Zuordnungsvor-
schrift so verandert werden, dass einzelne Informatio-
nen ohne Kenntnis oder Verwendung der Zuordnungs-
vorschrift nicht mehr einer Person zugeordnet werden
konnen (Ernestus et al., 2019).

Es gibt vielféltige Mechanismen fiir eine sichere Ver-
netzung, einen sicheren Internetzugang, die Client- und
Serversicherheit oder mobile Sicherheit. Ein Beispiel ist
Perimetersicherheit, die den Schutz durch Abgrenzung
etwa durch Firewalls bezeichnet. Als Firewall wird ein
Sicherungssystem aus soft- hzw. hardwaretechnischen
Komponenten bezeichnet, mit dem Netze vor unbefug-
ten Netzwerkeingriffen geschiitzt werden (BSI, 2019d).
Ein Angriffserkennungssystem (Intrusion Detection
System — IDS) ermoglicht, das Eindringen oder den Ver-
such des Eindringens unbefugter Personen oder Com-
puter in ein Computersystem oder Netzwerk zu erken-
nen (Heasman und Movle, 2009). Ein Angriffspraventi-
onssystem (Intrusion Prevention System — IPS) erkennt
Angriffe und verhindert diese bzw. wehrt sie ab. Peri-
metersicherheit ist in vielen Systemen und Anwendun-
gen nur teilweise oder gar nicht moglich, weshalb die
Resilienz von Systemen an Bedeutung gewinnt (Hoe-
pner et al., 2016). Resilienz bezeichnet die Fahigkeit
von Systemen mit widrigen Ereignissen, d.h. mensch-
lich, technisch oder nattrlich verursachten Katastro-
phen (z.B. terroristische Anschldge, industrielle Grof3-
unfille) oder Verdanderungsprozessen mit katastropha-
len Folgen (z.B. Extremwetterlagen im Zuge des Kli-
mawandels) umzugehen, ihnen vorzubeugen, sich vor
ihnen zu schiitzen, sie zu verkraften und sich ihnen
anzupassen (Scharte et al., 2014:121f.) und so auf eine
,Minimierung von potenziellen oder bereits eingetre-
tenen Schaden fir leibliches und materielles Wohl-

ergehen der Bevolkerung [hinzuwirken]” (Scharte et
al., 2014:54). Um Resilienz zu gewéhrleisten, wird im
Sinne des resilience engineering der friithzeitige Ein-
bezug technologischer Konzepte fiir Sicherheitsprob-
leme in Planungs- und Implementationsaktivitdten bei
gesellschaftlichen Projekten gefordert (Scharte et al.,
2014:125). Auf diese Weise soll es moglich sein, kri-
tische Teilkomponenten technischer Systeme im Scha-
densfall auch aullerhalb der Standardanforderungen
kontrolliert im Betrieb zu halten. Zu den technologi-
schen Losungen zur Erhdhung der Resilienz einzelner
Infrastrukturen gehéren etwa selbstheilende, adaptive
Ubertragungsnetze oder durch energieautarke, auto-
matisierte Sensornetzwerke smart gestaltete Bauwerke
(Scharte et al., 2014:125).

Um in ihren Wirkungsklassen passende Sicherheits-
malfsnahmen entsprechend der benoétigten Sicherheits-
stufen zu konzipieren und so die Angriffsfliche fiir
Cyberattacken gering zu halten, wird Security by Design
angewendet, so dass bereits bei der Entwicklung von
Soft- und Hardware Sicherheitsanforderungen mit-
gedacht werden, um Sicherheit unabhédngig von den
jeweiligen Nutzer*innen und den konkreten Einsatz-
fallen sicherzustellen (Hoepner et al.,, 2016:100).

Beispielsweise sind digitale Identititen und mogli-
che Identitédtsdiebstdhle Gegenstand der Betrachtung in
Security by Design. Identitdtsdiebstéhle zielen auf digi-
tale Identitdten ab, die ,sdmtliche Vorgdnge, bei denen
sich Menschen, Objekte und Prozesse iiber bestimmte
Attribute online authentisieren, um die eigene Iden-
titdt zu belegen” (Bundesdruckerei, 2019) umfas-
sen. Digitale Identitdten sorgen fir den Schutz tech-
nischer Systeme und Infrastrukturen und stellen die
Vertrauenswiirdigkeit und Sicherheit sensibler Daten
sicher (Rieger, 2015:6). Beispielsweise benétigen auch
Objekte im IoT (Kap. 3.3.1) eine eindeutige Identitdt,
um sie zu identifizieren und darzustellen, mit ihnen
kommunizieren und sie steuern zu kénnen (Hoepner et
al., 2016:54).

Um die Identitédt einer Person oder von IT-Kompo-
nenten und den berechtigten Zugriff dieser auf Daten,
Informationen und andere Ressourcen sicherzustellen,
bieten sich Technologien des Identititsmanagements
(IdM) an. Unter IdM wird die Verwaltung der fiir die
Identifikation und Authentisierung nétigen Informa-
tionen verstanden (BSI, 2016:170). ,Ein IdM-System
stellt die Funktionen zur Speicherung, Verwaltung,
Abfrage und zum Schutz der Identitdtsinformationen”
zur Verfligung (Fraunhofer FOKUS, 2017:137f). Zu
den Herausforderungen des IdM gehért es, den Schutz
von Identitdten zu gewdhrleisten und gleichzeitig eine
Personalisierung in digitalen Rdumen zu ermoglichen
(Hoepner et al., 2016:54f.).

Bei der Nutzung von Diensten ist sicherzustellen,

81



82

3 Das Digitale Zeitalter verstehen

Kasten 3.3.4-1
Kryptographie

Bei klassischen kryptographischen Verfahren ohne Einsatz
elektronischer Rechner wurden die Zeichenreihenfolge ver-
dndert (Transposition) bzw. Zeichen ersetzt (Substitution).
Diese Verfahren gelten inzwischen als unsicher. Bei modernen
kryptographischen Verschliisselungsverfahren wird dagegen
mit einzelnen Bits gearbeitet, so dass die Anzahl méglicher
Veranderungen erhoht und auch eine nicht textliche Daten-
verarbeitung moglich ist. Die modernen kryptographischen
Verfahren lassen sich in symmetrische und asymmetrische
Verfahren untergliedern. Bei symmetrischen Verfahren wird
ein einziger geheimer Schliissel pro Kommunikationsbezie-
hung fiir die Ver- und Entschliisselung genutzt. Bei asymme-
trischen Verfahren wird dagegen je Nutzer*in ein privater und
ein 6ffentlicher Schltissel generiert (Jahnke, 2014).

Mit dem offentlichen Schliissel des Empfangenden ver-
schliisselte Dateien konnen dann lediglich mit dem entspre-
chenden privaten Schliissel entschliisselt werden. Der private
Schliissel des Sendenden wiederum erlaubt, Daten digital
zu signieren. Mit Hilfe des offentlichen Schliissels kann die
Urspriinglichkeit (Authentizitat) der Daten iiberpriift werden.
Zur sicheren Nachrichtentibermittlung kénnen Kommunika-
tionspartner*innen ihre digitalen Zertifikate austauschen, mit
dem Ergebnis Nachrichten so zu verschliisseln, dass lediglich
die Gegenseite die Nachricht entschliisseln und die digitale
Signatur des Sendenden priifen kann. Ein digitales Zertifikat
besteht aus dem &ffentlichen Schliissel des Nutzers bzw. der
Nutzerin sowie weiteren Informationen, etwa zur ausstellen-
den Person des Zertifikats und dem Giiltigkeitszeitraum des
Zertifikats. Zur Vereinfachung und Ermoglichung des Zerti-
fikatsaustauschs bei sich einander unbekannten Kommunika-
tionspartner*innen werden Public-Key-Infrastrukturen (PKI)
eingesetzt (BSI, 2019¢).

Unter einer Public-Key-Infrastruktur wird eine Hierarchie
digitaler Zertifikate verstanden, die auf asymmetrischer Ver-
schliisselung basiert. Zunéchst wird ein Wurzelzertifikat (root

—

dass ausschlief3lich legitime Zugriffe zugelassen wer-
den. Der Uberpriifungsvorgang, ob ein*e Nutzer*in die
beim Anmeldeversuch behauptete Identitét tatsdchlich
besitzt, heiflt Authentifizierung. Der Nutzende belegt
dabei seine Legitimitdt durch Vorweisen eines oder
mehrerer Authentifizierungsfaktoren, wie z.B. Nutzer-
namen plus Passwort (Wissen), Smartcard (Besitz) plus
PIN (Wissen) — auch Zwei-Faktor-Authentifizierung
genannt — oder biometrische Merkmale wie z.B. Fin-
gerabdruck oder Irisgeometrie (Rieger, 2015:5).

Neben dem Identitatsmanagement gibt es das Berech-
tigungsmanagement (access management), womit Pro-
zesse bezeichnet werden, die fiir die Zuweisung, den
Entzug und die Kontrolle der Rechte einer Benutzerin
bzw. eines Benutzers hinsichtlich des Zutritts, Zugangs
oder Zugriffs auf Informationen oder Dienste notwen-
dig sind. Beide Verfahren setzen sich aus organisato-
rischen und technischen Mafinahmen zusammen und

—

certificate) mit einem privaten und 6ffentlichen Schliissel bei
einer fiir alle Kommunikationspartner*innen vertrauenswiir-
digen Zertifizierungsstelle (Certificate Authority — CA) gene-
riert, das als Vertrauensanker fungiert (BSI, 2019c).

Zwischen dem bzw. der potenziellen Zertifikatsnut-
zer*in und der CA ist eine Registrierungsstelle (Registration
Authority — RA) geschaltet, die die Identitdt des potenziellen
Zertifikatnutzers bzw. der -nutzerin erfasst und authentifi-
ziert und die Zertifikatsanfrage an die CA weiterleitet (GBS,
2016). Die weiteren Zertifikate werden dann mit dem zum
Waurzelzertifikat gehdrenden privaten Schliissel signiert oder
aber einem anderen privaten Schliissel, dessen zugehoriges
Zertifikat mit dem privaten Schliissel des Wurzelzertifikats
signiert wurde. Eine Signatur wird dabei nur dann von der
Zertifizierungsstelle ausgestellt, wenn spezielle, durch die CA
definierten Anforderungen (z.B. Nachweise tiber die Iden-
titdt der potenziellen Zertifikatsnutzer*in und die sichere
Speicherung des Schliissel durch diese*n) erfiillt sind (BSI,
2019c). Mittels PKI kann die Integritdt und Vertraulichkeit
von Informationen sowie deren Authentizitat (Identifikation
und Unabstreitbarkeit) hergestellt werden.

Ein Anwendungsfall, in dem eine PKI zum Einsatz kom-
men kann, ist die sichere Kommunikation in virtuellen priva-
ten Netzen (Virtual Private Networks — VPN; itwissen.info,
2017). VPN sind Netze, die physisch innerhalb eines anderen
Netzes (z.B. dem Internet) betrieben werden, aber logisch
von diesem getrennt sind. Sie erméglichen, dass mittels kryp-
tographischer Verfahren die Integritdt und Vertraulichkeit
von Daten bei der Ubertragung in nicht vertrauenswiirdigen
Netzen (z.B. dem Internet) gewdhrleistet werden. Es wird
zwischen drei Arten von VPN unterschieden: (1) Site-to-Site-
VPN, bei dem zwei Computernetze tiber ein VPN verbunden
werden, (2) End-to-End-VPN, bei dem zwischen zwei End-
gerdten ein VPN erstellt wird und (3) End-to-Site-VPN oder
Remote-Access-VPN, bei dem zwischen einem Endgerdt und
einem Netz ein VPN aufgebaut wird (BSI, 2016:332).

konnen mittels IT-Anwendungen in der Durchfiihrung
unterstiitzt werden. Um ein moglichst hohes Maf3 an
Sicherheit zu gewéhrleisten, gilt es mit der Erteilung
von Rechten sparsam und aufgabenbezogen umzu-
gehen. Hintergrundsysteme erlauben die Speicherung
und Auswertung und damit Nachvollziehbarkeit statt-
gefundener Aktivitaten (BSI, 2016:170).

Zum Schutz vor unbefugtem Datenzugriff oder
-missbrauch kénnen kryptographische Methoden, Ver-
fahren und Werkzeuge genutzt werden. Ziel der Kryp-
tographie ist der Schutz vor Manipulation und unbe-
fugtem Lesen von Informationen oder zur Authentifi-
zierung einer Person, z.B. durch unkenntlich machen
mit Hilfe eines Chiffrierschliissels (Kasten 3.3.4-1).
Unter Verwendung eines, moglicherweise anderen,
Dechiffrierschliissels kann der verschliisselte Text wie-
der in Klartext umgewandelt werden (Jahnke, 2014).
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Potenziale und Risiken

Mit Blick auf das Thema Cybersicherheit ldasst sich fest-
halten, dass angesichts der IT-Bedrohungen (z.B. durch
Schadsoftware) und der wachsenden digitalen Ver-
wundbarkeit durch manipulierte Betriebssysteme oder
Netzknoten die Absicherung der zunehmend digital
vernetzten kritischen Infrastrukturen wie der Energie-
oder Wasserversorgung weiter an Bedeutung gewinnt.
Zudem sind gezielte Sicherheitsmalsnahmen (wie Secu-
rity by Design oder BSI IT-Grundschutz) erforderlich,
welche wiederum durch Sicherheitszertifikate (bei-
spielsweise ISO Common Criteria) abgesichert wer-
den konnen. Des Weiteren haben massive Identitdts-
diebstdhle, bekanntgewordene und nicht demokratisch
legitimierte Uberwachungsaktivitaten oder digital ver-
ursachte Versorgungsausfille zu einem Vertrauensver-
lust in den Gesellschaften weltweit gefiihrt. Der Ein-
satz digitaler Technologien zur Erreichung von Nach-
haltigkeitszielen muss daher auf einer wohl fundierten
Cybersicherheitsstrategie beruhen. Zu ihrer effektiven
Umsetzung und damit der Wiederherstellung von Ver-
trauenswiirdigkeit und zur Risikoreduktion angesichts
der zunehmenden digitalen Vernetzung miissen die
nétigen Mittel und Ressourcen zur Verfiigung stehen.

3.3.5
Weitere relevante Technologien

Nach der ausfiihrlichen Beschreibung der Schliissel-
technologien in den vorangegangenen Kapiteln werden
nachfolgend weitere, im Zusammenhang mit Nachhal-
tigkeit ebenfalls relevante Technologien kompakt dar-
gestellt. Zu diesen gehoren Monitoring und Modellie-
rung (Kap. 3.3.5.1), Augmented und Virtual Realities
(Kap. 3.3.5.2), Robotik (Kap. 3.3.5.3), 3D-Druck und
additive Fertigung (Kap. 3.3.5.4) sowie Blockchain und
Distributed-Ledger-Technologien (Kap. 3.3.5.5).

3.3.5.1

Monitoring und Modellierung
Bei Monitoring handelt es sich um
die systematische Beobachtung (in
der Erdbeobachtung Uberwachung
genannt) von Objekten, Prozessen
oder Umgebungen, beispielsweise
in Bezug auf ihre Eigenschaften,
ihr Verhalten oder die Einhaltung
von Grenzwerten. Es kann der Erfassung von Daten fiir
den Erkenntnisgewinn dienen oder auch die Grundlage
von Steuerungsprozessen sein. Eine besondere Bedeu-
tung fir die Nachhaltigkeit hat das Monitoring von
Erdsystem und Umweltbedingungen, das durch den
zunehmenden Einsatz von IKT eine rasante Auswei-

tung erfahrt. Die Kombination lange etablierter Moni-
toring-Technologien (z.B. Fernerkundung durch Satel-
liten) mit neuen Moglichkeiten der Datenerfassung
(z.B. durch vernetzte Sensoren des IoT;, Kap. 3.3.1)
und neuen Moglichkeiten der Datenauswertung wird
bereits unter dem Begriff ,Smart Earth” diskutiert
(Bakker und Ritts, 2018). Hunderte von Terabyte an
Erdsystemdaten werden téglich generiert, wahrend die
Kapazitdt, diese sinnvoll auszuwerten, bei weitem nicht
Schritt hélt (Reichstein et al., 2019). Monitoring profi-
tiert von automatisierter Datenerfassung und -auswer-
tung, und die zunehmende Digitalisierung und Vernet-
zung erlaubt die Zusammenfiihrung grof3er Datenmen-
gen, wahrend die Interpretation dieser Daten haufig
aufwéndige Modellierungen erfordert.

Fernerkundung basiert in der Regel auf der Auswer-
tung elektromagnetischer Wellen (z.B. Licht, Infrarot-
oder UV-Strahlung, Radiowellen) oder auch Schallwel-
len, aus denen dann Riickschliisse auf die beobachte-
ten Objekte gezogen werden. Fernerkundung kann von
Satelliten aus erfolgen, von fliegenden oder schwim-
menden Plattformen wie z.B. Drohnen oder auch vom
Boden aus. Die Systeme konnen aktiv sein, d.h. sie
senden Strahlung aus und analysieren die reflektierten
Anteile (z.B. Radar); iiberwiegend funktionieren sie
aber passiv, d.h. reflektiertes Sonnenlicht oder die vom
beobachteten Objekt selbst ausgehende Strahlung wird
analysiert. Die Qualitdt der erzielten Information tber
die beobachteten Objekte hangt zu einem erheblichen
Teil von der Leistungsfahigkeit der (in der Regel rech-
nergestiitzten) Auswertung ab sowie von der Verfiig-
barkeit ergdnzender Informationen, etwa aus In-situ-
Messungen.

In-situ-Messungen bezeichnen solche Messun-
gen, die unmittelbar vor Ort durchgefiihrt werden.
Dabei konnen verschiedenste Detektoren zum Einsatz
kommen, die chemische und physikalische Parame-
ter erfassen. Beispiele sind Temperatur, Druck, Hellig-
keit, Beschleunigung, pH-Wert oder Luftfeuchtigkeit.
Im Zuge der Digitalisierung hat die Verbreitung von
Sensoren extrem zugenommen, die zunehmend auch
tiber das Internet vernetzt sind und Daten in nahezu
Echtzeit zur Verfiigung stellen (Kap. 3.3.1). Sensoren
sind heute fast iiberall zu finden: in der Verkehrsinf-
rastruktur, in Ozeanbojen, in Baumen und im Boden,
an Fahrzeugen und in Smartphones (Gabrys, 2016:7).
Allein Smartphones enthalten bereits eine Vielzahl an
Sensoren wie Kameras, Mikrophone, Beschleunigungs-
und Drucksensoren, die sich auch fiir biirgerwissen-
schaftliche Projekte (Citizen-Science-Projekte) eignen
(Cartwright, 2016).

Im Klimabereich spielen Messungen und Simulati-
onen schon sehr lange eine wichtige Rolle. Satelliten
konnen verschiedene atmosphdrische Komponenten
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wie CO,, Ozon oder Aerosole mit fast globaler Abde-
ckung permanent beobachten, bendtigen aber ergan-
zend Messungen vom Boden oder aus der Luft, da sie
etwa kleinskaligere Prozesse und Stofffliisse nicht auf-
l6sen konnen (Kulmala, 2018). In der Diskussion ist
beispielsweise derzeit die Mdglichkeit, aus Messdaten
(Kombinationen von In-situ-Messungen mit boden-
und satellitenbasierten Fernerkundungsdaten), die
zundchst nur die Konzentrationen von Treibhausgasen
messen, mit Hilfe inverser Modellierung (d.h. Rechen-
methoden, die ein beobachtetes Ergebnis auf seine
Ursachen zuriickfiihren sollen) auch ein vollstandiges
Bild der Emissionen zu erhalten. Die zunehmenden
Datenmengen in Kombination mit stdrkerer Rechen-
leistung lassen erwarten, dass sich dies in einigen Jah-
ren von Forschungsprojekten und Pilotbetrieb hin zu
stabilen Monitoring-Systemen entwickeln kann.

Auf EU-Ebene ist derzeit das gemeinsam von der
EU-Kommission und der FEuropdischen Weltraum-
agentur ESA betriebene Erdbeobachtungsprogramm
,Copernicus” zentral, das sich unter anderem auf ein
eigens geschaffenes Netz europdischer Satelliten stiitzt,
aber auch Daten nationaler und kommerzieller Satelli-
ten sowie Messstationen nutzt (ESA, 2019). Teile des
Systems befinden sich noch im Aufbau. Ziel des Pro-
gramms ist es, eine Vielzahl von Daten aus Ferner-
kundungs- und In-situ-Messungen zusammenzufiih-
ren und iiber so genannte Dienste Informationen fiir
verschiedene Nutzergruppen zeitnah zur Verfiigung
zu stellen. ,Kerndienste” sind die Landtiberwachung,
Uberwachung der Meere, Katastrophen- und Krisen-
management, Uberwachung der Atmosphére, Uber-
wachung des Klimawandels sowie Sicherheitsdienste
(Uberwachung von Grenzen, Ressourcen und kritischer
Infrastruktur sowie Kontrolle internationaler Abkom-
men). Auch auf globaler Ebene bestehen bereits viele
Beobachtungssysteme, etwa das bei der World Meteo-
rological Organization (WMO) angesiedelte Global Cli-
mate Observing System (GCOS) oder das Global Ocean
Observing System (GOOS), die kontinuierlich weiter-
entwickelt werden, um neue Technologien einzubin-
den, bessere regionale Abdeckungen zu erreichen und
Zugang zu Daten zu erméglichen.

Digital unterstiitzte Technik wird ebenso zunehmend
fiir das Monitoring biologischer Vielfalt und den Natur-
schutz eingesetzt (Kap. 5.2.11). Hier reichen die Mog-
lichkeiten von der rdumlich und zeitlich hochaufgel6s-
ten Beobachtung von Landnutzungsdnderungen durch
Analysen von Satellitendaten (Hansen et al., 2013) bis
hin zur Verfolgung einzelner Wildtiere. In vielen Fallen
werden die Tiere selbst als Trager fiir Sensoren genutzt,
die dann etwa iiber Satelliten ausgelesen werden koén-
nen (Curry, 2018). Weitere Bereiche, in denen Monito-
ring bereits heute eine grof3e Rolle spielt, sind neben

industriellen Prozessen z.B. der Verkehr (Kap. 5.2.8),
Gebéaude (Kap. 5.2.7), Landwirtschaft (Kap. 5.2.9) oder
auch der menschliche Korper (Kap. 5.3.7).

Echtzeit-Monitoring-Systeme konnen die Grund-
lage fiir Frithwarnsysteme bilden, etwa Unterwasser-
sensoren, die Warnungen vor Tsunamis ermdglichen
konnen (Witze, 2019). Die zunehmende Verfiigbarkeit
von Datenstrémen und Datenanalysen in Echtzeit ldsst
zudem Echtzeitregulierungen im Umweltbereich mog-
lich erscheinen, d.h. Regulierung, die auf unvorher-
gesehene Entwicklungen reagieren kann (Bakker und
Ritts, 2018). Die Auswertung und Nutzung der Daten
erfordert allerdings erhebliche (Energie-)Ressourcen
und halt derzeit mit der immer kostengiinstiger wer-
denden Datenerhebung oftmals nicht Schritt. Welchen
qualitativen Mehrwert KI (Kap. 3.3.3) hierzu liefern
kann, ist eine offene Forschungsfrage. Zudem entste-
hen Fragen der Zugénglichkeit, Interoperabilitdt und
Qualitdt von Daten und Auswertungsergebnissen.

Vorstellungen in der Forschung gehen bis dahin, die
menschliche Umwelt moglichst vollstdndig mit Sen-
soren zu erfassen, umfassend zu modellieren und als
virtuelles Abbild oder Virtual bzw. Augmented Reality
(Kap. 3.3.5.2) zur Verfiigung zu stellen, und damit die
reale Welt in eine ,browsebare Umgebung” zu verwan-
deln (Zuboff, 2018:242; Paradiso, 2017). Diese ver-
meintliche digitale Allwissenheit kann aber ihre Kehr-
seiten haben. So ist nicht immer klar, ob und wie die
Privatsphdre der Menschen gesichert werden kann, die
sich in den beobachteten Regionen befinden, oder die
mit beobachteten Objekten, Pflanzen, Tieren oder Pro-
zessen interagieren. Sensoren sind heutzutage hdufig
so klein, dass sie nicht erkennbar sind. Zudem haben
Sensortechnologien selbst einen 6kologischen Fuf3ah-
druck und generieren nicht zuletzt erhebliche Mengen
an Elektroschrott (Kap. 5.2.5).

3.3.5.2
Augmented und Virtual Realities
Unter virtuellen Welten werden .-

erweiterte Realitdit (Augmented

Reality — AR) und virtuelle Reali-

tat (Virtual Reality — VR) zusam-

mengefasst. AR und VR haben

angesichts des Preisverfalls elek-

tronischer Hardware wie Dis- S
plays, Grafikprozessoren, Trackingsysteme, CPUs und
Kamerasysteme bei gleichzeitiger Funktionalitédtsstei-
gerung in vielen Bereichen auf3erhalb der Unterhal-
tungsbranche an Bedeutung gewonnen (Dorner et al.,
2016:31, 37). Hierzu gehoren neben dem Militdr etwa
die Automobilindustrie, die Wissenschaft, die Medizin,
der Bildungssektor und viele andere Bereiche, in denen
Simulationen notwendig sind (Brill, 2009:2; Kaminski,
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2016:274; van Looy, 2017:54ff.).

AR beschreibt eine interaktive Umgebung, in der
iiber Endgerdte (z.B. Smartphones, spezielle Brillen,
PCs oder Fernseher) virtuelle Inhalte in korrekter Per-
spektive in das Umfeld der Nutzerin bzw. des Nut-
zers eingeblendet werden und so die Realitdt erwei-
tern (Dorner et al.,, 2016:33). Die Realitatsndahe wird
dadurch verstarkt, dass die Darstellung bei Bewegung
der Nutzer*innen in Echtzeit an die neue Perspektive
angepasst wird. AR dient dazu, dass Nutzer*innen tiber
eine Schnittstelle auf fiir sie wichtige Daten, Informati-
onen und Bilder zugreifen kdnnen (van Looy, 2017:52).
Ein Beispiel fiir eine AR-Anwendung sind Head-up-
Displays, die in Flugzeugen oder Autos eingesetzt und
mit Hilfe derer wichtige Informationen im Flugzeug
auf eine zusatzliche Glasscheibe oder im Auto auf die
Windschutzscheibe projiziert werden. Dies kann etwa
die zuldssige Geschwindigkeit, die effizienteste Stre-
cke zum Ziel oder der Abstand zum vorausfahrenden
Fahrzeug sein. Bei AR werden grof3volumige Daten aus
unterschiedlichen Quellen mit leistungsféhigen Aus-
gabemoglichkeiten (z.B. Animationen, Text, Sprache)
intelligent verbunden. Dies geschieht unter Einsatz von
Technologien wie Big Data, Analytics als einem Teilbe-
reich von Big Data, der zur Verhaltensvorhersage oder
-auswertung dient, oder etwa mittels cognitive compu-
ting als einem Teilbereich der KI, der eine Simulation
menschlicher Denkprozesse erméglicht (Winkelhake,
2017:69). AR-Systeme bestehen aus Hardware- und
Softwarekomponenten. Hierzu gehéren Eingabesys-
teme, die zur Erfassung der realen Umgebung einge-
setzt werden, wie z.B. Kameras, Sensoren, Tastatu-
ren, Touchscreens sowie mechanische Gerdte. Verar-
beitungssysteme dienen der Verfolgung der Situation
sowie dem Einbezug virtueller Elemente und weiterer
Daten zur Darstellung der Gesamtsituation. Ausgabe-
systeme stellen fiir die bzw. den Betrachtenden die
Gesamtsituation dar. Hierzu gehoren z.B. Datenbrillen,
Monitore oder Kontaktlinsen mit Display (Winkelhake,
2017:70).

Waihrend mit Hilfe von AR-Anwendungen die Wirk-
lichkeit erweitert wird, gehen VR-Anwendungen einen
Schritt weiter. Hier wird die reale Welt ausgeblendet
und eine vollkommen andere, virtuelle Welt geschaffen
(van Looy, 2017:57). Unter VR versteht der WBGU hier
,eine von Computern und entsprechenden Programmen
simulierte Welt, die dem Nutzer durch spezielle Tech-
niken und Schnittstellen vermittelt wird und mit der
er interagieren kann” (Brockhaus, 2017). Die Interak-
tion mit der VR, etwa die Moglichkeit, sich in dieser zu
bewegen oder sie in begrenztem Umfang zu beeinflus-
sen, wird iiber Ein- und Ausgabegerédte ermdglicht. Dies
sind z.B. Datenhandschuhe, Ganzkérperanziige oder
Head-Mounted-Displays wie VR-Brillen, Ortungssys-

teme, Ohrhorer, Interaktions- und Navigationsgerate
oder auch Geréte, die Gesten erfassen oder die Haptik
der Nutzer*innen ansprechen (Rizzo et al., 2002:244;
Schreier, 2002:43). Technologien wie Sensoren und
Verfahren des maschinellen Sehens dienen dazu, die
Position der Nutzerin bzw. des Nutzers im Verhéltnis
zu ihrer bzw. seiner Umgebung zu bestimmen. Darauf
aufbauend werden Position, Perspektive und Orientie-
rung der virtuellen Inhalte berechnet und prasentiert
(Dorner et al., 2016:33). Dies kommt beispielsweise
in intelligenten Fabriken der Industrie 4.0 zum Ein-
satz und unterstiitzt die Interaktion von Mensch und
Maschine (Kap. 5.2.1)

Die Immersion, also , das Gefiihl der Benutzer, sich in
der virtuellen Umgebung zu befinden” (Brill, 2009:6),
wird mit Hilfe der genannten Fin- und Ausgabetech-
nologien erméglicht. Sie hdngt laut Brill (2009:6) zum
einen von der Ubereinstimmung zwischen realer und
virtueller Welt ab, zum anderen von dem Mal3, in dem
Nutzer*innen die virtuelle Welt beeinflussen konnen.
Im Vordergrund steht, dass Nutzer*innen die Darstel-
lung als real akzeptieren. Weniger relevant ist, ob die
Darstellung tatsdchlich vollkommen realistisch ist (Brill,
2009:6f.).

Die Ein- und Ausgabetechnologien 16sen Reize aus,
die verschiedene Sinne der Nutzer*innen ansprechen,
z.B. die visuelle, auditive, olfaktorische, thermore-
zeptive oder haptische Wahrnehmung (Dérner et al.,
2016:30). Bei Multi-User-VR konnen mehrere Nut-
zer*innen mit Hilfe von Avataren Teil virtueller Wel-
ten werden (Lattemann, 2013). Ein Avatar ist eine
grafische Darstellung, Animation oder etwa Karikatur,
durch die die Nutzer*in ganz oder teilweise verkorpert
wird (Duden, 2017). Fiir Single-User-VR reicht hinge-
gen die perspektivisch korrekte und interaktive Dar-
stellung von in der Hand gehaltenen Interaktionsgera-
ten und die Nachfiihrung der Sicht aufgrund der Uber-
einstimmung mit der kdrpereigenen Positionswahrneh-
mung aus, um eine Prdsenz zu erzeugen.

Potenziale und Risiken

Nach van Looy (2017:56) konnte die VR ,eine dhnliche
transformative Wirkung entfalten, wie zuvor das Inter-
net, und vielleicht wird VR sogar das Internet revo-
lutionieren [...].” Generell haben virtuelle Welten das
Potenzial, die Méglichkeiten der realen Welt zu erwei-
tern oder neue Welten zu kreieren (Welzel, 2017). So
bietet VR etwa korperlich eingeschréankten Personen
die Moglichkeit, in der virtuellen Welt als korperlich
unversehrte Person aufzutreten und auf diese Weise
physiologische Einschrankungen zu iiberwinden. Neue
Moglichkeitsraume entstehen auch im Hinblick auf die
individuelle Selbstdarstellung. Insgesamt werden mit-
tels VR neue Handlungs- und Gestaltungspotenziale
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und Potenziale der physischen Entgrenzung moglich
(Zweck, 2006:24).

Im Bildungsbereich konnen VR- und AR-Anwen-
dungen anschaulich Wissen vermitteln (van Looy,
2017:57). Sie konnen z.B. in der Medizin zu Trainings-
zwecken zur Vorbereitung auf schwierige Operationen
eingesetzt werden. Auf diese Weise lassen sich Opera-
tionen risikoarm an virtuellen Patient*innen erproben
(van Looy, 2017:54, 57). AuBerdem konnen VR-Tech-
nologien zur Behandlung psychologischer Krankhei-
ten eingesetzt werden. Bei einer Angststérung kénnen
Nutzer*innen in eine virtuelle Welt versetzt werden,
in der sie mit ihren Angsten konfrontiert werden (van
Looy, 2017:58). Bei Bauprojekten kénnen mit Hilfe von
VR und AR Entwiirfe realitdtsndher visualisiert und
Planungsfehler vermieden hzw. kostengiinstiger besei-
tigt werden (Dérner et al., 2016:31). Auch virtuelle
Prototypen konnen mit Hilfe von AR erstellt werden
(van Looy, 2017:54). VR kann zudem zur Visualisie-
rung von Zustdnden in Krisengebieten eingesetzt wer-
den. So produzierten die UN und UNICEF unter dem
Namen , Clouds over Sidra” eine 360°-VR-Dokumenta-
tion. Diese ermoglicht es Zuschauer*innen, Einblick in
das Leben in einem Fliichtlingscamp zu erhalten. Nach
Veroffentlichung des Videos stiegen die Spenden bei
UNICEF um 100% (van Looy, 2017:59).

VR wird dementsprechend das Potenzial zugeschrie-
ben, Empathie und prosoziale Einstellungen zu fordern,
indem Nutzer*innen die Moglichkeit gegeben wird, die
Perspektive von Individuen einer Fremdgruppe einzu-
nehmen und sich in deren Erfahrungswelt besser hin-
einzuversetzen und diese verstehen zu konnen (Hagen-
dorff, 2016a:25f.). VR kann soziale Kohésion jedoch
ebenso verringern, weil das Eintauchen in eine virtu-
elle Realitdt eine Isolation der Nutzer*innen notwendig
macht. VR-Nutzer*innen kénnen ihres sozialen Kon-
textes enthoben werden, mit potenziellen Negativfol-
gen fir die soziale Kohdsion (Hagendorff, 2016a:25).
In der Literatur wird zudem angenommen, dass VR
auch kulturelle Wirkungen entfalten werde (Zweck,
2006:40f.). So sei davon auszugehen, dass die Art
und Weise der Gestaltung einer VR Auswirkungen auf
Strukturen, Hierarchien, Kommunikations- und Inter-
aktionsprozesse sowie das Denken der Nutzer*innen
haben konne. Weitere Risiken ergeben sich mit Blick
auf Sicherheitsfragen. Im Zuge der Verbreitung von
AR-Brillen wird beispielweise der Aspekt des Daten-
schutzes kritisch gesehen, weil die Moglichkeit besteht,
dass ohne Wissen der Trdger*innen iiber AR-Brillen
Fotos gemacht oder Videos aufgezeichnet werden oder
auf andere sensible Daten zugegriffen wird.

3.3.53

Robotik

Robotik  bzw.  Robotertechnik
,beschiftigt sich mit dem Entwurf,
der Gestaltung, der Steuerung, der
Produktion und dem Betrieb von
Robotern, z.B. von Industrie- oder
Servicerobotern. Bei menschen-
dhnlichen Robotern geht es auch
um die Herstellung von Gliedmaf3en und Haut, um
Mimik und Gestik sowie um natiirlichsprachliche Fahig-
keiten” (Bendel, 2016:191f.). Ubergeordneter Sinn und
Zweck ist dabei, ,die Entwicklung von Systemen, wel-
che die Automatisierung menschlicher Tatigkeitsfelder
vorantreiben” (Kehl und Coenen, 2016:120). Bereits
an dieser Stelle wird deutlich, wie sehr sich etwa in
Bezug auf mogliche Grade angestrebter Autonomie z.B.
Industrie- oder gar Teleroboter von menschendhnli-
chen Robotern unterscheiden. Insofern ist die Defini-
tion des Begriffs ,Roboter” keineswegs geklart, obwohl
er seit seiner Pragung durch den Kiinstler Josef Capek
und seinen Bruder Karel Capek 1920/21 im Sinne von
humanoiden Apparaturen, die menschliche Arbeit oder
Serviceleistungen tibernehmen (Sombetzki, 2016:357),
mit fiktionalen, utopischen und mythischen Assozi-
ationen immer mehr in der Alltagssprache verankert
wurde (Kasten 3.3.5-1). Insofern markiert die Robotik
auch anthropologische Grenzfragen zur Reflexion und
Kldrung des Menschenbildes (Kap. 2).

Potenziale und Risiken

Da der Preis fiir Industrieroboter heute in vielen Lan-
dern niedriger ist als der Jahreslohn der zu ersetzen-
den Arbeiter*innen, existieren in Folge der Fortschritte
in der Robotik etwa in Japan ,dunkle Fabriken”, in
denen zum Teil sogar Industrieroboter zur Produktion
von Industrierobotern eingesetzt werden. In vielen der
immer noch weitaus zahlreicheren Fabriken mit mensch-
lichen Belegschaften haben Industrieroboter bereits
seit vielen Jahren aufgrund schnellerer und préziserer
Ausfithrung FliefSbandtatigkeiten wie etwa Schweifsen
oder Lackieren tibernommen. Auch in Lagerhdusern,
der Landwirtschaft oder im Bergbau nimmt die Prasenz
von Industrierobotern zu (Walsh, 2018:108). Jedoch
sind auch gegenldufige Trends erkennbar: Nach erheb-
lichen Qualitatsproblemen hat Toyota auf ein hybrides
Konzept der Kollaboration von Mensch und Maschine
in der Produktion umgestellt (Bork, 2019).

Ein weiteres, aktuelles Anwendungsgebiet ist das
automatisierte Fahren, bei dem Autos auf Autobah-
nen oder im Normalfall im Stadtverkehr selbst fahren
oder gar im vollautomatischen Betrieb ohne jegliches
menschliche Eingreifen betrieben werden konnen.
Neben den sich daraus ergebenden Potenzialen und
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Kasten 3.3.5-1
Typologie des Roboterbegriffs

Technische Definitionen, wie etwa ,Roboter sind senso-
motorische Maschinen zur Erweiterung der menschlichen
Handlungsfahigkeit” (Christaller et al., 2001:19), sind nach
Remmers (2018b) haufig entweder zu unspezifisch oder zu
eng gefasst. So umfasst der Begriff die Realitdt der Robotik
von Industrie- iiber Service-, Haushalts- und Pflegerobotern
bis hin zu Nanorobotern, sozialen Robotern, den aktuellen
Stand anthropomorpher Robotik, aber auch ferngesteuerte
Maschinen (Telerobotik) ebenso wie vor allem aus der Science
Fiction bekannte Visionen (Kehl und Coenen, 2016). Auch
unterscheidet sich der Grad an Mensch-Maschine-Interaktion
zum Teil gravierend. Wie Kehl und Coenen (2016:100) beto-
nen, lassen sich die drei typischerweise mit Robotern verbun-
dene Kriterien ,Autonomie, Verkérperung und (Kiinstliche)
Intelligenz [...] nicht zuletzt aufgrund ihrer Unbestimmtheit,
einer Vielzahl von Systemen zuschreiben”. So umfasst zum
Beispiel Autonomie (Lin et al,, 2012) weder die klassische

[

Risiken fiir neuartige Mobhilitatskonzepte (Kap. 5.2.8)
geht es um die Vermeidung oder zumindest Verringe-
rung von Unféllen, insbesondere mit Personenscha-
den. Dabei besteht das Risiko, dass ein unreflektierter
flachendeckender Auf- bzw. Umbau einer vernetzten
Mobilitatsinfrastruktur dazu fiihrt, dass sich wiederum
Menschen dieser anpassen miissen, obwohl im Sinne
des Gemeinwohls die Infrastrukturen an menschliche
Bediirfnisse anzupassen sind, etwa im Hinblick auf das
Leben in Stadten (Kap. 5.2.7; Daum, 2018). Ebenso
handelt es sich bei der autonomen Mobilitdt um eine
Dual-Use-Technologie, denn automatisierte Fahrzeuge
und Waffensysteme sind aus technischer Sicht in vie-
len Aspekten nicht weit voneinander entfernt: ,Mitt-
lerweile entwickeln und erproben Militars den Einsatz
von Robotern auf jedem denkbaren Kriegsschauplatz
— in der Luft, an Land sowie zur See und unter Was-
ser. Ein Wettrlisten zur Automatisierung des Krieges
ist im Gange” (Walsh, 2018:109). Bereits die ,nur”
ferngesteuerte und nicht voll automatisierte Droh-
nenkriegsfithrung ist seit langem tddliche Realitét.
Aus dem Hause Kalashnikov existiert seit jiingstem
eine auch ,fiir kleine Armeen” vergleichsweise preis-
glinstige ,Kamikaze-Drohne” (Biinte, 2019). Die wei-
tere Miniaturisierung und Automatisierung solcher
Waffensysteme wird von der Riistungsindustrie stark
vorangetrieben und unabhdngig davon, in welchem
Medium sich diese bewegen werden, ist davon auszu-
gehen, dass sie die Welt, ebenso wie heutige Drohnen
(Kasten 3.3.5-2), nicht sicherer machen werden.

_

Industrie- noch die Telerobotik addquat, zumal der Auto-
nomiebegriff aus philosophischer Sicht mehrdeutig und
unscharf ist. Dies betrifft auch die damit verbundene
Zuschreibung intentionaler Eigenschaften, die zumindest fiir
eine handlungstheoretische Interpretation nétig wire. Robo-
ter handeln nicht im eigentlichen Sinne, weil ihren Bewegun-
gen keine Absicht zugrunde liegt, sie also keine echten (d.h.
freien) Entscheidungen treffen und nicht tiber Intentionalitdt
verfiigen. Nach Remmers (2018b) lassen sich Roboter aber
durchaus als Maschinen verstehen, deren Funktionen in
Anlehnung an Handlungen interpretiert werden. Dieses kom-
pakte Verstandnis, welches kein vermeintliches Wesen des
Roboters beschreibt, sondern die Zuschreibung durch den
Menschen, basiert auf einer zweiteiligen Definition (Rem-
mers, 2018a), der zufolge Roboter erstens ,technologische
Werkzeuge zur Simulation oder rdumlichen Ubertragung von
Handlungen” darstellen sowie zweitens ,sich von rein auto-
matisierten Systemen dadurch unterscheiden, dass sie in
Interaktionen bestimmte Einstellungen seitens des Menschen
voraussetzen, wie sie normalerweise nur Personen (oder Tie-
ren) gegentiiber eingenommen werden”.

3.3.54

3D-Druck und additive Fertigung
Mit dem Begriff additive Ferti-
gung werden verschiedene Ver-
fahren bezeichnet, bei denen
,das gewtinschte Bauteil auf der
Grundlage eines digitalen 3D-Mo-
dells durch gezieltes schichtweises @
Auftragen des Ausgangsmaterials

sukzessive aufgebaut” wird (Caviezel et al., 2017:9).
Da der Fertigungsprozess einige Gemeinsamkeiten mit
dem 2D-Druck aufweist, wird umgangssprachlich auch
der Begriff ,3D-Druck” verwendet (Bourell, 2016:2).
Additive Fertigung erfolgt computergestiitzt in drei
Phasen: Datenaufbereitung (z.B. 3D-Modell), Auf-
tragen der Materialien (Druck) sowie Nachhearbei-
tung (Caviezel et al., 2017:29; acatech, 2016:12; OFIT,
2016). Das Schichtbauprinzip ermdglicht es, komplexe
geometrische Strukturen herzustellen, die mit konven-
tionellen subtraktiven Fertigungsverfahren (hier wird
das Material abgetragen, z.B. durch Frdsen, Bohren,
Drehen) nicht oder nur aufwéindig realisiert werden
konnen (Bauer et al., 2016:4). Die derzeit kommerzi-
ell wichtigsten Verfahren sind z.B. das Strangablege-
verfahren (fused deposition modelling) und das Laser-
strahlschmelzen (acatech, 2016:6). Die verschiedenen
additiven Fertigungsverfahren unterscheiden sich hin-
sichtlich der Ausgangsmaterialien (,Filamente” wie z.B.
Kunststoffe, Metalle, Keramik, Baustoffe); Grofse und
Geometrie der Werkstiicke; Genauigkeit, Geschwindig-
keit und Kosten der Fertigung sowie der Eigenschaf-
ten und Einsatzzwecke der Produkte (Caviezel et al.,
2017:12, 79).
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Kasten 3.3.5-2
Drohnen - Robotik in der Luft

Ein aktuell viel untersuchte Roboterart sind Drohnen (Flug-
roboter). Der Einsatz von Drohnen hat sich im Zuge der
Miniaturisierung und Preissenkung sensorischer Geréte stark
erhoht (Sandbrook, 2015). Als Drohnen werden allgemein
wiederverwendbare unbemannte Flugfahrzeuge (Unmanned
Aerial Vehicles — UAV) bzw. Flugsysteme (Unmanned Aerial
System — UAS) bezeichnet. Letztere schlieffen neben dem
Fluggerdt auch die Steuerungsstation am Boden sowie Kom-
munikationssysteme ein. Die folgenden Ausfiihrungen bezie-
hen sich auf Drohnen in Form unbemannter Luftfahrtgerdte
bzw. -systeme, die entweder autonom fliegen oder von einem
Piloten bzw. einer Pilotin (fern-)gesteuert werden (Sand-
brook, 2015; Finn und Wright, 2012:184) und zu militéri-
schen aber auch zivilen Zwecken eingesetzt werden konnen.
Drohnen unterscheiden sich u.a. hinsichtlich ihres Gewichts,
der maximalen Flughohe, Reichweite, Ausdauer, Geschwin-
digkeit, den Produktionskosten, der méglichen Tragflachen-
belastung und ihrer Gréf3e — sie konnen so grof3 wie ein Insekt
sein oder aber der Grof3e eines Flugzeugs entsprechen (Finn
und Wright, 2012:184; Sandbrook, 2015; Hassanalian und
Abdelkefi, 2017:100). Drohnen konnen Kameras, Sensoren,
Aktuatoren (u.a. auch Waffen), Kommunikations-Hardware
(z.B. Lautsprecher) oder Nutzerschnittstellen zur Bedienung
der Drohne besitzen (Finn und Wright, 2012:184; Beard und
McLain, 2012:xi; Sandbrook, 2015). In der Regel werden
Drohnen mit bildgebenden Sensoren und mit auf das jeweili-
ge Einsatzgebiet abgestimmten Sonden ausgestattet, etwa zur
Messung von Temperatur, Luftfeuchtigkeit oder Druck. Mit
Hilfe eingebauter Aktuatoren kénnen Drohnen elektrische
Signale in Bewegungen umwandeln und so beispielsweise
Rettungswege frei rdumen. Drohnen, die mit signalgebenden
Systemen ausgestattet sind, konnen etwa vor Gefahren war-
nen (Schmoll, 2017).

Drohnen sind vielseitig einsetzbar. Im militdrischen Kon-
text werden sie zur Aufklarung und Zielortung, Zieldarstel-
lung und zur Bekdmpfung von Radargerdten und weiteren
Bodenzielen (bis hin zu einzelnen Menschen) verwendet
(Brockhaus, 2016). Vielfach werden Drohnen aber auch
zu zivilen Zwecken eingesetzt, etwa in der Logistik, in der
Landwirtschaft, im Film- und Unterhaltungssektor, in den

[

Trotz solcher Unterschiede im Detail haben die Ver-
fahren Gemeinsamkeiten: Auf Abruf konnen Einzelsti-
cke, Kleinserien, Pilotserien oder Ersatzteile gefertigt
werden, was die Entwicklungs- und Produktionszeiten
verkiirzt und die Realisierung von Leichtbaukonzep-
ten und komplexen Geometrien oder individualisierten
Produkten ermdglicht (Bauer et al., 2016:17). Dies ldsst
sich auch in der Entwicklung der additiven Fertigung
ablesen, die in vier sich tiberlappenden und ergan-
zenden Phasen stattfand bzw. stattfindet (Rayna und
Striukova, 2016:216f.). Additive Fertigung wird schon
seit ca. 30 Jahren in der Industrie eingesetzt, erstens
seit den 1990er Jahren bei der Produktentwicklung
(rapid prototyping), zweitens dann bei der Herstellung

—

Bereichen ,Sicherheit” und ,Katastrophenschutz” oder im
Umweltsektor in der Klimaforschung (Beard und McLain,
2012:xi, Brockhaus, 2016) und im Okosystem—Monitoring
(Kap. 5.2.11). Auch an lebensfeindlichen Orten, wie z.B.
dem Weltall oder in Wiisten lassen sich Drohnen verwenden.
Facebook experimentierte mit einer solargetriebenen Drohne,
die tiber drei Monate in der Luft bleiben und Menschen in
abgelegenen Orten mit Zugang zum Internet versorgen sollte
(Winkelhake, 2017:76; Herbig, 2019). Neben dem Einsatz
an Orten, die dem Menschen nicht zugénglich sind, oder in
Gefahrensituationen, kénnen sie auch zur Entlastung von
Tatigkeiten eingesetzt werden. So wurde in der Vergangen-
heit etwa die Verwendung von Drohnen in der Landwirtschaft
oder zum Transport von Paketen erprobt. Der Vorteil von
Drohnen besteht in ihrer Prazision, Konstanz und Robustheit,
mit der sie in unterschiedlichen Situationen arbeiten.

In ethischer Hinsicht kann der Drohneneinsatz problema-
tisch sein, insbesondere die Nutzung von Drohnen in kriege-
rischen Auseinandersetzungen. Grof3e mediale Aufmerksam-
keit erhielt das Thema im Zuge der gezielten Totungen von
Terrorverddchtigen mit Hilfe von Drohnen durch die USA
(Steinke, 2013). Drohnenkritiker*innen fiihren an, dass
durch den Drohneneinsatz die Hemmschwelle zum Toten
gesenkt werde (Hickmann, 2013). Bei der gezielten Tétung
von Terrorverddchtigen wird zudem angemerkt, dass diese
ohne vorherigen Gerichtsprozess hingerichtet wiirden
(Steinke, 2013). Allerdings werden in der Debatte auch Argu-
mente fiir den Drohneneinsatz vorgebracht. Mit Hilfe von
Drohnen lief3e sich nach Ansicht von Befiirworter*innen die
Anzahl ziviler Opfer verringern, weil sich Ziele mit hoherer
Préazision treffen lief3en (Brockhaus, 2016). Andererseits wei-
sen Kritiker*innen des Drohneneinsatzes darauf hin, dass bei
Angriffen immer wieder auch Zivilist*innen zu Schaden
kdmen und sich oftmals keine klare Unterscheidung treffen
lasse, ob es sich um Zivilist*innen oder Kampfer*innen han-
delt (Steinke, 2013). Risiken bestehen auch mit Blick auf eine
mogliche illegale Nutzung von Drohnen fiir terroristische
Zwecke, wie etwa fiir Anschldge oder Luftangriffe auf Geg-
ner*innen. Aufgrund der Uberwachungsméglichkeiten durch
Drohnen kann ihre Nutzung zudem zur Verletzung biirgerli-
cher Freiheiten beitragen, wie dem Recht auf Privatsphédre
und der Diskriminierung und Marginalisierung von Personen-
gruppen (Finn und Wright, 2012:189f.), auch bzw. vor allem,
wenn vermehrt Laien Drohnen nutzen.

von Werkzeugen und Gussformen (rapid tooling) und
drittens seit der Jahrtausendwende zunehmend auch
bei der Fertigung von Endprodukten (rapid manufactu-
ring bzw. direct digital manufacturing) wie kleinen Bau-
teilen, Kleinserien, Unikaten in der Schmuckindustrie
oder in der Medizin- bzw. Dentaltechnik (Caviezel et
al.,, 2017:10, 29; acatech, 2016:10; Rayna und Striu-
kova, 2016:216f)). In der vierten Phase halt additive
Fertigung in Form vergleichsweise giinstiger ,3D-Dru-
cker” seit ca. 10 Jahren als personal bzw. home fabri-
cation auch vermehrt Einzug in Privathaushalte sowie
Orte des Experimentierens und der dezentralen kol-
laborativen Produktion, z.B. Schulen, Universitd-
ten, Makerspaces, FabLabs und offenen Werkstatten
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(Caviezel et al., 2017:14, 29f.; Kohtala, 2015). Speziali-
sierte Onlineplattformen oder zunehmend auch statio-
ndre Geschéfte sind weitere wichtige Angebote (Rayna
und Striukova, 2016:217).

Potenziale und Risiken

Additive Fertigung schafft eine besondere Verhin-
dung zwischen der ,digitalen” und ,physischen” Welt
und hat daher vielféltige Nachhaltigkeitsimplikationen.
Additive Fertigung weist im Vergleich zu konventio-
nellen Produktionsweisen sowohl Vor- als auch Nach-
teile fiir die Nachhaltigkeit auf. Chancen werden vor
allem in einer verbesserten Ressourceneffizienz durch
verbesserte Produkte und Prozesse, verlangerten Pro-
duktlebensdauern (u.a. durch Reparaturfahigkeit)
sowie Rekonfiguration zu kiirzeren, einfacheren und
lokaleren Wertschépfungsketten gesehen (Ford und
Despeisse, 2016:1573). Additive Fertigung erfordert
weniger Materialinput und erzeugt weniger Produkti-
onsabfille (Gebler et al., 2014:166), wodurch sie Poten-
zial fiir die Transformation zur (digitalen) Kreislauf-
wirtschaft birgt (EEA, 2017b:17; Kap. 5.2.1). Die Nut-
zung dieser Chancen ist mit einigen Herausforderungen
nachhaltiger Fertigung verkniipft, die zusammen mit
generellen technologischen und 6konomischen Erfor-
dernissen anzugehen sind (Weller et al., 2015:44ff).
Dies betrifft etwa die Umweltwirkungen der verwende-
ten Filamente (Ford und Despeisse, 2016:1573; Kellens
et al., 2017:5) oder die Auswahl und Gestaltung des
Verfahrens und zugehoriger Prozesse (Kellens et al.,
2017:8). Zu beriicksichtigen ist inshesondere der spezi-
fische Energieverbrauch, der denjenigen konventionel-
ler Produktionsverfahren um ein bis zwei Grof3enord-
nungen Ubertreffen kann und tber eine ,nachhaltige”
Anwendung bzw. den Lebenszyklus kompensiert wer-
den muss (Kellens et al., 2017:15). Auch der Rechts-
rahmen wird herausgefordert, sowohl in Bezug auf
Produkthaftung, den Schutz des geistigen Eigentums
(z.B. gegen Diebstahl von Produktdesigns) als auch die
Sicherheit und Gesundheit von Personen, die beispiels-
weise durch privat hergestellte Waffen oder Schad-
stoffemissionen bei der Produktion gefdhrdet werden
konnten (Kellens et al., 2017:14; Bourell, 2016:14;
Kietzmann et al., 2015:213). Additive Fertigung er6ff-
net als wesentliches Element der dezentralen digita-
len Produktion grundsétzlich auch Teilhabemdglich-
keiten (z.B. in FabLabs; Kap. 5.2.2), doch besteht auch
die Gefahr einer zunehmenden digitalen Kluft. Letzte-
res beriihrt vor allem die Zukunft der Arbeit bzw. die
internationale Arbeitsteilung (Kap. 5.3.8, 5.3.9), weil
es zur Umverteilung von Arbeit zwischen Beschaftigten
verschiedener Qualifikationsstufen oder zwischen Lin-
dern kommen kann, wenn eine Relokation bzw. Reor-
ganisation der Produktion durch multinationale Unter-

nehmen mit Hilfe additiver Fertigung erfolgt (Gebler
et al., 2014:166; Rehnberg und Ponte, 2017:19). Bei
der Heimanwendung ist noch unklar, ob eine dhnliche
Verbreitung wie etwa bei PCs, (Papier-)Druckern oder
Internet-Routern stattfinden wird (Rayna und Striu-
kova, 2016:216). Dies gilt ebenso fiir unerwiinschte
Wirkungen bzw. Rebound-Effekte, wie sie bei den
genannten Vergleichsbeispielen als steigende Elekt-
roschrottmenge sowie Energie- oder Papierverbrauch
aufgetreten sind.

3.3.5.5

Blockchain und Distributed-Ledger-
Technologie

Blockchain, oder etwas

allgemeiner Distributed-Ledger-
Technologie (,verteiltes Regis-
ter”), gilt als Innovation, von der
anzunehmen ist, dass sie weit-
reichende gesellschaftliche und
technologische  Verdanderun-
gen zur Folge haben kann (Schlatt et al., 2016). Neben
Kryptowdhrungen gibt es zahlreiche Anwendungsmog-
lichkeiten in anderen gesellschaftlich oder wirtschaft-
lich relevanten Sektoren. Dazu zdhlen etwa die Katas-
tererstellung, die Sicherung von Gesundheitsdaten oder
Wabhlen (Schlatt et al., 2016:5, 30; Boucher, 2017:18f.).
Einschdtzungen, ob diese Technologie tatsdchlich in gro-
Bem Umfang dazu genutzt werden wird oder werden
sollte, variieren jedoch stark (Chapron, 2017; Boucher,
2017). Distributed-Ledger-Technologie erlaubt es, eine
bestimmte Eigenschaft digitaler Objekte, namlich ihre
nahezu unbegrenzte und kostenlose Kopierbarkeit, zu
iiberwinden und digitale Objekte zu schaffen, die es nur
ein einziges Mal gibt bzw. die eindeutig identifizierbar
sind (Schwab, 2018:88). Daher ermdglicht die Technolo-
gie unter anderem die Schaffung von Kryptowahrungen
wie z.B. Bitcoin (Kasten 3.3.5-3), die aber nur eine von
vielen denkbaren Anwendungen sind. Mit Hilfe krypto-
graphischer Methoden werden dezentral in einem Peer-
to-Peer-Netzwerk Transaktionen der entsprechenden
digitalen Objekte verifiziert und gespeichert. Es gibt also
keine einzelne zentrale Vertrauensperson bzw. -institu-
tion, die die Kontrolle tiber die Prozesse austibt (Inter-
medidr). Die Rolle des Intermediérs, etwa einer Bank,
wird gewissermaf3en vom Programmcode erfillt (Zim-
mermann und Hoppe, 2018:39), wihrend die dezentrale
Verifikation und Speicherung im Netzwerk Transparenz
und Nachvollziehbarkeit fiir alle Beteiligten verspricht.
Die Distributed-Ledger-Technologie erlaubt darii-
ber hinaus die Einrichtung von Smart Contracts, d.h.
die Verbindung von programmierbaren Aktionen und
Transaktionen (Schwab, 2018:88). Beispielsweise kann
automatisch erkannt werden, ob die im Vertrag festge-
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Kasten 3.3.5-3
Bitcoin

Die bekannteste Anwendung der Blockchain-Technologie
sind Kryptowédhrungen, wobei vor allem Bitcoin breit in der
Offentlichkeit diskutiert wird. Bitcoin ist eine 6ffentliche
Blockchain ohne Zugriffsbeschrankungen. Bislang erfolgen
im Finanzwesen Protokollierung, Durchfithrung und Absiche-
rung von Finanztransaktionen tiberwiegend iiber Vermittler,
die Banken (Welzel et al., 2017:7). Als zentrale Instanzen,
auf die alle involvierten Parteien vertrauen, sind solche Inter-
medidre dafiir verantwortlich, die Transaktionseingédnge und
-ausgdnge zu protokollieren, durchzuftihren und abzusichern
(Boucher, 2017:5). So stellt etwa eine Bank sicher, dass bei
einer Uberweisung das Konto des Absenders bzw. der Absen-
derin gedeckt ist, die Zahlung bei dem oder der Zahlungs-
empfinger*in ankommt und der iiberwiesene Betrag auf dem
Absenderkonto abgebucht wird (Welzel et al.,, 2017:7). Fir
die Nutzer*innen sind die Funktionsweise des klassischen
Buchfiihrungssystems und die verwendeten Daten dabei
intransparent und nicht vollstdndig nachvollziehbar (Bou-
cher, 2017:5).

Durch die Blockchain-Technologie kann fiir Bitcoins die
Abwicklung von Transaktionen dagegen dezentral und trans-
parent durch die Nutzer*innen selbst erfolgen, und sie damit
potenziell vereinfachen und beschleunigen (Welzel et al.,
2017:7). Die Rechtmafigkeit einer Transaktion wird dabei
von den Teilnehmer*innen der Blockchain sichergestellt
(Boucher, 2017:5). Durch eine dezentrale Aufzeichnung auf
dem eigenen PC und dem aller anderen Nutzer*innen kann
jede*r Teilnehmer*in alle durchgefiihrten Transaktionen
nachvollziehen. Die Absicherung von Transaktionen erfolgt
auf Basis einer Kombination technischer Verfahren, die auto-
matisch und im Namen der Nutzer*innen durchgefiihrt wird.
Zu diesen gehoren digitale Signaturen (Verschliisselung),

e

legten Voraussetzungen erfillt sind. Anschlief3end wird
die korrespondierende Vertragserfiillung, etwa die Zah-
lung einer Gegenleistung, durch das Programm in Gang
gesetzt (Welzel et al., 2017:25). Die Verifizierung von
Transaktionen durch das Netzwerk erfolgt bei Bitcoin
sowie den meisten anderen Blockchain-Anwendungen
tiber den ,proof of work”, bei dem Teilnehmer*innen
des Netzwerks unter hohem Rechen- und Energie-
aufwand um die Verifizierung konkurrieren, die ihnen
eine Gegenleistung verspricht (Schwab, 2018:91; Kas-
ten 3.3.5-3). Derzeit werden weitere Methoden entwi-
ckelt, die auf einen geringeren Energieverbrauch abzie-
len (CLIL 2018:85), darunter etwa die Proof-of-Stake-
Methode, bei der nur jeweils ein*e Teilnehmer*in des
Netzwerks eine Rechenleistung erbringen muss (Zim-
mermann und Hoppe, 2018). Derzeit ist aber noch
unklar, welche Methoden sich zukiinftig durchsetzen
konnen.

_

Losung von Kodierungsaufgaben und Peer-to-Peer-Netz-
werke (Computernetzwerke ohne Intermedidr; Schlatt et al.,
2016:8; Welzel et al.,, 2017:7). Voraussetzung, um bei der
Blockchain fir Bitcoins teilzunehmen, ist die Installation
einer bestimmten Software und die Bereitstellung von Rech-
nerleistung (Stratmann, 2017).

Nutzer*innen, die eine Transaktion durchfiihren méchten,
miissen diese zundchst digital signieren und sich somit veri-
fizieren (Kryptographie; Kap. 3.3.4). Jede Transaktion wird
zusammen mit anderen Transaktionen in einem Block aufge-
zeichnet, der an die bereits bestehenden Blocke angeschlos-
sen wird. Die Blocke sind chronologisch iiber eine kryptogra-
fische Signatur miteinander verkniipft, so dass die Kette der
Blocke, die Blockchain, alle bisherigen Transaktionen enthélt
(Schlatt et al., 2016:7). Die Buchfiihrung, also die Priifung
und Protokollierung von angestof3enen Transaktionen, wird
von ,Minern” tiibernommen. Diese erstellen neue Transakti-
onshlécke und kontrollieren getétigte Transaktionen (Welzel
etal., 2017:8).

Das Mining, also der Prozess der Erstellung neuer Blocke
durch Lésung eines kryptografischen Rétsels (des Hashwer-
tes) ist komplex und rechenintensiv. Der Aufwand der Erstel-
lung neuer Blocke soll sicherstellen, dass die Blockchain
manipulationssicher ist, weil nicht ohne weiteres neue, fal-
sche Transaktionen hinzugefiigt werden konnen. Fiir den
Aufwand der Erstellung eines neuen Blocks erhélt der Miner
eine Gegenleistung, z.B. in Form einer finanziellen Auf-
wandsentschddigung wie etwa Bitcoins (Boucher, 2017:5;
Welzel et al., 2017:9). Ein neuer Block wird von den anderen
Nutzer*innen nur dann akzeptiert, wenn zuvor sichergestellt
wurde, dass alle Transaktionen korrekt sind. Die korrekten
Transaktionen werden wieder auf der Liste offener Transak-
tionen ergdnzt (Welzel et al., 2017:9). Die bereits erwdhnte
Verkniipfung der Blocke iiber den Hashwert gewdhrleistet die
Manipulationssicherheit der Blockchain.

Potenziale und Risiken
In der Diskussion um Blockchain bzw. Distributed-
Ledger-Technologie wird insbesondere die Manipulati-
onssicherheit und Transparenz von Transaktionen her-
vorgehoben. Auch sind Informationen gegeniiber einer
Einflussnahme, z.B. in Form von Zensur und Kontrolle,
geschiitzt (Welzel et al., 2017:19, 26; Purvis, 2017).
Ausfélle von Servern sind weniger schwerwiegend, da
die Verifikation der digitalen Signaturen und die Daten-
bankeintrdge nicht mehr zentral bei nur einer Instanz
vorgehalten werden, sondern Kopien dezentral auf
dem Server jedes Teilnehmers bzw. jeder Teilnehmerin
gespeichert werden. Insofern garantiert die Blockchain
eine hohe Ausfallsicherheit und damit verbunden eine
hohe Datenverfiigbarkeit (Schlatt et al., 2016:35).
Mogliche Anwendungsbeispiele der Technologie fin-
den sich so z.B. im Bereich der Beurkundung, der Regis-
terfiihrung oder der Verwaltung von Grundbiichern.
Die Technologie ermdglicht etwa, die RechtmaRigkeit
von Eigentumsverhéltnissen durch die Protokollie-
rung in der Blockchain transparent und nachvollzieh-
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bar nachzuweisen. Auch kénnte sie Produktions- und
Wertschépfungsketten oder Wartungszyklen nachvoll-
ziehbar machen und ein nachhaltige(re)s Management
von Lieferketten ermoglichen. So erlaubt Blockchain
etwa eine Dokumentation der Herkunft von Produk-
ten und Giitern: Indem ein Produkt eine digitale Iden-
titat erhalt, ldsst sich im Anschluss an eine Transaktion
nachvollziehen, wie und wozu dieses Produkt verarbei-
tet wurde (Welzel et al.,, 2017:20). Kryptowahrungen
konnten Institutionen wie Banken ersetzen und Men-
schen, die kein Bankkonto besitzen, die Durchfithrung
von Bankgeschéften und damit der Zugang zum glo-
balen Handels- und Finanzmarkt ermoglichen. Dies ist
in besonderem Mal3e fiir Entwicklungslédnder relevant,
in denen es oftmals an der ndtigen Infrastruktur fehlt.
Das UN World Food Program experimentiert etwa mit
auf Blockchain basierten Zahlungssystemen in Fliicht-
lingslagern (Juskalian, 2018). Als Anwendungsfel-
der fiir Smart Contracts werden z.B. dezentrale Steu-
erungs-, Verteil- und Abrechnungssysteme fiir Strom,
Wasser oder Gas diskutiert. So kénnte etwa von einem
privaten Anbieter dezentral erzeugter Strom aus einer
Photovoltaikanlage in ein lokales Netz eingespeist wer-
den und anschliel3end von Menschen in der Nachbar-
schaft gegen Zahlung einer geringen Gebiihr in einer
virtuellen Wahrung abgenommen werden. Die Transak-
tionskosten waren durch den Wegfall einer zwischen-
geschalteten Instanz in Form eines grof3en Energiever-
sorgungsunternehmens sehr viel geringer als bei der
Abnahme von Strom durch ein GrofBkraftwerk (Dier-
mann, 2016). Auch im Bereich Klimaschutz und -anpas-
sung wird die Nutzung von Smart Contracts diskutiert,
etwa fir erfolgsabhédngige Zahlungen fiir Anpassung
(CLI, 2018). Sie konnten auch bisherige Barrieren fiir
Kreislaufwirtschaft abbauen, indem sie die Bildung von
Unternehmensnetzwerken erleichtern. Insgesamt wer-
den in die Blockchain-Technologie Hoffnungen gesetzt,
bisher nicht existierende institutionelle Strukturen zu
schaffen oder das Vertrauen in bestehende, wenig ver-
trauenswiirdige Institutionen zu starken.

Kritik an der Blockchain-Technologie wird insbeson-
dere im Hinblick auf den notwendigen Ressourcenein-
satz und die Auswirkungen auf die Umwelt geduf3ert
(Zimmermann und Hoppe, 2018:45). Schatzungen fiir
Bitcoin reichen bis zu 300 kWh Strom, die fiir die Durch-
fiihrung einer einzigen Transaktion aufgewendet wer-
den (de Vries, 2018), was bei 200.000 Transaktionen
tdglich einem Stromverbrauch von etwa 60 Mio. kWh
pro Tag und 22 TWh pro Jahr entsprdche. Ein hoher
Stromverbrauch durch vermehrten Blockchain-Einsatz
konnte somit die notwendige Transformation der Ener-
giesysteme und den Klimaschutz gefahrden (Kap. 5.2.6).
Auflerdem ist umstritten, inwieweit die Blockchain-Tech-
nologie tatsdchlich einen Zeitvorteil verspricht. Inzwi-

schen ist beispielsweise die Blockchain, in der Bitco-
in-Transaktionen dokumentiert sind, so lang geworden,
dass die Abwicklung von Transaktionen vergleichsweise
langsam vonstattengeht (Schulz, 2016). Es bleibt abzu-
warten, wie neue Ansédtze der Verifikation diese Prob-
leme 16sen konnen.

Auch das Thema Sicherheit und Manipulations-
anfalligkeit ist fiir Blockchain-Anwendungen zentral.
Erfahrungen mit der Blockchain haben gezeigt, dass
Programmierfehler bei Blockchain-Implementierun-
gen bereits zu grofen Sicherheitsliicken gefiihrt und
erhebliche finanzielle Verluste nach sich gezogen haben
(Diermann, 2016; Rehak, 2018:56). Sicherheitsliicken
ergeben sich zudem bei kleinen Blockchain-Netzwer-
ken, wenn es den Nutzer*innen gelingt, mehr als 50%
der Rechenleistung unter ihre Kontrolle zu bringen.
Dann ist es moglich, dass er eigene und damit auch fal-
sche Transaktionen bestatigt (Welzel et al., 2017:26).
Problematisch ist in diesem Zusammenhang auf3erdem,
dass im verteilten Netzwerk der Blockchain die Nut-
zer*innen selbst fir die Sicherheit ihrer IT zustdndig
sind und sicherstellen miissen, dass ihr privater Schliis-
sel, mit dem sie Transaktionen signieren, nicht durch
Dritte ausgespaht wird oder sie diesen verlieren (Wel-
zel et al., 2017:26). Zudem verifiziert eine Blockchain
immer nur die Korrektheit von Transaktionen virtuel-
ler Werte, nicht aber die Wahrheit der eingetragenen
Informationen und die reale Existenz ihres Gegenwer-
tes aufRerhalb der Blockchain (Rehak, 2018:56). Es
bleibt also bei Anwendungen, die die physische Welt
betreffen, das Problem der ,letzten Meile” (Schwab,
2018:96), also die Sicherstellung der Kongruenz zwi-
schen digitaler und realer Identitat.

Bei der Verwendung der Technologie bei Wahlen
ergeben sich Probleme im Hinblick auf die Gewdhr-
leistung der Anonymitédt der Stimmberechtigten sowie
Moglichkeiten des strategischen Wéhlens und des
Stimmverkaufs (Welzel et al., 2017:22). Offene Fragen
sind dartiber hinaus Haftungsfragen bei technischen
Problemen, der Umgang mit Risiken und nicht inten-
dierten Auswirkungen, die sich bei Anwendungen im
Finanzbereich, in der Realokonomie oder im humani-
tdren Bereich ergeben. Zudem stellen sich Fragen der
Standardsetzung und Interoperabilitdt zwischen ver-
schiedenen Anwendungen (Schwab, 2018:96). Die
Hoffnung, dass keine Intermedidre mehr gebraucht
werden, ist z.T. triigerisch: Letztlich werden die Inter-
medidre durch Programmcodes ersetzt, und es stellt
sich die Frage, wer diese Codes kontrolliert und z.B.
notwendige Anpassungen oder Qualitdtskontrollen
verantwortet.

Kritisiert wird weiterhin, dass die Blockchain-Tech-
nologie aufgrund der finanziellen Anreize, die mit dem
Erstellen neuer Blocke verbunden sind, entgegen des
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Ursprungsgedankens grofderer Dezentralitdt zu einer
Zentralisierung und Machtkonzentration gefiihrt hat,
weil grof3e Unternehmen mit ihrer gegeniiber Einzel-
akteuren sehr viel hoheren Rechenkraft eine dominie-
rende Rolle bei der Blockerstellung iibernommen haben
(Rehak, 2018:55). Rehak (2018:57) kritisiert folglich,
dass ,das Fehlen von Machtasymmetrien ausgleichen-
den Institutionen [...] hier letztlich im anarcho-libertéa-
ren Recht des (Rechen-)Starkeren [mundet]”.

Zusammengefasst ldsst sich festhalten, dass die
Blockchain eine ressourcenintensive Technologie ist,
was bei vermeintlich ,nachhaltigen” Anwendungen
im Blick behalten und gut abgewogen werden muss.
Sie sollte dort zum Einsatz kommen, wo die Integri-
tdt der Speicherung von Informationen und Transak-
tionen nicht anderweitig gewdhrleistet werden kann.
Fiir verschiedene Anwendungen muss konkretisiert
werden, wer Eintrdge verifizieren und sie inhaltlich auf
ihre Richtigkeit tiberpriifen kann. Die Legitimation der
Miner und derer, die verifizieren, spielt hier eine her-
ausragende Rolle. Nachvollziehbarkeit von Transak-
tionen fithrt auch zur Frage, wie mit sensiblen Daten
und Informationen umgegangen werden soll. Insgesamt
befindet sich die Blockchain-Technologie noch in einem
frithen Stadium, so dass abschlieSende Bewertungen
nicht méglich sind.

3.3.6
Folgerungen: Schliisseltechnologien
nachhaltigkeitsorientiert gestalten

Das Kapitel 3.3 hat die aus heutiger Sicht fundamen-
talen digitalen Technologien fiir Nachhaltigkeitsfragen
beschrieben und mit Blick auf ausgewahlte Potenzi-
ale und Risiken bewertet. Niemand kann voraussagen,
welche Innovationsschiibe zukiinftig zu erwarten sind.
Dennoch zeichnen sich bereits heute emergente Eigen-
schaften des Digitalen Zeitalters ab — neue Eigenschaf-
ten, die aus dem Zusammenspiel der technischen und
gesellschaftlichen Komponenten in ihrem soziotechni-
schen Kontext entstehen und im folgenden Kapitel 3.4
als Kerncharakteristika erfasst werden.

Ob sich weitere Kerncharakteristika ergeben wer-
den, bleibt ebenso offen wie zukiinftige Technologien
und deren Relevanz. Nach der Evolutionsdkonomie
entwickeln sich soziotechnische Innovationen &hnlich
zur biologischen Evolution: Innovationen sind dhnlich
zu den Mutationen und werden von Markten selektiert
(Mainzer, 2016). Die gesellschaftliche, wirtschaftliche
bzw. politische Rahmung beeinflusst Innovationen,
so wie Okosysteme die biologische Evolution. Anders
jedoch als in der biologischen Evolution sind an sozio-
technischen Innovationen Menschen mit ihren Wert-

vorstellungen beteiligt, die bewusst oder unbewusst
den Technikwandel als Grundlage der soziotechni-
schen Innovationen steuern beziehungsweise beein-
flussen konnen. Umgekehrt beeinflussen soziotechni-
sche Innovationen menschliche Wertvorstellungen und
mit dieser Riickkopplung wiederum die kiinftige Ent-
wicklung, was auch die normative Kraft des Faktischen
genannt wird (Mainzer, 2016). Wie in der biologischen
Evolution vielféltige, mitunter zueinander kontrdre
Zukiinfte méglich sind, sind die soziotechnischen Inno-
vationen offen fiir verschiedene Zukunftshilder. Diese
Moglichkeit der Zukunftsgestaltung korreliert mit der
Verantwortung, sie aktiv zu nutzen. Dazu sind die mit
der Digitalisierung moglichen Verdanderungen zentraler
Lebensbereiche (Kap. 3.5) zu verstehen und proaktiv
zu gestalten (Kap. 3.6).

©000000000000000000000000000000000000000000000000000 ©

3.4
Kerncharakteristika des Digitalen Zeitalters

Die Wechselwirkungen der Digitalisierung mit zent-
ralen zivilisatorischen Lebensbereichen (Erdsystem,
Wirtschaft, Gesellschaft, Mensch, Technik; Kap. 3.5)
lassen sich tiiber Kerncharakteristika des Digitalen
Zeitalters erfassen. Diese werden wesentlich durch
die Grundfunktionen zugrundeliegender digitalisier-
ter Techniksysteme bestimmt, jedoch nicht durch sie
determiniert (Schieferdecker und Messner, 2018). Funf
Charakteristika (Abb. 3.4-1), die aus den Grundfunk-
tionen der Digitalisierung (Rechnen mit Daten, Spei-
chern, Kommunizieren, Wahrnehmen, Interagieren und
Kooperieren; Kap. 3.2.1) und den Schliisseltechnolo-
gien (Kap. 3.3) resultieren, erscheinen so zentral, dass
sie alle zivilisatorischen Bereiche maf3geblich beeinflus-
sen und rekonfigurieren werden.

Keines dieser fiinf Charakteristika ist fundamental
neu, sondern sie sind alle entlang der Bediirfnisse der
Menschen angelegt und vielfach historisch verankert,
aber mit den Mitteln der Digitalisierung weiterentwi-
ckelt und beschleunigt bzw. auf neue Art und Weise
adressiert. Getrieben durch die hohe Dynamik und das
erhebliche Ausmal} der digitalen Transformation ent-
steht qualitativ und quantitativ Neues in allen zivili-
satorischen Bereichen und in ihren Wechselwirkungen.
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Virtualitat Wissensexplosion

Kerncharakteristika des Digitalen Zeitalters: (1) die allumfassende Vernetzung von Dingen, Systemen, Prozessen, Personen und
Organisationen, (2) die zunehmenden kognitiven Fahigkeiten digitaler Technik, (3) die wachsende Autonomie digitalisierter Sys-
teme wie z.B. Roboter oder Fahrzeuge, (4) die zunehmende Nutzung virtueller Rdume und virtualisierter technischer Angebote,
sowie als ein Ergebnis von (1)-(4) die ebenso revolutiondre Weiterentwicklung vieler Wissenschaftsdisziplinen, die zu einer bis-

lang ungekannten (5) Wissensexplosion fiihren.
Quelle: WBGU

34.1
Vernetzung

Das erste Kerncharakteristi-
kum ist die umfassende Vernet- )
@)
zung technischer Systeme, die ‘—]
auch die Vernetzung von Objek-
ten, Menschen und Organisati- ﬁ/
onen in ihren unterschiedlichen
Rollen und auf diversen Akteur-
sebenen ermdglicht. Die Vernetzung ist bereits so weit
fortgeschritten, dass ihre Auswirkungen beinahe iiber-
sehen werden koénnten. Seit Jahrzehnten besteht die
Moglichkeit, dass Maschinen miteinander kommunizie-
ren und auf diese Weise grundlegende kommunikative
Féahigkeiten der Menschen erweitern, iibernehmen oder
sogar dartiber hinausgehende kommunikative Fahig-
keiten ausbilden (Ellison, 2007; Leiner et al., 2009; Ten-
nenhouse et al., 1997). Im Zuge der Entwicklung und
Verbreitung des Internets und des zunehmenden Aus-
baus des Internets der Dinge (Kap. 3.3.1) kommt es zu
einer immer umfassenderen, alle Lebens- und Arbeits-
bereiche durchdringenden Vernetzung (Akyildiz et al.,
2002; Al-Fuqgaha et al., 2015; Chen und Kotz, 2000).
Diese zeigt sich auch auf globaler Ebene: Z.B. besteht
selbst in abgelegenen Weltregionen Zugang zum Inter-
net. Die 6konomische Globalisierung und die transna-
tionalen Kooperationsmoglichkeiten zwischen Gesell-
schaften sind Resultat und Treiber dieser digitalen
Vernetzung. Ahnlich der Strukturen im Internet, das
als Netz von Netzen charakterisiert werden kann, ent-
wickeln sich im Zuge der digitalen Vernetzung immer
komplexere digital gestiitzte Verbindungen in der
Gesellschaft. Es kommt zu einer zunehmenden Verwo-
benheit einzelner Akteure und Akteursgefiige, die sich
in Gréfle und Art unterscheiden. Diese intensive Ver-
netzung tragt zum Entstehen vollkommen neuer, auch
grol3skaliger Austausch- und Kooperationsbeziehun-

A
-\
)

a

gen bei. Umso wichtiger wird es, die Vielfalt an Abhén-
gigkeitsverhdltnissen der Akteure, die haufig quer zu
bestehenden (nationalen und internationalen) Ord-
nungssystemen bestehen, zu regeln. Dies betrifft z.B.
die Beziehungen zwischen Digitalkonzernen und Indi-
viduen (z.B. Facebook), zwischen Staaten bzw. Staa-
tengemeinschaften und multinationalen Grof3konzer-
nen oder zwischen Individuen untereinander (z.B. in
sozialen Netzwerken).

Die zunehmende Vernetzung technischer Systeme
kann die Kritikalitdat offentlicher Infrastrukturen ver-
starken. So sind kritische Infrastrukturen im Bereich
der Energie-, Wasser-, Wéarme-, Lebensmittel-, Mobi-
litats- oder Gesundheitsversorgung auf eine zuverlas-
sige, sichere und leistungsfahige IKT angewiesen und
konnen ohne diese nicht mehr funktionieren (Byres
und Lowe, 2004; Roman et al.,, 2011). Daher ist ein
hohes Mal? an Cybersicherheit erforderlich (Kap. 3.3.4).
Es gilt, die Regeln fir die erforderliche Resilienz der
offentlichen Infrastrukturen einzufordern und fortzu-
entwickeln (BSI, 2017). Cyberangriffe sollten mit der
notwendigen Konsequenz verhindert und volkerrecht-
lich verboten werden (Bothe, 2016).

3.4.2
Kognition

Das zweite Kerncharakteristikum
betrifft die Entwicklung kogniti-
ver Fahigkeiten von technischen

S

Systemen sowie die Erweiterung D

menschlicher kognitiver Fahigkei-

ten mittels technischer Systeme. Mit S
S

Kognition ist dabei im Allgemeinen
jenseits von Kontroversen innerhalb von und zwischen
wissenschaftlichen Disziplinen das Erfassen, Erkennen
und Erlernen gemeint. Kognition zielt auf das Erfassen,
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Verarbeiten und Verwenden von Informationen durch
Menschen oder, im Rahmen entsprechender Modelle
(Kap. 3.2), auch durch softwarebasierte Systeme und
damit Maschinen. Aus menschlicher Sicht sind letz-
tere im Sinne eines Spiegels der Realitdt ,im Grof3en
und Ganzen zur externalisierten Intelligenz und Ima-
gination geworden”, dessen Bild ,sich als das Original
der Projektion oder als eine weitere mégliche Kons-
truktion dessen heraus[stellt], was es offenkundig
erzeugte” (Capurro, 2017:20). Im Sinne einer Erwei-
terung menschlicher Intelligenz kann mit technischer
Sensorik, Big Data und KI (Kap. 3.3.1, 3.3.2, 3.3.3)
zwar oft praziser oder umfassender wahrgenommen
werden als mit menschlichen Sinnesorganen, was
jedoch nicht bedeutet, dass sich die bislang wissen-
schaftlich keineswegs geklarte menschliche ,Intelli-
genz” in ihrer Breite und Vielfaltigkeit auf maschinelle
Modelle reduzieren lie3e (Ito, 2018:6; Kasten 3.3-1).
Im Unterschied zum Menschen zeichnen sich techni-
sche Systeme mit kognitiven Fahigkeiten jedoch auch
im Sinne der aktuellen ,Wissensexplosion” (Kap. 3.4.5)
durch ein beliebig skalierbares quantitatives ,Gedécht-
nis” und eine auch bei lang andauernden Berechnun-
gen stabile ,Konzentrationsfahigkeit” aus. Demgegen-
iiber verfiigen sie jedoch his auf Weiteres weder iiber
Emotionen noch korperliche Erfahrungen. Selbst wenn
Versuche der Modellierung in diese Richtung unter-
nommen werden, bleibt der Glaube, ohne Selektions-
prozesse ,kiinstliches Leben” reproduzieren zu kénnen
aus heutiger Sicht ein Mythos, ebenso wie ,zu glau-
ben, dass die Verwendung von verschiedenen Materia-
lien bzw. Prozessen bei der Imitation anderer Lebewe-
sen keinen Unterschied zwischen dem Natiirlichen und
dem Kiinstlichen ausmacht” (Capurro, 2017:24; Kehl
und Coenen, 2016).

Bei zahlreichen heutigen technischen kognitiven
Anwendungen handelt es sich dementsprechend noch
um eine sehr einfache Kognition. Auch wenn aktuelle
Entwicklungen in KT und Deep Learning die Moglichkei-
ten weitergehender kognitiver Fahigkeiten technischer
Systeme aufzeigen, sind diese noch sehr trainingsinten-
siv und beziehen sich im Wesentlichen auf sehr kon-
krete Aufgabenstellungen (Burgard, 2018; Kap. 3.3.3).
So kann beispielsweise eine Kl-basierte Mustererken-
nung von Sprache oder Bildern umfangreiche Daten-
mengen bewdltigen und préziser arbeiten als Men-
schen, solange das zu 16sende Mustererkennungspro-
blem angemessen durch die Trainingsdaten erfasst ist.
Anwendungen sind Handschrifterkennung, Spracher-
kennung, maschinelle Ubersetzung oder automatische
Bildbeschreibung. Sie werden in der Industrierobo-
tik, beim autonomen Fahren oder in der Medizintech-
nik eingesetzt. Eine Klassifikation, Mustererkennung,
Charakterisierung oder ein logischer Schluss werden

jedoch immer dann scheitern, wenn es um Situationen
mit besonderen Daten oder Mustern geht, wenn also
beispielsweise die Erkennung von Verkehrssituationen
durch schlechte Sicht, unerwartete Bewegungsablaufe
oder unerwartete Objekte im Verkehr erschwert wird.
Eine universelle KI, die beliebige und nicht nur spezi-
elle Probleme l6sen kann (Kap. 3.2.2 bis Kap. 3.2.5),
ist nach derzeitigem Stand nicht absehbar, selbst wenn
die Suche danach anhélt (Schmidhuber, 2009; Hutter,
2012) und wesentliche Erfolge erzielt werden, die sich
jedoch jeweils auf ausgewdhlte Problemklassen wie
Klassifikationen oder logisches Schlief3en heziehen.

Auch die Entwicklung technischer Systeme, die Emo-
tionen von Menschen erkennen, reflektieren und in der
Interaktion mit Menschen beispielsweise in Arbeits-,
Ubungs-, Bildungs- oder Verkehrssituationen nutzen
konnen, steht noch am Anfang, aber zeigt bereits jetzt
interessante Ansdtze fir die Pflege oder Therapie auf
(Bernard-Opitz et al.,, 2001; Minsky, 2007; Mayer et
al., 2016; Wang et al., 2018). Demgegeniiber werden
Gehirn-Maschine-Schnittstellen (Brain Machine Inter-
faces — BMI; Brain Computer Interfaces — BCI) und
Gehirn-gesteuerten Neuroprothesen (Themenkasten
5.3-2; Kehl und Coenen, 2016; Birbaumer, 2017) all-
tagstauglicher. Sie kommen fiir die Unterstiitzung
behinderter Menschen (beispielsweise mit Locked-In-
Syndrom) oder die Steuerung von Rollstiihlen durch
Querschnittsgeldhmte tiber EEG-Kappen (Stamps und
Hamam, 2010) zunehmend zum Einsatz (Lebedev
und Nicolelis, 2017) und fithren potenziell zu einer
,Technisierung des Menschen” grundlegend neuer Art
(Themenkasten 5.3-2).

3.4.3
Autonomie

Das dritte Kerncharakteristikum
des Digitalen Zeitalters betrifft
die zunehmende Autonomie
technischer Systeme. Im Wesent-
lichen sind damit eigenstdndige

o o
Entscheidungen sowie eigenstdn-

dige Bewegungen und (Re-)Akti- f '

onen technischer Systeme gemeint, wie sie beispiels-
weise in der Industrierobotik, beim automatisierten
Fahren, fiir die Flugsicherung oder die Zugsteuerung
zur Anwendung kommen (Dumitrescu et al., 2018).

In der offentlichen Debatte werden derzeit neben
dem autonomen Fahren (das dem vollautomatisier-
ten Fahren in jeder Fahrsituation entspricht), die Ent-
scheidungsiibernahmen im Bankenwesen (beispiels-
weise bei der Kreditvergabe oder im Aktienhandel)
oder im Sozialwesen (beispielsweise fiir die Vergabe
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von Arbeitslosengeld) diskutiert. Durch das Zusam-
menspiel von digitalen Vernetzungstechnologien (z.B.
Internet der Dinge, Kap. 3.3.1), KI (Kap. 3.3.3) und Big
Data (Kap. 3.3.2) weiten sich die Anwendungsgebiete
autonomer Maschinen kontinuierlich aus: Mit Sensorik
ausgestattete technische Systeme kénnen Muster iden-
tifizieren, die auf Korrelationen basieren und die dem
Menschen nicht direkt (zum Teil nicht einmal indirekt
uber Technik) vermittelt werden kénnen. Zum Einsatz
kommen solche autonomen technischen Systeme etwa
in der Krisenerkennung und -bewdltigung.

Eine hohe Entwicklungsdynamik zeigt sich auch
im Bereich der Robotik, wo grof3e Fortschritte in der
Funktionalitdt, Sensorik und Motorik erzielt wer-
den (Kap. 3.3.5.3). Erfolgte die Ubertragung korper-
lich anstrengender Tatigkeiten und fiir den Menschen
nicht losbarer Aufgaben bereits vor Jahrhunderten
auf Maschinen, sind die derzeitigen Entwicklungen im
Bereich der intelligenten Robotik als ndchster logischer
Schritt zu begreifen. Der intelligenten Robotik wird das
Potenzial zugesprochen, soziale und 6kologische Prob-
leme 16sen zu kénnen, beispielsweise mittels Effizienz-
steigerungen, aber auch durch die hohere Belastbar-
keit, Zuverldssigkeit und Sicherheit, mit der Roboter
agieren. Wihrend die Ubertragung der Verantwortung
zur Umsetzung korperlicher Aufgaben durch Roboter
vergleichsweise unumstritten ist, wird die Ubertragung
der Verantwortung zur Losung gesellschaftlich relevan-
ter Entscheidungen auf Maschinen wie Entscheidungs-
systeme offentlich stark diskutiert (Kap. 3.2.5).

Als ein Risiko autonomer technischer Systeme gilt
insbesondere ihre (funktionale) Sicherheit, d.h. ob von
ihnen eine Gefahr fiir Menschen, Gesellschaft oder
Umwelt ausgeht. Diskutiert wird, ob die Automatis-
men solcher technischen Systeme robust und resilient
genug sind, um auch in Ausnahmezustédnden problem-
los funktionieren zu kénnen. Die Forschung befasst sich
entsprechend mit Sicherungsmechanismen autono-
mer technischer Systeme auf unterschiedlichen Sicher-
heitsstufen, aber auch mit ethischen und Haftungsfra-
gen algorithmenbasierter Systeme (Kap. 3.2.5). Bei der
Frage nach der Verantwortung autonomer technischer
Systeme wird diskutiert, in welchen Féllen eine Uber-
tragung der Verantwortung auf technische Systeme
sinnvoll ist und in welchen Bereichen die Letztentschei-
dung beim Menschen belassen werden sollte. So wird
in dystopischen Szenarien etwa die Gefahr beschworen,
dass eine datenbasierte automatisierte Governance das
Ende der politischen Offentlichkeit und demokratischer
Entscheidungsfindungsprozesse zwischen Menschen
bedeutet (Kap. 6.2).

Kerncharakteristika des Digitalen Zeitalters 3.4

3.4.4
Virtualitit

Ein weiteres Kerncharakteristikum
des Digitalen Zeitalters ist die Vir-
tualisierung physischer Elemente
und (Teil-)Systeme, d.h. ihre Ver-
lagerung bzw. partielle Substitu-
tion in den virtuellen Raum oder
ihre digitalen Erweiterungen. Auch wenn hier eine
gewisse Kontinuitat von Schriftstellerei und Theater-,
Film- und Medienproduktion zur umfassenden multime-
dialen 3D-, 360°- und Echtzeit-Virtualisierung gesehen
werden kann, sind die technischen Entwicklungen doch
weitreichender: So ermédglicht Virtualisierung beispiels-
weise, dass sich Individuen an verschiedenen Orten und
zukiinftig auch in verschiedenen Zeiten treffen kénnen.
Grol3veranstaltungen konnen z.B. in virtuellen Rdumen
abgehalten und Diskussionen zwischen Individuen, Ava-
taren und Social Bots gefiithrt werden. Damit kann Virtu-
alisierung etwa die transnationale Vernetzung von Ein-
zelpersonen und Organisationen férdern.

Zudem konnen durch den Einsatz digitaler AR- und
VR-Technologie (Kap. 3.3.5.2) u.a. Planungs-, Design-
oder Produktionsprozesse ins Virtuelle verlagert wer-
den, um so etwa passende Konzepte zu entwickeln,
genauere Vorhersagen zu treffen, Optimierungen vor-
zunehmen und damit Kosten zu sparen. Auch kénnen
Produkte und die Produktion bedarfsgerecht ausge-
staltet und Kreislaufwirtschaften realisiert werden. Um
diese Potenziale zu heben, miissen genaue, realitdtsge-
treue digitale Reprasentationen und Modelle der Aus-
schnitte der physischen Welt generiert werden, die mit-
tels Monitoring, Simulation und Validierung fortentwi-
ckelt und kalibriert werden.

Virtualisierung birgt zudem das Potenzial bislang
noch unerreichbare Teile der Welt (z.B. auf der Makro-,
Meso- sowie auf der Mikro- oder Nanoebene oder in
anderen Zeitperioden), aus der Welt abgeleitete (z.B.
zur Vorhersage moglicher Zukiinfte) sowie komplett
neue Umgebungen (z.B. zur Erschaffung alternativer
Welten) virtuell zu erstellen, die in den Bereichen der
Unterhaltung, Aus- und Weiterbildung oder zur Ent-
scheidungsfindung eingesetzt werden kénnen. Virtua-
lisierung erlaubt hierfiir virtuelle bzw. hybride Erleb-
nisse. So konnen die Verletzlichkeit von Personen,
Gruppen, Okosystemen oder des Planeten unmittelbar
erfahrbar gemacht und wie reale Erlebnisse vermittelt
werden. Auf diese Weise kann sich ein Welt(umwelt)
bewusstsein (Kap. 5.3.1) ausbilden.

Allerdings kann Virtualisierung auch negativ wir-
ken, wenn zentrale Aspekte des menschlichen Lebens
ins Virtuelle verlagert werden und analoge Erlebnisse
mit Mensch und Natur vollstdndig ablosen.
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3.4.5
Wissensexplosion

Das fiinfte Kerncharakteristi-

kum des Digitalen Zeitalters ist

der erhebliche Zugewinn an Wis-

sen der Menschheit in allen Wis- '
senschafts- und Forschungsbe-

reichen. So lasst sich im Digita-

len Zeitalter ein massiver Daten- und Informationszu-
wachs konstatieren (Beath et al., 2012), der u.a. durch
das Internet, das Internet der Dinge (Kap. 3.3.1) und
Satellitenbeobachtung (Kap. 3.3.5.1) vorangetrieben
wird. Beispielsweise ,[verdoppelt] sich die tdglich in
der Genomik produzierte Datenmenge etwa alle sie-
ben Monate. Die fiir die Sequenzierung eines einzigen
Genoms erforderliche Datenmenge ist um das Dreil3ig-
fache grofer als dieses selbst. 2025 sollen die Genome
von {iber einer Milliarde Menschen sequenziert sein.
Der Speicherbedarf hierfiir wird mit 2-40 Exabyte jahr-
lich beziffert” (Schadhauser und Graefen, 2017).

Dieser massive Datenzuwachs ist Treiber und Resul-
tat weitaus umfangreicherer Transformationen: So ent-
wickelt sich der Grofteil der Wissenschaftsdisziplinen
in ganz erheblichem Mal3e mittels Computing, Vernet-
zung, Virtualisierung und KI weiter. Neue Disziplinen
entstehen an den Schnittstellen zwischen traditioneller
Wissenschaft und Digitalisierung. Beispielsweise basie-
ren die gegenwirtige Klimaforschung, Gentechnolo-
gie, moderne Physik oder Materialwissenschaften ganz
wesentlich auf der Digitalisierung, inshesondere auf der
digital gestiitzten Modellbildung und Simulation ver-
schiedener Szenarien. Diese ermdglichen es, bislang
unbekannte Zusammenhénge aufzudecken, Annahmen
nachzuweisen oder auch neue Theoreme zu formulieren
und zu belegen (Hey und Trefethen, 2003).

Unterstiitzt durch neue Moglichkeiten zur Wissens-
aufbereitung und -ermittlung sowie den weitreichen-
den digitalen Moglichkeiten fiir den Zugang zum Wis-
sensstand der Menschheit und neuen wissenschaft-
lichen Erkenntnissen kann sich die Quantitdt, aber
auch die Qualitat des verfiigharen Wissens erhohen.
Denn Wissen und wissenschaftliche Ergebnisse wer-
den unmittelbar nachvollziehbar und neue Ideen oder
Vermutungen koénnen weltweit reflektiert, diskutiert
oder kooperativ weiterentwickelt werden (Nosek et al.,
2015; Fecher und Friesike, 2014).

Allerdings besteht das Risiko verfalschter Daten oder
Fakten, manipulierter Modelle oder Analysen. Im Ergeb-
nis kann der Wissenszuwachs damit durch die Zunahme
von Unwahrheiten verhindert werden. Eine wesentliche
Herausforderung ist dariiber hinaus die Bewahrung und
Absicherung des digitalen Gedédchtnisses der Mensch-
heit, das Teil digitaler Gemeingiiter (Kap. 5.3.10) ist.

3.4.6
Folgerungen: Die digitalisierte Technosphére als
zentraler gesellschaftlicher Baustein

Die durch die Digitalisierung weiterentwickelte Tech-
nosphdre ist ein zentraler gesellschaftlicher Baustein
im Digitalen Zeitalter geworden, so wie bereits seit der
Industriellen Revolution andere Schliisseltechnologien
wie Energie- und Automatisierungstechnik zentral auf
alle zivilisatorischen Bereiche gewirkt haben. Wéhrend
sich gesellschaftliche Analysen in der Vergangenheit
haufig auf gesellschaftliche Strukturen, Akteure und
ihre Beziehungen untereinander bezogen haben, greift
dies im Digitalen Zeitalter zu kurz: Die Sozio-Technizi-
tdt aller Lebensbereiche ist zu einem neuen Momen-
tum der menschlichen Zivilisation geworden. Digital
gestlitzte Vernetzung, Kognition, Autonomie, Virtu-
alitdt und die daraus resultierende Wissensexplosion
wirken im Digitalen Zeitalter auf alle Lebensbereiche,
wie in Kapitel 3.5 weiter ausgefiihrt wird, und miissen
daher systemisch betrachtet werden.

©000000000000000000000000000000000000000000000000000 ©

3.5
Verdnderungen zentraler Lebensbereiche im
Digitalen Zeitalter

Das Verstdndnis des Digitalen Zeitalters kann nicht bei
den sich entwickelnden Kerncharakteristika stehenblei-
ben, sondern muss zudem um eine kritische Analyse der
Wechselwirkungen der Digitalisierung mit dem Erdsys-
tem, der Wirtschaft, der Gesellschaft, den Individuen
und mit den vormals analogen Techniksystemen ergénzt
werden (Abb. 3.5-1). Diese Analyse wird in diesem Kapi-
tel angestof3en und fortfolgend im Gutachten vertieft.

Fir jeden der zentralen Lebensbereiche Erdsys-
tem, Wirtschaft, Gesellschaft, Mensch und Technik
ergeben sich aus der Digitalisierung Konsequenzen,
die — ohne in blinden Technikdeterminismus zu ver-
fallen — die Kraft haben konnen, die jeweils etablier-
ten Merkmale dieser Bereiche erheblich zu verdndern.
Viele dieser absehbaren Verdnderungen koénnten posi-
tiv genutzt werden, um im Sinne einer Transformation
zur Nachhaltigkeit etablierte Pfade zu verlassen. Viele
sind jedoch zundchst einmal radikale Herausforderun-
gen mit ungewissem Ausgang. Perspektivisch sind fiir
jeden Bereich grof3e Potenziale ebenso moglich wie
Risiken. Eine rechtzeitige Gestaltung ist damit wichtig
fiir das Einhegen der Risiken wie auch fiir die Nutzung
der disruptiven Kraft der Digitalisierung fiir die globale
Nachhaltigkeitstransformation und die Uberwindung
von Pfadabhéngigkeiten.
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Wirtschaft

Erdsystem
Abbildung 3.5-1

Gesellschaft

Technik

Die durch die Digitalisierung beeinflussten zentralen Lebensbereiche: Erdsystem, Wirtschaft, Gesellschaft, Mensch und Technik.

Quelle: WBGU

3.5.1
Digitalisierung und die Erdsystemperspektive

Digitale Innovation trifft im I_ % (, —l

Anthropozdn auf ein Erdsys-
tem, dessen Leitplanken fun-
damental auf die Probe gestellt
werden. Die zusatzlichen Ein-
wirkungen digitaler und digi-
talisierter Techniksysteme auf |_
die geophysikalischen, biolo-
gischen und atmosphérischen Prozesse des Plan

_

eten

und lokaler Umwelten sind daher kritisch zu hinterfra-
gen. Hierzu zdhlen nicht nur direkte Auswirkungen der
mit den neuen Infrastrukturen, Geraten und ihrer Nut-
zung einhergehenden Stoffstréme und Energieverbrau-

che, sondern auch indirekte Effekte auf Okonomie

und

Gesellschaft durch Erkenntnisgewinn oder Verhaltens-
dnderungen (Hilty, 2008). Folgende drei Kernthemen

scheinen zentral zu sein:
> Ressourcen- und Okosystem(iiber)nutzungen:

Im

Digitalen Zeitalter miissen die kumulativen Effekte
der Digitalisierung auf die globale Ressourcennut-
zung und die Belastung der Okosysteme betrachtet
werden. Dabei sollten die Potenziale digitaler Tech-
nologien zur Unterstiitzung der Grof3en Transforma-
tion zur Nachhaltigkeit mit den Risiken der Digitali-
sierung, etwa durch Pfadabhdngigkeiten und
Rebound-Effekte, abgewogen werden — wobei die
derzeitige Datenlage in Bezug auf den Energie- und
Ressourcenverbrauch noch keine abschlie3ende,
geschweige denn globale Bilanz zuldsst (Kohler et
al., 2018). Potenziale liegen u.a. in Effizienzsteige-
rungen bei Energienutzung und Stoffkreislaufen.
Durch deren verbesserte Gestaltung, Steuerung und
Uberwachung ergeben sich Chancen fiir Energie-
wende, Kreislaufwirtschaft und einen nachhaltige-
ren globalen Rohstoffverbrauch (Kap. 5.2.1, 5.2.3).
Die Nutzung dieser Chancen ist jedoch kein Auto-
matismus, sondern erfordert entsprechende Innova-
tionsanreize und regulatorische Rahmenbedingun-
gen. So kann die Digitalisierung bei entsprechender

politischer Gestaltung als Wegbereiterin eines klima-
vertrdglichen Energiesystems dienen (Kap. 5.2.6).
Risiken werden unter anderem im direkten Ressour-
cenverbrauch der digitalen Technik sowie digitaler
und  digitalisierter  Infrastrukturen  gesehen
(Kap. 5.2.5). Neben Emissionen bergen auch Immis-
sionen grof3e Sprengkraft: Der breitfldchige Eintrag
und die mégliche Bioaktivitat technologisch genutz-
ter Materialien in die Biosphére kann zu erheblichen
Belastungen von Mensch und Umwelt mit toxischen
Stoffen fiihren (Kap. 5.2.5). Zudem sollten toxische
und persistente Stoffe in den digitalen und digitali-
sierten Infrastrukturen und Geraten moglichst durch
Alternativen ersetzt werden (z.B. Kohlenstoff-
Nanomaterialien fiir Seltene Metalle, Arvidsson und
Sandén, 2017; Kap. 5.2.5.3).

Erkenntnisgewinn und Verdnderung von Umweltbil-
dern: Digitale Technologien potenzieren, beschleuni-
gen und erleichtern den Erkenntnisgewinn iiber das
Erdsystem und konnten dadurch das Verhaltnis zwi-
schen Menschheit und Planeten perspektivisch
revolutionieren. Die globale Vernetzung ermoglicht
mit sensibler Sensorik und Petaflop-Rechenkapazi-
tat erstmals in der Menschheitsgeschichte das (Live-)
Monitoring (Kap. 5.2.11), Modellieren und Simulie-
ren planetarischer Kreisldufe und Prozesse (Hu et
al., 2010; Kramer, 2002; Belward und Skgien, 2015).
Dieser Wissenszuwachs kann das Verstdndnis des
Erdsystems und der planetarischen Leitplanken ver-
bessern. Dies birgt das Potenzial, die Auswirkungen
der Menschheit auf das Erdsystem nicht nur besser
nachzuvollziehen, sondern auch zu tiberdenken und
zu dndern. Ob der Perspektivwechsel in Richtung
einer Groflen Transformation zur Nachhaltigkeit
weist, ist dabei umstritten. Grundsatzlich sind indi-
vidueller und kollektiver Erkenntnisgewinn die
Grundlage fiir einen bewussteren Umgang mit dem
Erdsystem. Im Sinne des Anthropozéns konnte diese
umfassende Sicht auf den Planeten jedoch auch die
Hybris der menschlichen Gattung befliigeln und zu
immer riskanteren und intensiveren Eingriffen in das
Erdsystem fithren. Die zunehmende Virtualisierung

97



98

3 Das Digitale Zeitalter verstehen

von Umwelterfahrungen ist zudem eine zentrale
Verdnderung der Beziehung zwischen Mensch und
Erdsystem, wenn Menschen grundlegende physi-
sche Umwelterfahrungen durch virtuelle Repliken
ersetzen (Baudrillard, 1981). Digitalisierung birgt
aber auch die Hoffnung z.B. durch digitale Vernet-
zung und virtuelle Simulation die Vielfalt und Inter-
konnektivitdt des planetarischen Lebens fiir Men-
schen verstdndlich und erlebbar zu machen. Erst-
mals kénnte dadurch eine Art globales Welt(umwelt)
bewusstsein entstehen und der respektvolle, empa-
thische Umgang mit den verschiedenen Lebensfor-
men des Planeten begiinstigt werden (Kap. 5.3.1).

> Verminderung von Umwelteinfliissen durch Virtuali-
sierung: Der beschriebene digital unterstiitzte
Erkenntnisgewinn und die Verdnderung von (Um-)
Weltbildern sind wichtige Bausteine der Transforma-
tion zur Nachhaltigkeit. Unabdingbar ist dariiber
hinaus, dass umweltschadliche Konsum- und Pro-
duktionspraktiken ersetzt werden (Kap.5.2.3).
Digitalisierung konnte durch suffizienzorientierte
Sharing-Modelle (Kap. 5.2.2) und Virtualisierung
sozialer und 6konomischer Interaktionen zur Dema-
terialisierung der Befriedigung menschlicher Bedtirf-
nisse beitragen. Erstens wird digital unterstiitzt
immer mehr als Dienstleistung (,,as a Service”) ange-
boten (Duan et al., 2015; Xu, 2012): z.B. ,Mobilitat
als Dienstleistung” (Kap. 5.2.8), bei der etwa mit
multimodalen Routenplaner-Apps eine umweltscho-
nendere Mobilitdt ermoglicht wird. Zweitens werden
in der Virtualisierung Chancen gesehen, indem z.B.
Prozesse so weit wie moglich in die Cloud verlagert
werden und nur noch die absolut notwendigen phy-
sischen Komponenten vor Ort anzutreffen sind
(EME, 2016:39). Zudem wird in der digital unter-
stiitzten Heimarbeit ein Instrument zur Vermeidung
von Verkehr gesehen. Ahnliche Hoffnungen ruhen
auf Ressourceneinsparungen durch das ,papierlose
Biiro” und die Virtualisierung verschiedenster
Dienstleistungen. (Duan et al., 2015; Xu, 2012). All
dies muss die Risiken von Ressourcen- und Okosys-
tem(liber)nutzungen und fiir Datenschutz und Pri-
vatsphére angemessen berticksichtigen.

3.5.2
Digitalisierung und die Rekonfiguration von
Markt und Wirtschaft

Es ist wohl unumstritten, dass I—

.

der digitale Wandel Wirt- ~
schaftssysteme und Markte ‘ . =P
erheblich beeinflusst und teil- € _:b
weise grundlegend umgestaltet. . __»o
Es entsteht eine Vielzahl neuer I~ = ¢ ——0

Giiter und Dienstleistungen, in I_ o _I
direkter Verbindung zu physi-
schen Giitern oder im digitalen, virtuellen Raum. Daten
und Informationen kénnen dank der technischen Fort-
schritte bei Informationserfassung und -verarbeitung
in bislang nicht gekanntem Maf3 wirtschaftlich gewon-
nen und verwertet werden. Digitale Vernetzung und
Kommunikation senken Transaktionskosten und bauen
Informationsdefizite und -asymmetrien ab. Die durch
den digitalen technischen Wandel ausgel6sten Prozesse
auf wirtschaftlicher Ebene sind dabei nicht immer neu-
artig, doch treten sie meist mit einer zuvor unbekann-
ten Geschwindigkeit und Breitenwirkung auf.
Aggregiert betrachtet sind es vor allem drei Berei-
che, in denen Wandel durch Digitalisierung zu zentra-
len Verdnderungen fithren kann:
> Marktstruktur und -konzentration: Der digitale Wan-
del schafft nicht in jedem Fall v6llig neue Marktfor-
men: Plattformen bzw. allgemeine ,zweiseitige
Markte” (Kasten 4.2.2-1) oder nicht monetédre
Tauschgeschafte sind in ihren Grundsétzen bekannt.
Indem etwa die Grenzen zwischen Giitern und
Dienstleistungen verschwimmen oder die temporare
Nutzung gegentiber dem Eigentum an (langlebigen)
Giitern im digitalen Raum neu und leichter organi-
sierbar  werden  (z.B.  Sharing-Okonomie,
Produkt-Service-Systeme), gewinnen derartige
Marktformen jedoch an Verbreitung und Bedeu-
tung. Das Vordringen digitaler Technologien veran-
dert zudem generell Marktstrukturen. Wettbewerbs-
fordernde Wirkungen der Digitalisierung drohen
dabei gerade langerfristig iiberlagert zu werden von
ebenfalls in der Digitalisierung angelegten, starken
Treibern steigender Marktkonzentration: Niedrige
bzw. oft vernachldssigbare Grenzkosten digitaler
Giiter und Dienste tragen zu ihrer Skalierbarkeit und
ihrem hohen disruptiven Potenzial bei, haben aber
auch zur Folge, dass sich ldngerfristig nur einzelne
dominante Anbieter durchsetzen (,winner takes all”,
,Superstar-Unternehmen”, Autor et al, 2017a).
Netzwerkeffekte, die etwa Plattformen charakteri-
sieren, und die zunehmende Abhéngigkeit digitaler
Giiter und Dienste sowie weiterer digitaler techni-
scher Entwicklungen von Daten verschérfen diese
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Konzentrationstendenzen zusatzlich (Kap. 4.2.2;
Priifer und Schottmiiller, 2017). Durch das Vordrin-
gen digitaler Schnittstellen und komplementérer
digitaler Dienste sowie digitaler Alternativen greifen
diese Konzentrationstendenzen zudem auf urspriing-
lich nicht digitale Markte iiber.

(Um-)Verteilung von Wertschdpfung: Der digitale
Wandel bringt mit Daten einen neuen und immer
bedeutenderen wertschaffenden Faktor hervor, der
in Konkurrenz zu den klassischen Produktionsfakto-
ren Arbeit und Kapital tritt. Zudem kann mit Hilfe
immer ,intelligenterer” Maschinen in immer weite-
ren Bereichen menschliche Arbeit ersetzt werden.
Auch wenn bislang noch unklar ist, wie weit diese
Substitution von Arbeit durch Maschinen reichen
wird und ob der Wegfall von Beschiftigung nicht
durch neue Betdtigungen und Arbeitsformen kom-
pensiert wird, sind mit dieser Entwicklung, zumin-
dest in einer Ubergangsphase, vielfiltige Vertei-
lungsimplikationen auf verschiedenen Ebenen ver-
bunden (Kap. 5.3.9; Berg et al., 2018a). Die Grenzen
zwischen Gewinnern und Verlierern verlaufen dabei
zwischen den klassischen Produktionsfaktoren
Arbeit und Kapital, zwischen Arbeitskraften mit
unterschiedlicher Qualifikation, aber auch zwischen
Gruppen mit unterschiedlichen Nutzungsmoglich-
keiten von Daten und digitalen Technologien
(Kap. 5.3.8). Die Finanzierung staatlicher Hand-
lungsspielrdume und Sicherungssysteme, deren
Bedeutung mit Blick auf die Abfederung der Folgen
des technischen Fortschritts perspektivisch zuneh-
men wird, wird durch diesen Wandel am Arbeits-
markt ebenso betroffen wie die sonstigen, iiber die
wirtschaftliche Teilhabe hinausreichenden gesell-
schaftlichen Funktionen von Arbeit (z.B. gesell-
schaftliche =~ Teilhabe = und  Selbstwertgefihl;
Kap. 5.3.9). Neben neuen Systemen der sozialen
Sicherung und Gewdhrleistung wirtschaftlicher Teil-
habe scheint ldngerfristig ein Wandel des gesell-
schaftlich verankerten und akzeptierten Arbeitshe-
griffs notwendig.

Staatliche Rahmensetzungen: Mit der hohen
Geschwindigkeit des digitalen technischen Fort-
schritts, der schnellen Skalierbarkeit von Geschéfts-
modellen im digitalen Raum und der immer engeren
globalen Vernetzung von Mensch und Maschinen
ergeben sich teils extreme Entwicklungs- und
Marktdynamiken. Markt- und Wettbewerbsregulie-
rung aber auch Steuersysteme konnen vielfach nicht
mit dieser Dynamik Schritt halten. Es besteht die
Gefahr, dass sie der zunehmenden Bedeutung imma-
terieller Wirtschaftsgiiter und von Mérkten mit star-
ken Netzwerkeffekten nicht gerecht werden. So sind
Steuer- und Abgabensysteme z.B. mit neuen Her-

ausforderungen konfrontiert, die aus der Erfassung
des wirtschaftlichen Wertes von Datentransaktio-
nen oder der regionalen Zuordnung von Gewinnen
aus dem globalen Einsatz von Algorithmen resultie-
ren (Kasten 4.2.2-2). Gleichzeitig drohen traditio-
nelle Besteuerungsgrundlagen durch die Umvertei-
lung von Wertschopfung weg von Arbeit zu erodie-
ren (Kapitel 5.3.9). Allerdings eréffnen umfassen-
dere Moglichkeiten des Monitorings und der
zeitnahen Information auch neue Ansdtze fiir
Besteuerung, insbesondere im Bereich Umweltver-
schmutzung und Ressourcennutzung.

> Neue Wirtschaftspraktiken und Formen der Steuerung

bzw. Koordination wirtschaftlicher Ttigkeiten: Die
Senkung von Informations-, Such- und Transaktions-
kosten im Zuge der Digitalisierung verbessert einer-
seits die Funktionsfahigkeit von Markten erheblich
(Mayer-Schonberger und Ramge, 2017; Goldfarb et
al., 2019). Andererseits werden Maérkte als bislang
dominante Form der Koordination wirtschaftlicher
Aktivitdten von Produktion und Konsum durch die
Digitalisierung und neue, datenbasierte Steuerungs-
und Kooperationsformen (neu) herausgefordert
(Kap. 4). Algorithmenbasierte Verfahren, etwa auch
durch die Ausdehnung von Scoring-Systemen
(Kap. 5.3.3), hieten grundsatzlich Moglichkeiten,
gesellschaftliche oder staatliche Ziele direkt bei der
Verteilung von Giitern und Ressourcen umzusetzen
(Chalvatzis et al., 2019). So werden grundsétzliche,
letztlich gesellschaftliche Fragen aufgeworfen, etwa
dazu, in welchen Bereichen die Verteilung von Giiter
und Faktoren iiber Méarkte erfolgen und in welchen
Bereichen diese Mérkten entzogen werden sollte, um
sie aus gesellschaftlichen bzw. ethischen Griinden
nicht an die individuelle (wirtschaftliche) Leistungs-
fahigkeit zu kniipfen. Entsprechende Debatten ent-
ziinden sich etwa im Bereich der Sharing-Okonomie.
Zu beachten sind dabei aber auch die Nachteile und
Gefahren der neuen daten- und algorithmenbasierten
Steuerungsmoglichkeiten, die mit einem Verlust an
individueller Entscheidungsfreiheit, Anonymitat und
Privatheit verbunden sind sowie Gefahren hoher
Machtkonzentration und von Manipulation (z.B. von
Praferenzen) bergen. Auf einzelwirtschaftlicher
Ebene kann der digitale Wandel zu einer Neu- und
Umstrukturierung von Koordinations- und Produk-
tionsprozessen innerhalb und zwischen Unternehmen
fihren. Mit der wachsenden Bedeutung von Giitern
ohne direkte bzw. bewusst vermiedene Nutzungs-
konkurrenzen scheinen auch Formen kollaborativer
Produktionsprozesse wichtiger zu werden (Kap. 5.2.2,
5.3.10). Nicht zuletzt konnte Digitalisierung auch die
Transformation der linearen Wirtschaft zur Kreislauf-
wirtschaft beférdern (Kap. 5.2.1, 5.2.5).
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3.5.3
Digitalisierung und der Wandel gesellschaftlicher
Ordnung

Auch aus gesellschaftspoliti-

scher Perspektive haben die in I_() ()—l

Kapitel 3.4 ausgefiihrten Kern- I l RN I l
charakteristika des Digitalen : 6 :

Zeitalters Konsequenzen. Die O (o)

Vernetzung entfaltet sich als '
gestiegene Verflechtung unter- ID mk [—ll
schiedlicher Akteure — als Trei-
ber einer polyzentrischen Systemstruktur innerhalb
wie jenseits staatlicher Gebilde (Kap. 4). Die Aspekte
der Kognition realisieren sich in der immer stérker aus-
geprdgten Koexistenz automatisierter (einschlief3lich
autonomer) Systeme und Menschen in nahezu allen
gesellschaftlichen Teilbereichen, bis hin zu den gesell-
schaftlichen Konsequenzen einer umfassenden Kolla-
boration von Mensch und Maschine. Automatisierung,
autonome Systeme und insbesondere Datenerfassung
und algorithmenbasierte Entscheidungsfindung (Algo-
rithmic Decision Making — ADM) kénnen zu neuen, oft
ambivalenten Treibern von Gesellschaft und Okonomie
werden (Kap. 5.3.3). Virtualitdt verandert die raum-
liche Gestalt von Gesellschaft und ihrer staatlichen
wie lebensweltlichen Handlungsrdaume (Kap. 5.3.1).
Schlielich bedarf der Anstieg an verfligbarer Informa-
tion und entstehendem Wissen individueller wie kol-
lektiver Verarbeitungskompetenzen und Miindigkeit
(Kap. 5.3.4). Fiir Gesellschaften sind es vor allem vier
Bereiche, in denen Digitalisierung zu zentralen Verdn-
derungen fihrt:
> Privatheit: Eine geschiitzte Privatsphdre ist gesell-
schaftspolitisch nicht nur notwendig als Ausdruck
und Schutz individueller Freiheit, sondern auch als
Bedingung der Moglichkeit kollektiven Handelns im
demokratischen Gemeinwesen (Jacob und Thiel,
2017). Herausgefordert und teils in Frage gestellt
wird der Schutz der Privatsphére im Digitalen Zeit-
alter u.a. durch algorithmische Mustererkennung,
Datendkonomie und Praktiken einer digitalisierten
Offentlichkeit (Kap. 5.3.2). Die Privatsphire wird
durch unterschiedliche Akteure bedroht: durch das
eigene Selbst, Mitmenschen und Unternehmen bis
hin zu Behorden und Staaten (z.B. Kap. 5.3.7, 5.3.3).
Es zeigt sich eine Weggabel zwischen allumfassender
Transparenz und Vernetzung einer Post-Privacy-
Welt einerseits und der Suche nach funktionieren-
den individuellen wie institutionellen Mafsnahmen
zum nachhaltigen Schutz der Privatsphére
(Kap. 8.3.1) andererseits. Die Entscheidung iiber die
einzuschlagende Richtung wird zentrale Auswirkun-

gen auf die Wiirde sowie die Teilhabe und insheson-
dere Eigenart der Menschen haben.

> Demokratische Teilhabe, Offentlichkeit, Partizipation
und Miindigkeit: Nach einer anfanglichen Euphorie
iber Partizipationsméglichkeiten, Demokratisierung
und Transnationalisierung durch digitale Technolo-
gien in den 1990er und 2000er Jahren (Siedschlag et
al., 2002; Vowe, 2014; Zipfel, 1998) werden ange-
sichts tiefgreifender Veranderungen in der Struktur
demokratischer Offentlichkeit auch kritische Debat-
ten gefiihrt — etwa zur Zuganglichkeit der digitalen
Offentlichkeit und den Gefahren der zunehmenden
Fragmentierung, Polarisierung und Verflachung
digitaler Kommunikation (Jacob und Thiel, 2017;
Kap. 5.3.2). Zunehmende Vernetzung und IKT — bis
hin zur Virtualitdt — konnten demokratische Gemein-
wesen einerseits bereichern, andererseits aber auch
durch algorithmische Steuerung, Daten- und Auf-
merksamkeitsokonomie in  ihrer  Verfasstheit
erschiittern (Kap. 5.3.3). Gesellschaften stehen vor
der wichtigen Aufgabe, ihre Integritdt und ,kollek-
tive Miindigkeit” neu zu stdrken (Kap. 5.3.2). Insti-
tutionelle und medienpolitische Reformen sind hier
ebenso relevant wie Bildungspolitik (Kap. 5.3.4).

> Staatlichkeit, (staatliche) Souverdnitdt, Ordnungs-
muster: Nachdem in der anfanglichen Phase der Ver-
breitung von Internet und IKT der entstehende
Cyberspace noch als Raum jenseits staatlicher Sou-
verdnitdtsanspriiche gefeiert und gefiirchtet wurde,
wird mittlerweile der digitale Raum als ein ,Ort der
Hypersouverdnitat” (Thiel, 2014b) gesehen, der
Staaten im Fall des Verlusts demokratischer Rechts-
staatlichkeit eine vollstdndige Uberwachung ermég-
licht. Weitere relevante Themen beziiglich der (Neu)
Ordnung staatlicher Souverdnitdt sind auf3erdem
etwa Cybersicherheit und digitale Kriegsfiihrung,
genauso wie neue Aushandlungs- und Regulierungs-
prozesse im Feld der Internet-Governance (Jacob
und Thiel, 2017; Kasten 4.2.7-1). Zudem fungiert
Digitalisierung als Multiplikatorin fiir praktisch alle
Elemente der Globalisierung: Vernetzung, digitale
Kommunikation und Virtualisierung beschleunigen
die weitere Entgrenzung von Wirtschaftsprozessen
und unterminieren somit an anderer Stelle staatli-
ches Regieren, das hdufig noch eng an territoriale
Grenzen gebunden ist (Kap. 4.2.6). Im Zuge des digi-
talen Wandels komprimieren sich allerdings nicht
nur zeitliche und rdumliche Prozesse, sondern es
verbreitert sich dartiber hinaus das Spektrum der
gestaltenden Akteure: Nationale Institutionen und
Wirtschaftsunternehmen interagieren im polyzent-
rischen Akteursgeflecht genauso wie sub- und zwi-
schenstaatliche Instanzen, zivilgesellschaftliche
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Gruppen, Individuen oder die Tech-Community
(Kap. 4).

> Ungleichheit und Teilhabe: Ungleichheit ist national
wie global ein tibergreifendes, gesellschaftspolitisch
brisantes Thema. Mit Bezug zu gesellschaftlichen
Dimensionen der Digitalisierung sind Ungleichheits-
fragen sowohl zwischen als auch innerhalb von
Gesellschaften wesentlich. Auf globaler, zwischen-
gesellschaftlicher Ebene steht hier neben einer digi-
talen Kluft (digital divide) zwischen Staaten unter-
schiedlichen Entwicklungstands mit Blick auf
Zugang zu digitalen Infrastrukturen, Endgerdten
und der nétigen Bildung auch die allgemeinere Frage
nach den Gewinnern und Verlierern des digitalen
Wandels im Raum. Innerhalb von Gesellschaften
tangiert die Digitalisierung aber auch weitere Dimen-
sionen von Ungleichheit, etwa die Diskriminierung
nach Vermogen, Alter oder Gender. Bestehende
Muster gesellschaftlicher Diskriminierung reprodu-
zieren sich dabei einerseits in der Doméne digitaler
Technik; andererseits bietet sich dort potenziell auch
Raum zu deren Uberwindung (Kap. 5.3.6). Zentral
fir Verteilungs- und Teilhabefragen sind ferner Ver-
dnderungen wirtschaftlicher Strukturen, wie sie
etwa schlagworthaft mit ,Datenkapitalismus” oder
,digitaler Prekarisierung” einerseits (Hofmann,
2017; Ehrlich et al.,, 2017) und positiv besetzten
Visionen digitaler =~ Gemeingiiter —andererseits
(Kap. 5.3.10) umschrieben werden. Die arbeitswelt-
lichen Umwaélzungen und sozialen Auswirkungen
der Digitalisierung erfordern gerade angesichts der
oben angerissenen Herausforderungen fiir staatli-
ches Regieren und sozialstaatliche Mechanismen
zusatzliche gesellschaftliche Aufmerksamkeit — nicht
zuletzt um Ungleichheitsdynamiken rechtzeitig ein-
zuhegen.

3.5.4
Digitalisierung am und im Menschen

Zentral fir den Blick auf den

digitalen Wandel - auch und —l
gerade im Kontext der Trans- m
formation zur Nachhaltigkeit q
— ist der in Kapitel 3.1 expli- - N
zierte Blick vom Menschen aus.

=l N
Auf personlicher Ebene reichen |_ _I
die Wechselwirkungen mit dem
digitalen Techniksystem von vielen kleinen Annehm-
lichkeiten und positiv empfundenen Befdhigungen bis
zu moglichen datenschutzrelevanten Einschrénkun-

gen der Selbstbestimmung oder Eigenart (Kap. 5.3.7;
Themenkasten 5.3-2). Es sind hier vor allem drei The-

menfelder, in denen Wandel durch Digitalisierung zu
zentralen Herausforderungen fiihren kann:
> Mensch-Maschine-Interaktion: Die individuelle oder

kollektive, teils kollaborative Interaktion mit techni-
schen Schnittstellen, Robotern und KI ist ein schon
jetzt zentrales und sich stetig weiterentwickelndes
Themenfeld. Dabei sind Erweiterungen menschli-
cher Praktiken in technische und virtuelle Sphéren
sowie eine Ausweitung technischer Elemente in den
individuellen Alltag zu beobachten. Viele Potenziale
fir einen integrativen und gelingenden Umgang der
Menschen mit Technik liegen darin, diese Grenzen zu
verwischen und die Schnittstellen zu verbessern. Es
drohen jedoch auch problematische Entwicklungen:
Die immer starker ausgefeilte Imitation menschlicher
Kommunikation durch kiinstliche Systeme erfordert
die explizite Kennzeichnung von Maschinen in der
Interaktion.

Individuelle Miindigkeit und Selbstbestimmung: Ins-
besondere datengetriebene Angebote fordern die
Moglichkeiten der Individuen zu individueller Miin-
digkeit und einer selbstbestimmten Lebensfiihrung
heraus, etwa durch Profiling und Big Nudging
(Helbing, 2017; Kap. 5.3.3). Zudem ist durch eine
bereits heute nahezu allumfassend mégliche Daten-
erhebung und -analyse die Privatsphdre gefdhrdet,
auch wenn nationale und internationale Gesetze
dem entgegenstehen. Hier spielen Aspekte von Bil-
dung genauso eine Rolle wie weiterentwickelte Kon-
zepte von Wohlbefinden (,Well-Being”) oder solida-
rischer Lebensqualitit im Digitalen Zeitalter
(Kap. 5.3.4, 5.2.3).

Technisierung des Menschen: Digitale Lésungen
ermoglichen schon heute Kompensationen etwa bei
Menschen mit Behinderungen, aber auch die , Opti-
mierung” menschlicher Fahigkeiten, von der Prothe-
tik bis hin zu Implantaten und korpernahen Schnitt-
stellen. Perspektivisch entwickeln sich neue Wege
zur  Weiterentwicklung des Menschen selbst
(Themenkasten 5.3-2; Kap. 7.4). Kritisch zu sehen
ist hier vor allem die mogliche Entstehung individu-
ellen und sozialen Drucks durch neue gesellschaftli-
che normative Vorstellungen sowie potenziell stei-
gende Ungleichheit — nicht nur zwischen arm und
reich, sondern damit eng verbunden nicht optimier-
ten versus optimierten Individuen. Es gilt auch hier,
die Frage nach grundlegendem Wert, Erhalt und
potenzieller Dynamik der biologischen Natur des
Menschen zu stellen (Kasten 7.3-2).
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3.5.5

Digitalisierung der Techniksysteme des
Menschen

Bereits vor iiber vierzig Jah-

ren beschrieb Friedrich Rapp I_ —l
(1978) die Technosphére als -

,zweite Natur”, die sich nicht "

wie in fritheren Epochen naht-

los in die Naturabldufe einfiige.

Als Technosphdre, die die tech- I_ —_— _I
nische Umgebung des Menschen

bildet, werden gemeinhin die Gesamtheit der von Men-
schen hervorgebrachten technischen Systeme und die
damit verbundenen gestaltenden Verdnderungen der
Natur bezeichnet (Rapp, 1978; Zalasiewicz et al., 2017).

Zu ihr zdhlen die technischen Systeme in urbanen
und ldndlichen Rdumen, Bergwerken, in den Mee-
ren und der Luft. Sie umfassen urbane Infrastruktu-
ren wie Mobilitdtstrassen, Ver- und Entsorgungssys-
teme, Hauser und Gebédude, Gesundheitseinrichtungen,
Produktionsanlagen, Maschinen und Produkte. Nach
Jan Zalasiewicz (2017) ist die Technosphdre ein System
mit eigener Dynamik und eigenen Energiefliissen; der
Mensch ist langst von diesem System abhédngig, um zu
iiberleben.

Diese Techniksysteme werden wie jeder andere
Lebensbereich wesentlich durch die Digitalisierung
beeinflusst, verdndert und weiterentwickelt. Ausge-
wahlte Techniksysteme oder Teile davon werden ver-
schwinden oder nur noch in Nischen existieren. Bei-
spielsweise werden Filme vorrangig digital produziert,
analoge Regelungstechnik weicht der digitalen oder
analoge Fernmeldestellen und Radio- und Fernsehsen-
der werden durch digitale abgeldst. Neue Techniksys-
teme wie das World Wide Web sind entstanden. Es sind
vor allem drei Bereiche, die aus Nachhaltigkeitspers-
pektive durch Digitalisierung Verdanderungen erfahren:
> Kommunikation, Information und Bildung: Die Digi-

talisierung hat die Kommunikations- und Informa-

tionsmoglichkeiten radikal verdndert. Heute ist es
moglich, nahezu sofort an jedem Ort, mit jeder Per-

son und jederzeit (Popescu-Zeletin et al., 2004)

weltweit textuell, auditiv, audiovisuell, multimedial

als auch interaktiv bilateral oder multilateral und
demndchst auch haptisch zu kommunizieren. Viel-
faltige Informationsangebote ermdéglichen Zugang
zu Wissen der Menschheit, bringen Menschen die
nationalen und internationalen Kultur- und Natur-
giiter sowie aktuelle Entwicklungen, politische,
wirtschaftliche und wissenschaftliche Sachstdnde
nahe und unterstiitzen so auch informierte Entschei-
dungen zur Nachhaltigkeit (Fuchs, 2008). Onlinean-
gebote konnen bestehende Moglichkeiten des

>

Zugangs zu Bildung und Weiterbildung tbertreffen
(Kap. 5.3.4; Moore und Kearsley, 2011). Zuverlas-
sige Zugdnge zu Kommunikations- und Informati-
onsangeboten sollten fiir jede Person zugdnglich
sein und werden an verschiedenen Stellen als Teil
der digitalen Grundrechte diskutiert (Hoffmann und
Schulz, 2015). Zudem ist darauf hinzuarbeiten, dass
Individuen sich auf die Qualitdt und Korrektheit von
Informationen verlassen konnen, und dass Meinun-
gen von Personen sowie Aussagen von Maschinen
als solche erkennbar bleiben. Dazu ist der souverdne
Umgang mit den Kommunikations- und Informati-
onsangeboten zu starken und durch Aus- und Wei-
terbildungsangebote zu unterstiitzen (Kerres, 2018).
Offentliche Infrastrukturen: Die Digitalisierung 6ffent-
licher Infrastrukturen, wie z.B. fir die Wasser- oder
Stromversorgung, wird durch Initiativen wie smarte
Stdadte und Kommunen (Chourabi et al., 2012; Zanella
et al.,, 2014), smarte Mobilitdt (Burns, 2013) und
smarte Energienetze (Siano, 2014) vorangetrieben.
Gemeinsam ist diesen Ansatzen, dass die fir die Ver-
waltung, Mobilitdt oder Energieversorgung genutzten
Infrastrukturen tiber Sensorik und Aktuatorik so
digitalisiert werden, dass Zustandsinformationen
nahe Echtzeit erhoben und fiir Nachvollziehbarkeit,
Vorhersagen, Simulationen und Entscheidungsunter-
stiitzung bis hin zur (teil-)automatisierten Steuerung
genutzt werden konnen (Kitchin, 2014; Zygiaris,
2013). Die digitalisierte Beobachtung und Steuerung
der Infrastrukturen und 6ffentlichen Rdume wird nur
dann zuverldssig, skalierbar, sicher und vertrauens-
wiirdig geschehen, wenn die Normen und Regularien
zur Informationsweiterverwendung, zur Datensicher-
heit und zum Datenschutz personenbezogener, per-
sonenbeziehbarer, kommerzieller und offentlicher
Daten eingehalten beziehungsweise eingefordert
werden. Datensouveranitdt sowie Datenschutz und
-sicherheit sind ebenso wie Inklusivitét, Barrierefrei-
heit, Netzneutralitdt, Resilienz sowie Robustheit digi-
taler und digitalisierter Infrastrukturen zentrale
Anforderungen fiir den Betrieb digitalisierter 6ffent-
licher Infrastrukturen (Lewis, 2014). Der Aufbau
offentlich-rechtlicher IKT-Infrastrukturen konnte
hier eine Option sein (Kap. 5.3.5).

Produktion, Logistik und Produkte: Die Vision
Industrie 4.0 adressiert die digitale Vernetzung von
Produktion, Logistik und Produkten und deren
intelligente Steuerung und Optimierung (Kap. 5.2.1;
Drath und Horch, 2014). Mit Industrie 4.0 und der
damit verbundenen digitalisierten Nachverfolgbar-
keit wére Kreislaufwirtschaft in einem bislang uner-
reichten Ausmafl moglich (Kagermann, 2015).
Andererseits ermoglicht Industrie 4.0 neben der
Verbesserung von Produktion, Logistik und Produk-
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ten auch die Los-1-Produktion, also das auf die indi-
viduellen Anspriiche von Kund*innen oder Nut-
zer*innen ausgelegte Produkt. Dadurch kann sowohl
gezieltere als auch ldngere Produktnutzung durch
starkere Identifikation erfolgen, aber auch Konsum-
steigerung. So konnen die mit der Los-1-Produktion
verbundenen Nachfragesteigerungen sowie die wei-
tere Effektivierung in Produktion, Logistik und Pro-
dukten zu Ungunsten der Umwelt und der Arbeit-
nehmer*innen ausfallen (Gabriel und Pessl, 2016).
Sie kann aber auch die Potenziale fiir einen nach-
haltigen Konsum heben (Kap. 5.2.3), da individuali-
sierte Produkte den gezielten Konsum und die Mini-
mierung von Nichtnutzung oder Abfall unterstiitzen.
Eine weitere Perspektive auf die Vernetzung von
Produkten, Logistik und Produktion ist eine mogli-
che Zunahme von Verhaltensanalysen, -beeinflus-
sung oder -steuerung von Verbraucher*innen oder
Arbeitnehmer*innen, der mit dem Schutz der
(digitalen) Privatsphare begegnet werden kann und
sollte.

3.5.6
Folgerungen: Gestaltungsaufgaben verstehen
und annehmen

Kapitel 3.5 spannt den Moglichkeitsraum auf, wie sich
Digitalisierung auf die okologischen, 6konomischen,
gesellschaftlichen und technischen Systeme sowie auf
Individuen auswirken und dazu beitragen kann, pla-
netarische Leitplanken einzuhalten. Dekarbonisierung,
Ressourcen- und Emissionseffizienz sowie Kreislaufwirt-
schaft konnten durch digitale Innovationen leichter und
schneller erreicht werden als ohne sie. Digitalisierung
konnte zudem dazu beitragen, gesellschaftliche Moder-
nisierungspotenziale zu erschlief3en. Weltumspannen-
des Wissen, weltumspannende Kommunikation sowie
die weltgesellschaftliche Vernetzung in virtuellen und
hybriden Rdumen kénnen Nachhaltigkeitstransforma-
tionen beschleunigen, menschliche Teilhabe verbessern,
Welt(umwelt)bewusstsein starken und eine transnati-
onal vernetzte Gesellschaft hervorbringen, in der zwi-
schenstaatliche Organisationen, grenziiberschreitende
Netzwerke und Wissenschaft sich ergdnzen und glo-
bale Kooperationskulturen entwickeln und nutzen. Die
rasche und umfassende Mobilisierung dieser Moglich-
keiten einer digital gestiitzten Grof3en Transformation
zur Nachhaltigkeit ist erforderlich.

Dieses Kapitel zeigt jedoch auch, dass es per se keine
Technologiedeterminierung fiir die grof3en Herausfor-
derungen der Menschheit gibt. Die Digitalisierung der
vergangenen Dekaden — Internet, vielféltige Endgerdte,
zunehmende Produktionsautomatisierung — haben im
Ergebnis zu immer weiter steigenden Energie- und Res-

sourcennutzungen sowie zu globalen Produktions- und
Konsummustern gefiihrt, wodurch die Okosysteme und
das Erdsystem insgesamt zunehmend massiv belastet
werden. Der aktuelle digitale Innovationsschub tibersetzt
sich nicht automatisch in Nachhaltigkeitstransformatio-
nen. Dazu ist eine enge Kopplung von Nachhaltigkeits-
leitbildern mit Technologiedurchbriichen notwendig.
Ebenso sind die gesellschaftlichen Innovationspoten-
ziale des digitalen Wandels keine Selbstlaufer. Derzeit
scheinen Gesellschaften eher durch die Geschwindigkeit
und Tiefe technologischer Umbriiche und deren Nut-
zung durch méachtige, insbesondere private, aber auch
staatliche Akteure iberwéltigt und iiberfordert zu sein.

Digitalisierung zur Umsetzung der Agenda 2030
ist folglich eine grof3e Gestaltungsaufgabe, die eines
Modernisierungsschubs auf nahezu allen Akteursebe-
nen bedarf, um digitale Kompetenzen zu schaffen und
mit den Anforderungen der Nachhaltigkeitstransfor-
mation zu verbinden. Gelingt dies nicht, werden sich
technologie- und kurzfristorientierte Eigendynamiken
durchsetzen, und die Verkniipfung der digitalen Trans-
formation mit der Nachhaltigkeitstransformation wird
dann nicht gelingen.

©000000000000000000000000000000000000000000000000000 ©

3.6
Das Digitale Zeitalter und Nachhaltigkeit aus der
Sicht internationaler Organisationen

Die nachhaltige Gestaltung der genannten und weiterer
Lebensbereiche steht im Zentrum der Agenda 2030 und
von Aktivitdten verschiedener internationaler Organisa-
tionen. Digitalisierung wird von internationalen Organi-
sationen zunehmend als Handlungsfeld und Handlungs-
auftrag in den Blick genommen. In diesem Kapitel wird
exemplarisch der Diskussionsstand internationaler Orga-
nisationen zu Fragen der Digitalisierung in Bezug auf
die Grof3e Transformation zur Nachhaltigkeit reflektiert.

3.6.1
Ausgewdhlte Berichte

Der globale digitale Wandel erlangt zunehmend die Auf-
merksamkeit internationaler Organisationen, die sich
mit nachhaltiger Entwicklung befassen. Dies zeigt die
steigende Zahl von Berichten, in denen die Wirkungen
des Digitalen Zeitalters auf Wirtschaft, gesellschaftli-
che Entwicklung und die Erreichbarkeit der SDGs the-
matisiert werden. Exemplarisch werden im Folgenden
zehn Berichte zum Thema , Digitalisierung und nachhal-
tige Entwicklung” besprochen, die im Zeitraum 2016-
2018 veroffentlicht wurden (Kasten 3.6-1). Die aus-
gewdahlten Studien verfolgen durchweg einen anwen-
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Kasten 3.6-1

Zehn exemplarisch ausgewahlte Berichte
internationaler Organisationen zum Thema
Digitalisierung und Nachhaltigkeit, die im
Zeitraum 2016-2018 veroffentlicht wurden

1. UNCTAD - United Nations Conference on Trade and
Development (2018): Technology and Innovation Report
2018: Harnessing Frontier Technologies for Sustainable
Development.

2. GSM Association und Boston Consulting Group (2017):
Embracing the Digital Revolution: Policies for Building
the Digital Economy.

3. IEA - International Energy Agency (2017): Digitalization
& Energy.

4. OECD - Organisation for Economic Co-operation and
Development (2017a): Key Issues for Digital Transforma-

—

dungs- und l6sungsorientierten bzw. politikberatenden
Ansatz mit internationaler Perspektive. Das Ziel der
vergleichenden Durchsicht dieser Berichte ist es, einen
Eindruck von der Rahmung des Themas und der Emp-
fehlungslandschaft zur (politischen) Gestaltung des
Digitalen Zeitalters zu gewinnen.

3.6.2
Kernaussagen und Empfehlungen der Berichte

Weltentwicklungsbericht 2016 ,Digital Dividends*
der Weltbank
Die thematischen Schwerpunkte der seit 1990 veroffent-
lichten Weltentwicklungsberichte der Weltbank spiegel-
ten vielfach die Bedeutung des jeweiligen Themas in der
entsprechenden Epoche internationaler Zusammenarbeit
wider. Die Wahl des Themas Digitalisierung als Schwer-
punkt des Weltentwicklungsberichtes 2016 ist ein Indiz
dafiir, dass das Thema in den strategischen Abteilun-
gen internationaler Organisationen angekommen ist.
Der Weltentwicklungsbericht 2016 ,Digital Dividends”
(World Bank, 2016) stellt die Potenziale der Digitalisie-
rung fir Armutsbekdmpfung und Entwicklung in den
Mittelpunkt und nennt Wachstum, Beschaftigung und
Dienstleistungen als die wichtigsten Renditen digitaler
Investitionen. Allerdings, so wird konstatiert, ist die Ver-
breitung dieser digitalen Dividenden noch sehr lang-
sam (fast 60 % der Weltbevélkerung haben noch keinen
Zugang zum Internet, World Bank, 2016:5) und abhén-
gig vom Einkommen, dem Geschlecht und dem Wohn-
ort: , The internet remains unavailable, inaccessible, and
unaffordable to a majority of the world’s population”
(World Bank, 2016:8).

Damit von digitalen Technologien alle Weltregionen

_

tion in the G20. Report Prepared for a Joint G20 German
Presidency/OECD Conference.

5. OECD - Organisation for Economic Co-operation and
Development (2017b): The Next Production Revolution.
Implications for Governments and Business.

6. OECD - Organisation for Economic Co-operation and
Development (2017c): Digital Economy Outlook 2017.

7. UNCTAD - United Nations Conference on Trade and
Development (2017): Information Economy Report
2017. Digitalization, Trade and Development.

8. The Earth Institute und Ericsson (2016): ICT & SDGs -
How Information and Communications Technology can
Accelerate Action on the Sustainable Development Goals,
Final Report.

9. World Bank (2016): Digital Dividends. World Develop-
ment Report 2016.

10. WEF - World Economic Forum (2016): Digital Transfor-
mation of Industries: Societal Implications. White Paper.

und gesellschaftliche Gruppen profitieren kénnen,
muss die verbleibende digitale Kluft geschlossen wer-
den, inshesondere beim Internetzugang (Abb. 3.6.2-1).
Dabei ist ein fiir alle erschwinglicher Zugang zum Inter-
net zwar wichtig, aber alleine nicht ausreichend, um
Entwicklungsfortschritte zu erzielen. Zusatzlich beno-
tigen digitale Investitionen daher Unterstiitzung durch
,analoge Ergdnzungen”, um wirksam werden zu kon-
nen, so eine zentrale Botschaft des Weltentwicklungs-
berichts 2016. Solche analogen Ergdanzungen umfassen
(1) ein wettbewerbliches Umfeld, (2) digitale Kompe-
tenzen der Nutzer*innen und (3) verantwortungsvolle
Regierungen, die das Internet fiir die Starkung der Zivil-
gesellschaft einsetzen. Die Schaffung dieser Rahmen-
bedingungen ist, so der Weltentwicklungsbericht, eine
Gestaltungsaufgabe fiir jedes Land. Ein allen Bevolke-
rungsgruppen zugdngliches Internet kann Inklusion,
Effizienz und Innovation verbessern, gleichzeitig gilt
es aber auch, Risiken wie starke Uberwachung bzw.
Kontrolle, Zunahme von Ungleichheit sowie Macht-
konzentration bzw. Monopolbildung zu verhindern
(Abb. 3.6.2-2).

Der Weltenwicklungsbericht betont — neben natio-
nalen Gestaltungsnotwendigkeiten — auch die Bedeu-
tung des Internets fiir globale Kooperation. Einerseits
kann das Internet die Losung globaler Probleme erleich-
tern, andererseits bedarf die Regulierung des Internets
selbst globaler Kooperation (World Bank, 2016:292ff.).
Dafiir ist es erstens notwendig, eine internationale
Internet-Governance zu etablieren, da das Internet
technische Koordination und harmonisierte Normen
erfordert, um einen reibungslosen Betrieb weltweit
zu gewdhrleisten. Zweitens bedarf es der Gestaltung
globaler digitaler Mdrkte, insbesondere des Abbaus
von Hemmnissen eines grenziiberschreitenden Daten-
flusses, globaler Standardsetzung fiir Datenaustausch
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a Zugang zu IKT

——  Weltbevélkerung ———

~7,4 Mrd.

Mobiltelefone
5,2 Mrd.

Internetnutzer
gesamt
3,2 Mrd.

Highspeed-
Internet
1,1 Mrd.

Abbildung 3.6.2-1

Demokratische Republik Kongo 70 Mio.

b Ein genauerer Blick auf die Weltbevélkerung

ohne Zugang zum Internet

Philippinen 63 Mio.
Russland 55 Mio.
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Athiopien 95 Mio. Iran 54 Mi
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Zugang zu Mobiltelefon und Internet nach Bevélkerungszahl (a) und Landern (b).

Quelle: World Bank, 2016:8

und einer Anpassung des Schutzes geistiger Eigentums-
rechte an die Herausforderungen des Digitalen Zeital-
ters. Drittens erlauben digitale Technologien eine viel
bessere und umfangreichere Erhebung und Nutzung
von Daten und Informationen fiir nachhaltige Entwick-
[ung. Dabei bediirfen die beiden grofsten globalen Her-
ausforderungen, die Erhaltung der natiirlichen Lebens-
grundlagen und Armutsbekdmpfung (World Bank,
2016:303), enger globaler Zusammenarbeit, die durch
den Einsatz digitaler Technologien intensiviert und ver-
bessert werden kann. Dies betrifft gleichermaf3en die
Analyse und Beobachtung globaler Probleme (etwa
durch genauere und umfangreichere Daten) wie die
multilateralen Anstrengungen zur Problemlosung und
Umsetzung der Agenda 2030 (etwa Steuerung von Pro-
grammen, Dialoge und Meinungsaustausch).

Technologie- und Innovationsbericht der UNCTAD

Auch der ,Technology and Innovation Report 2018:
Harnessing Frontier Technologies for Sustainable
Development” der UN (UNCTAD, 2018) betont, dass
mit digitalen Technologien allein, trotz ihres beacht-
lichen Potenzials, die Herausforderungen nachhalti-
ger Entwicklung nicht bewdltigt werden kénnen. Viel-
mehr bedarf es einer Politikgestaltung, die daftr sorgt,
dass digitale Technologien konkret zur Verbesserung
der Lebensbedingungen aller Menschen beitragen.
Viele Lander sind immer noch nicht in der Lage, digi-
tale Technologien fiir nachhaltige Entwicklung nutzbar
zu machen, da finanzielle Mittel fir Investitionen und
digitale Entwicklungsplane fehlen. Neben diesen Inves-
titionserfordernissen kommt es zudem darauf an, die
Anwendung dieser Technologien an lokale Gegebenhei-

ten anzupassen, um Bedarfen der Bevolkerung gerecht
zu werden sowie die Anstrengungen zur Verbreitung
SDG-relevanter digitaler Technologien deutlich zu
erhohen und zu beschleunigen (UNCTAD, 2018).

Bericht ,,ICT & SDG“ des Earth Institute und Ericsson
Explizit auf die Verbindung von Digitalisierung und
Nachhaltigkeit ausgerichtet ist der Bericht ,ICT & SDGs
- How Information and Communications Technology
can Accelerate Action on the Sustainable Development
Goals” des Earth Institute und des IKT-Unternehmens
Ericsson (The Earth Institute und Ericsson, 2016). Die
Erreichung der SDGs, so die Argumentation, erfordert
eine tiefere und schnellere Transformation der Gesell-
schaften als in der Vergangenheit - eine Verdnderungs-
rate, die ein Business-as-Usual-Ansatz (BAU) nicht
leisten kann. Regierungen haben demzufolge jetzt die
Aufgabe, zur Umsetzung der Agenda 2030 den gesam-
ten offentlichen Sektor mit einer leistungsfahigen digi-
talen Infrastruktur auszustatten. Dafiir wird ein Biin-
del prioritdrer Mafsnahmen vorgeschlagen, von denen
hier exemplarisch die Bereiche Entwicklung, Energie
und Klimaschutz sowie Teilhabe ausgewahlt wurden.
Dafiir gilt es, so der Bericht, die notwendigen Rahmen-
bedingungen zu schaffen. Erstens sollte ein Fahrplan
erarbeitet werden, der sicherstellt, dass bis 2020 alle
offentlichen Einrichtungen und Dienstleistungen einen
Breitbandanschluss haben. Zweitens sollten die zehn
Empfehlungen der UN Broadband Commission Task
Force on Sustainable Development (ITU und UNESCO,
2014:20) beriicksichtigt werden (u.a. zu erschwingli-
chem Netzanschluss, Strategieentwicklung, Erleichte-
rung des Breitbandausbaus, Marktanreize und Standar-
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Quelle: World Bank, 2016:4

disierung). Drittens sollten die Grundlagen fiir die digi-
tale Transformation durch die rasche Integration digita-
ler Technologien im 6ffentlichen Sektor gelegt werden
(v.a. Verwaltung und Bereitstellung 6ffentlicher Dienst-
leistungen wie Gesundheit, Bildung oder Infrastruktur).
Viertens pldadieren die Autor*innen des Berichts fiir
offentlich-private Partnerschaften, um eine breit ange-
legte IKT-Bereitstellung zu unterstiitzen, die auf die
lokalen Gegebenheiten und Bedarfe zugeschnitten ist.
Fiinftens sollten in den Bildungssystemen die MINT-Fa-
cher (Mathematik, Informatik, Naturwissenschaften
und Technik) aufgewertet werden, um die Technologie-
kompetenz zu verbessern (Kap. 5.3.4). Sechstens sollte
die Nutzung grof3er Datenmengen vorangetrieben wer-
den. Inshesondere sollten offene Datenbanken erstellt
werden, die grof3e Datenmengen aus dem &ffentlichen
Sektor und Satelliten, mobilen Netzwerken, Sensoren
und anderen Netzgerdten des Internet der Dinge nutzen
(The Earth Institute und Ericsson, 2016:11).

Bericht ,Embracing the Digital Revolution“ von GSM
und Boston Consulting

Die digitale Revolution ist eine Gestaltungsaufgabe fiir
die Politik, so die Botschaft des Berichts ,Embracing
the Digital Revolution: Policies for Building the Digi-
tal Economy” (GSM, 2017). Ohne politische Steuerung
droht der Graben zwischen den Profiteuren der Digita-
lisierung und den digital Abgehédngten weiter zu wach-
sen. Regierungen sollten sich daher vor allem auf die
Beschleunigung der Technologieeinfithrung sowie die
Milderung der negativen wirtschaftlichen und sozia-
len Auswirkungen des technologischen Wandels kon-
zentrieren (GSM, 2017:2). Das Ziel ist eine ,inclusive
digital economy and society”. Inklusion, Effizienz und
Innovation werden — analog zum Weltentwicklungs-
bericht 2016 der Weltbank - als Hauptmechanismen
beschrieben, mit denen digitale Technologien Entwick-
lungsprozesse fordern konnen (GSM, 2017:19). Der
Bericht sieht vor allem Handlungsbedarf in den Berei-

chen Netzwerkinvestitionen, Gesetzgebung (Anpas-
sung an die digitale Welt), Forderung digitaler Wirt-
schaft (Datensicherheit und Datenschutz, digitale Kom-
petenz, lebenslanges Lernen, Digitalisierung von Unter-
nehmen) und digitale Fithrung von Landern (,leading
digital economies have leading digital governments”;
Tab. 3.6.2-1; GSM, 2017:33ff)).

Bericht ,Digital Economy Outlook 2017“ der OECD

Der ,Digital Economy Outlook 2017 der OECD (2017c)
nimmt die Ministererkldrung von Canctin (OECD, 2016a)
als Bezugspunkt seiner Ausfiihrungen. In der Erkldarung
der OECD-Minister*innen wird die digitale Wirtschaft
als ein Katalysator fiir Innovation, Wachstum und sozi-
ale Prosperitdt genannt und fir eine stdrkere Orientie-
rung in Richtung nachhaltiges und inklusives Wachs-
tum pladiert, das auf Wohlstand und Chancengleichheit
ausgerichtet ist. Im Kern enthilt die Erkldrung neun
Selbstverpflichtungen, u.a. zu freiem Informations-
fluss, Breitbandausbau, Umgang mit Sicherheitsrisiken
und digitaler Bildung. An diese Sichtweise ankniipfend
fihrt der ,Digital Economy Outlook 2017“ aus, dass
die digitale Transformation alle Facetten wirtschaftli-
chen und gesellschaftlichen Lebens betrifft sowie eine
integrierte Betrachtung erfordert. Dies kann nur gelin-
gen, wenn traditionelle Politiksilos verlassen werden,
damit sektoriibergreifende, gesamtstaatliche Visionen
bzw. Strategien fir die digitale Transformation ausgear-
beitet werden kénnen (OECD, 2017¢:27). Dafiir gilt es,
eine Basis zu schaffen: Die digitale Wirtschaft kann sich
nur voll entfalten, wenn die makrookonomischen Rah-
menbedingungen stimmen (Freihandel, offene Finanz-
markte und funktionierende Arbeitsmarkte). Die Auf-
gabe von Regierungen besteht darin, so der Bericht, in
einem wettbewerblichen Umfeld Investitionen in digi-
tale Infrastrukturen zu ermdglichen. Gleichzeitig bedarf
es der Forderung digitaler Anwendungen, einschlief3-
lich des Aufbaus digitaler Kompetenzen in der Bevdl-
kerung (OECD, 2017c:31). Schlief3lich weist der Bericht
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Tabelle 3.6.2-1

Zentrale Hebel zur breitenwirksamen Forderung der Vorteile der Digitalisierung.

Quelle: GSM, 2017:33f.

Netzausbau fordern Gesetzgebung an digitali-

sierte Welt anpassen

Breitbandpolitik mit klaren  Funktional begriindete

Zielen Regulierung anwenden
Infrastrukturausbau Bevorzugung von Ex-post-
fordern Genehmigungen (gegen-

iber Ex-ante-Vorschriften)

Anwendung einer
investitionsfreundlichen
Frequenzpolitik

Anwendung regulatorischer
Konsistenz im gesamten
Okosystem

Digitale Wirtschaft
férdern

Digitale Vorreiterrolle
einnehmen

Datensicherheit
unterstitzen

Nutzung digitaler
Identititen unterstiitzen

Digitale Kompetenzen
und lebenslanges Lernen
fordern

Digitale Finanzinfra-
strukturen férdern

eGovernment-Dienste
einfiihren und férdern

Digitalisierung von
Unternehmen anregen

auf die notwendige verstdrkte Zusammenarbeit der
OECD-Léander bei der Entwicklung kohédrenter Strate-
gien fir die digitale Sicherheit und den Schutz der Pri-
vatsphare, Datensicherheit und Schutz kritischer Infra-
strukturen hin. Auf das Thema Anpassung der Gesell-
schaft an die tiefgreifenden gesellschaftlichen Auswir-
kungen der Digitalisierung wird zwar kurz hingewiesen,
ohne jedoch einen Lésungsansatz anzubieten (OECD,
2017¢:33).

Bericht ,Key Issues for Digital Transformation in the
G20*“ der OECD

Ebenfalls im Kontext multilateraler Zusammenarbeit
angesiedelt ist der von der deutschen G20-Préasident-
schaft 2017 beauftragte OECD-Bericht ,Key Issues
for Digital Transformation in the G20 (OECD, 2017a).
Der Bericht wird von der Einschitzung getragen, dass
der laufende digitale Wandel in Wirtschaft und Gesell-
schaft nicht nur Wachstum und Innovationen férdern
wird, sondern dass ein erfolgreicher digitaler Wandel
auch eine Voraussetzung fiir inklusives und nachhal-
tiges Wachstum, Umsetzung der Agenda 2030 sowie
Wohlstand ist (OECD, 2017a:6, 11). Gleichzeitig wird
auf das disruptive Potenzial der Digitalisierung hinge-
wiesen, etwa in Bezug auf Datenschutz und Sicherheit
(z.B. OECD-Empfehlungen zum digitalen Sicherheits-
management: OECD, 2015b), Verbraucherpolitik und
Wetthewerb, Innovation, Arbeitsplatze und Qualifika-
tion. Wenn diese Probleme nicht angemessen angegan-
gen werden, so der Bericht, konnte dies zu wirtschaftli-
chen Krisen, reaktiondren Politiken, einer Verscharfung
der Ungleichheiten und einer weiteren Schwachung des
gesellschaftlichen Zusammenbhalts fiihren. Die Heraus-
forderung besteht darin, diese Risiken politisch einzu-
hegen. Der Bericht gibt elf Politikempfehlungen fiir die
G20 (OECD, 2017a:145-149).

Bericht , The Next Production Revolution“ der OECD
Der Bericht ,The Next Production Revolution. Implica-
tions for Governments and Business” der OECD (OECD,

2017b) ragt durch den expliziten Hinweis auf die Not-
wendigkeit langfristigen Denkens und Planens iiber das
Jahr 2030 hinaus aus den hier besprochenen Berichten
heraus. Regierungen sollten sich auf disruptiven Wan-
del mit tiefgreifenden gesellschaftlichen Folgen vorbe-
reiten: ,[...] such adjustment might be highly disrup-
tive, although the precise pace and scale of inevita-
ble future adjustments are unknown. It may be that,
in the worst case, labour will be displaced on a scale
and at a speed not seen before, that robots will make
income distribution vastly more unequal than today,
and that the market wages of the unskilled will fall
below socially acceptable levels. Policy makers need
to monitor and prepare for such possibilities” (OECD,
2017b:34). Der Bericht empfiehlt, Foresight-Prozesse
in politische Entscheidungssysteme zu integrieren, um
sich mit systemisch angelegten Langfristanalysen und
-szenarien besser auf unvorhersehbare Entwicklungen
vorbereiten zu konnen (OECD, 2017b:50). Dazu bedarf
es Anderungen von Organisationsstrukturen und Stra-
tegiebildungsprozessen. Foresight-Prozesse sollten mit
Politikzyklen verkniipft werden, um sicherzustellen,
dass Zukunftsinformationen zum richtigen Zeitpunkt
zur Verfiigung stehen. Dabei sind partizipative Ele-
mente und ein Austausch zwischen Stakeholdern und
Entscheidungstrager*innen wesentlich, um Verdnde-
rungsprozesse in Politik, Gesellschaft und Wirtschaft
anzustoflen und zu etablieren. Schlielich ist, so der
Bericht, eine Form der Institutionalisierung notwendig,
um eine Foresight-Kultur zu schaffen und zukunftsori-
entiertes Denken zu fordern und zu verbreiten (OECD,
2017b:321).

Bericht ,Information Economy Report 2017 der
UNCTAD

Drei der im Folgenden besprochenen Berichte zu Digitali-
sierung haben — mit einem globalen Blick — die themati-
schen Schwerpunkte ,Handel und Entwicklung”, ,Ener-
giesysteme” sowie ,Industrieproduktion”. Der ,Infor-
mation Economy Report 2017: Digitalization, Trade and
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Development” der UN (UNCTAD, 2017a) befasst sich
mit den Auswirkungen der Digitalisierung auf Handel,
Arbeit und Ausbildung, inshesondere mit Blick auf klei-
nere und mittlere Unternehmen in Entwicklungslédndern.
Die Ausgangsbeobachtung ist, dass diese Landergruppe
nur unzureichend fir das Digitale Zeitalter geriistet ist.
Hier ist politische Gestaltung besonders wichtig, um
sicherzustellen, dass Entwicklungslander im Zuge des
digitalen Wandels nicht noch weiter in ihrer soziogko-
nomischen Entwicklung zuriickfallen. Die Herausfor-
derung fiir Politikgestalter*innen liegt vor allem darin,
mit der Geschwindigkeit des technologischen Wandels
Schritt zu halten. Fiir viele kleinere Unternehmen in Ent-
wicklungsldandern geht es primér darum, eine Netzan-
bindung zu erhalten sowie in den Unternehmen selbst
das Verstandnis und die Kompetenzen fiir den potenzi-
ellen Nutzen digitaler Technologien zu verbessern. Der
Bericht sieht in der Verbesserung des Netzzugangs, der
Anpassung der Bildungssysteme an den digitalen Wandel
sowie der Integration digitaler Losungen in die Export-
forderung die prioritdren Handlungsfelder fiir Regierun-
gen in Entwicklungsldndern (z.B. die Initiative ,eTrade
for all” der UNCTAD). Wichtige Voraussetzung ist die
Verbesserung des Wissens von Entscheidungstrager*in-
nen tiber die Schnittstelle Handel, Logistik, Digitalisie-
rung und E-Commerce (UNCTAD, 2017a:xv). Gleichzei-
tig, so der Bericht, ist es die Aufgabe der Regierungen,
fir Datensicherheit und den Schutz der Privatsphére zu
sorgen. Da das Datenschutzrecht in den einzelnen Lan-
dern sehr unterschiedlich ist bzw. insbesondere Entwick-
lungslander vielfach noch keine Rechtsvorschriften in
diesem Bereich haben, schldgt der Bericht eine Biinde-
lung vor: ,In addition, many developing countries still
lack legislation in this area altogether. Instead of pursu-
ing multiple initiatives, it would be preferable for global
and regional organizations to concentrate on one uni-
fying initiative or a smaller number of initiatives that
are internationally compatible.” (UNCTAD, 2017a:7).
Schliel3lich wird konstatiert, dass es einer Verzahnung
zwischen multilateral vereinbarter Handelspolitik einer-
seits (WTO; bi- und multilaterale Abkommen) und der in
Multi-Stakeholder-Prozessen verhandelten Internet-Go-
vernance andererseits bedarf, um zu gewéahrleisten, dass
kiinftige Handelsabkommen und die digitale Okonomie
kohdrent und nachhaltig gestaltet werden.

Bericht ,,Digitalization & Energy*“ der IEA

Ausgangspunkt des Berichtes der Internationalen Ener-
gieagentur ,Digitalization & Energy” (IEA, 2017a) ist die
Feststellung, dass die Digitalisierung die Energiesysteme
grundlegend verdndern kann. Der Stromsektor steht im
Mittelpunkt dieses Wandels, wo die Digitalisierung den
Unterschied zwischen Erzeugung und Verbrauch zuneh-
mend verwischt (Kap. 5.2.6). Gleichzeitig sind digitale

Technologien auch selbst Energiekonsumenten. Die poli-
tische Gestaltung ist entscheidend daftir, ob die Effizi-
enzgewinne die steigende Energienachfrage durch Digi-
talisierung kompensieren kénnen: ,Policy and market
design are vital to steering digitally enhanced energy
systems onto an efficient, secure, accessible and sustai-
nable path” (IEA, 2017a:19). Da die Struktur einer digi-
talisierten Energiewelt nicht genau vorhersehbar ist und
entsprechend auch keine Fahrplane mit konkreten Zeit-
und Zielhorizonten entwickelt werden konnen, empfiehlt
die IEA zehn No-Regret-Politikmafnahmen, damit sich
Regierungen auf den digitalen Wandel der Energiesys-
teme besser vorbereiten konnen (IEA, 2017a:163f.).

Whitepaper ,Digital Transformation of Industries*
des WEF

Das Whitepaper ,Digital Transformation of Industries:
Societal Implications” des Weltwirtschaftsforums (WEF,
2016a) stellt das gesellschaftliche disruptive Poten-
zial des digitalen Wandels in der industriellen Produk-
tion in den Mittelpunkt seiner Uberlegungen. In Berei-
chen wie Zukunft der Arbeit, Einkommen, Ungleich-
heit, Gesundheit, Ressourceneffizienz und Sicherheit
wird der digitale Wandel Gesellschaften vor ganz neue
Herausforderungen stellen (WEF, 2016a). Die zen-
trale Frage ist, wie der digitale Wandel in der indus-
triellen Produktion so gestaltet werden kann, dass er
einen positiven Beitrag zu gesellschaftlicher Entwick-
lung leisten kann. Dazu identifiziert das Whitepaper
Handlungsbedarf auf drei Gebieten: (1) Qualifikation
von Arbeitskréften fiir das Zeitalter der Digitalisierung,
(2) Nutzung digitaler Technologien fiir die Transforma-
tion zur Nachhaltigkeit und (3) Bildung von Vertrauen
in die digitale Wirtschaft (Datenschutz, Datensicher-
heit). Als eine zentrale Herausforderung fiir den Uber-
gang in eine nachhaltige Welt wird der wachsende 6ko-
logische Fufsabdruck der Digitalisierung genannt, der
v.a. durch Elektroschrott und den Energieverbrauch
grol3er Datenzentren entsteht (WEFE 2016a:22). Um
die Digitalisierung der industriellen Produktion in
nachhaltige Bahnen zu lenken, die Umweltwirkungen
zu senken und Wachstum von Ressourcenverbrauch zu
entkoppeln, werden vier Mafinahmen vorgeschlagen:
(1) Die Verankerung von Prinzipien der Kreislaufwirt-
schaft in Unternehmen, (2) die Verpflichtung zur Trans-
parenz Uber die gesamte Produktions- und Lieferkette,
(3) die Zusammenarbeit bei der gemeinsamen Nutzung
von Uberkapazititen oder Abfallstrémen sowie (4) die
Einigung auf branchenspezifische und -iibergreifende
Umweltstandards fir die IT-Branche (WEE, 2016a:22).
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3.6.3
Ausgewdhlte Chartas

Uber ausfiihrliche Berichte zu Nachhaltigkeit und Digi-
talisierung hinaus, und teilweise im Anschluss daran, hat
bereits eine Reihe internationaler Organisationen Ent-
wiirfe fir Chartas fiir nachhaltige Entwicklung im Digi-
talen Zeitalter erarbeitet, iber die dieses Kapitel 3.6.3
einen Uberhlick gibt (Tab. 3.6.3-1). Charta wird hier als
ibergeordneter Begriff fiir solche Dokumente verstan-
den, deren hauptsdchlicher Zweck und Inhalt es ist, all-
gemeine Prinzipien fiir den Umgang mit digitaler Technik
zu postulieren. Solche Dokumente sind haufig auch als
Prinzipien, Manifest, Leitlinien oder Selbstverpflichtung
betitelt. Der Ubergang zu anderen Dokumentenarten ist
mitunter flieBend. Auch wissenschaftliche Studien und
politische Positionspapiere enthalten in der Regel Hand-
lungsempfehlungen und Forderungen. In diesem Kapitel
werden allerdings nur Dokumente betrachtet, die Char-
tas im oben definierten Sinne sind.

In der bestehenden Charta-Landschaft finden sich
einige Entwiirfe, die sich bereits vielen kritischen Nach-
haltigkeitsthemen widmen und die in diesem Gutachten
identifiziert werden. Dazu gehort z.B. die Charta der
Digitalen Grundrechte der EU (herausgegeben von der
Zeit-Stiftung, 2018), die u.a. Prinzipien zu Menschen-
wiirde, Privatsphére, Arbeit, Bildung und dem Umgang
mit KI formuliert. Eine dezidierte und umfassende Nach-
haltigkeitsperspektive nimmt allerdings auch dieser Ent-
wurf nicht ein. In der bestehenden Charta-Landschaft ist
ein solcher Entwurf bislang nicht auszumachen. Ferner
von Bedeutung sind auch der Prozess, in den existie-
rende Charta-Entwiirfe eingebunden sind oder den sie
anstof3en sollen, sowie der intentionelle Rahmen, dem
sie entspringen. In dieser Hinsicht gibt es ebenfalls einige
relevante Entwiirfe. Das Internet Governance Forum der
UN beispielsweise befindet sich in eben jenem globalen
Governance-Raum, den mit Bezug auf Digitalisierung zu
befiillen der WBGU fiir dringend erforderlich hélt, und
hat eine an die Allgemeine Erkldarung der Menschen-
rechte angelehnte , Charter of Human Rights and Princi-
ples for the Internet” herausgegeben (IGF, 2018b). Eine
detailliertere Betrachtung dieser und weiterer Char-
ta-Entwlirfe folgt am Ende dieses Kapitels. Insgesamt
ist jedoch festzuhalten, dass — obschon verschiedene
Organisationen bereits einige Charta-Entwtirfe ausge-
arbeitet haben — bislang ein Entwurf fehlt, der erstens
thematisch umfassend genug ist, um holistische Leitli-
nien zu Nachhaltigkeit im Digitalen Zeitalter bietet und
dabei alle drei vom WBGU identifizierten Dynamiken
(Kap. 7) abdeckt und zweitens institutionell auf eben
jener multilateralen Ebene angesiedelt ist, die ebenso
wie die Agenda 2030 ein Zielsystem mit der ndtigen
globalen Perspektive bieten kann.

Thematische Schwerpunkte

Die thematische Breite bestehender Charta-Entwiirfe
variiert stark. Wéahrend einige Chartas breit angelegt
sind, konzentrieren sich andere auf bestimmte Teilbe-
reiche der Digitalisierung wie den Umgang mit KI (z.B.
die ,Asilomar Al Principles” des Future of Life Insti-
tute, 2018) oder die Potenziale fiir die Entwicklungszu-
sammenarbeit (z.B. die ,Principles for Digital Develop-
ment”: Bill and Melinda Gates Foundation et al., 2017).
Innerhalb der thematischen Spannbreite kdnnen drei
Schwerpunkte identifiziert werden, die in der beste-
henden Charta-Landschaft besonders prominent her-
vortreten: KI, Menschen- und Biirgerrechte sowie im
Speziellen Datenschutz und Privatheit.

In Anbetracht der technischen Entwicklungen der
vergangenen Jahre — und ihrer gesellschaftlichen
Wahrnehmung - ist KI ein deutlicher Themenschwer-
punkt. Beispiele sind die ,Toronto Declaration” (Access
Now und Amnesty International, 2018), die , Asilomar
Al Principles” (Future of Life Institute, 2018), die ,Al
Now Recommendations” (Campolo et al., 2017) sowie
,Artificial Intelligence at Google” (Google, 2018). Keine
der betrachteten Chartas argumentiert dabei katego-
risch gegen die Nutzung von KI. Stattdessen wird mit-
unter durchaus scharf vor Risiken gewarnt, wahrend
aber auch die Chancen und damit die Notwendigkeit
einer gesellschaftlichen Debatte betont werden. Das
ADM-Manifest der NRO AlgorithmWatch (2016) etwa
betont, dass automatisierte Entscheidungsfindung nie-
mals neutral ist, ihr Einsatz genau bedacht werden sollte
und Nachvollziehbarkeit und demokratische Kontrolle
gewdhrleistet sein miissen. KI soll so eingesetzt werden,
dass heute schon existierende Probleme besser gelost
werden konnen; gleichzeitig muss sichergestellt wer-
den, dass der Mensch auch in Zukunft die Kontrolle
iiber KI-Systeme behilt. In diesem Zuge fordern viele
Chartas auch, Forschung iiber KI in diese Richtung zu
fordern.

Ein weiterer Themenschwerpunkt bei existierenden
Charta-Entwiirfen sind Menschen- und Biirgerrechte.
Der Fokus hier liegt nicht so sehr auf dem Umgang mit
grundsatzlich neuen Herausforderungen, die die Digi-
talisierung mit sich bringt (wie beim Umgang mit KI).
Eher geht es hier darum, wie existierende Menschen-
und Biirgerrechte unter den verdnderten Rahmenbe-
dingungen im Digitalen Zeitalter — z.B. Vernetzung,
massenhafte Auswertung von Daten — gewdhrleistet
werden kénnen (z.B. Zeit-Stiftung, 2018; IGE, 2018b;
Campolo et al., 2017; D 64, 2019).

Der dritte Schwerpunkt ist ein Spezialfall dieses
Fokus auf Menschen- und Biirgerrechte. Die zentrale
Frage lautet hier: Wie kdnnen im Digitalen Zeitalter, in
dem Daten massenhaft automatisiert erhoben und aus-
gewertet werden, Datenschutz und Privatheit gestaltet
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Tabelle 3.6.3-1

Uberblick ausgewdhlter Chartas fiir das Digitale Zeitalter.

Quelle: WBGU
Titel

Jahr

Herausgeber

Herausgeber-
typ

Kernpunkte

ADM-Manifest

African Declaration
on Internet Rights and
Freedoms

Al at Google: Our
Principles

Al Now
Recommendations

Al Policy Principles

Asilomar Al Principles

Charta der Digitalen
Grundrechte der EU

Charta digitale
Vernetzung

Contract of the Web

2016

2015

2018

2017

2017

2017

2016/
2018

2014

2019

Algorithm Watch

African
Declaration Group

Google

Campolo et al.

Information Tech-
nology Industry
Council

Future of Life
Institute

Zeit-Stiftung

Deutsche Telekom
etal.

Zivilgesellschaft

Zivilgesellschaft

IT-Wirtschaft

Wissenschaft

IT-Wirtschaft

diverse

diverse

IT-Wirtschaft

Zivilgesellschaft

Algorithmische Entscheidungsfindung
ist niemals neutral, die Schépfer*innen
sind verantwortlich, Prozesse miissen
nachvollziehbar und demokratisch
kontrollierbar sein. Debatte nétig, wie
viel Freiheit an Algorithmen tbertragen
werden soll.

Das Internet soll ein fur alle zuganglicher
Raum zum freien Meinungsaustausch
und zum Teilen von Wissen sein, in dem
u.a. kulturelle und sprachliche Vielfalt,
Privatsphdre und Genderbelange geach-
tet werden.

Kl nur zum Nutzen des Menschen
einsetzen, dabei Sicherheit, Privatsphéare
usw. berticksichtigen; keine KI fur milita-
rischen Einsatz entwickeln.

KI-Systeme nicht als ,black box” nutzen,
stattdessen forschen, testen, tiberwa-
chen und ethisch rahmen.

IT-Wirtschaft ist fur verantwortungsvolle
Entwicklung und Nutzung von Kl verant-
wortlich; KI-Systeme miissen kontrollier-
bar sein; Regierungen mussen Forschung
und Nutzung von KI-Systemen voran-
treiben; Sicherheit und Privatsphare
beachten.

Forschung nétig, die auf eine gesamt-
gesellschaftlich nutzenbringende K
hinarbeitet. Darliber hinaus politisch,
kulturell, ethisch tiber KI nachdenken.
Menschliche Werte, Privatsphare und
Freiheiten sicherstellen.

An deutschem Grundgesetz orientierte,
umfassende Charta mit Rechten und
Zielen im Digitalen Zeitalter: Menschen-
wirde, Freiheit, Gleichheit, Meinungs-
freiheit im Digitalen Zeitalter achten.
Rechte der Menschen schiitzen. Ziel

ist, eine rechtlich bindende Grund-
rechtecharta in der EU zu etablieren.

Digitale Technik generiert Wohlstand
(Standortfaktor). Wirtschaftliche Ver-
wertung von Daten nutzt der Gesell-
schaft, Verantwortung und Rahmenbe-
dingungen miissen dazu passen.

Regierungen, Unternehmen und
Birger*innen sollen das Internet
(insbesondere das Web) offen und frei
zugdnglich fur alle halten und dabei die
Privatsphédre respektieren.
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D64-Charta

Ethically Aligned
Design

Geneva Declaration of
Principles

Human Rights Princip-
les for Connectivity
and Development

Internet Rights Charter

Magna Carta for the
Digital Age

Montréal Declaration
for Responsible Al

Principles for Algorith-
mic Transparency and
Accountability

Principles for Digital
Development

The Charter of Human
Rights and Principles
for the Internet

2012

2016

2003

2016

2006

2015

2017

2017

2014/
2017

2014

D 64

IEEE

WSIS

Access Now et al.

APC

British Library

Montréal

Association for

Computing Machi-

nery

Bill and Melinda
Gates Foundation
etal.

IGF

Zivilgesellschaft

IT-Wirtschaft

Internationale
Organisation

Zivilgesellschaft

Wissenschaft
Zivilgesellschaft

Zivilgesellschaft

Wissenschaft

Wissenschaft

Zivilgesellschaft,
Internationale
Organisation

Internationale
Organisation

Offene Netzgesellschaft vorantreiben,
die Teilhabe ermoglicht und grund-
rechtsorientierten Datenschutz anwen-
det. Das Internet soll Raum ftr Netzpoli-
tik und Offentlichkeit sein.

Kl muss Ideale der Menschenrechte
beinhalten und der Menschheit und
Umwelt nutzen. Dieses Prinzip wird
angewandt auf Wertesysteme in K, KI-
Forschung, Sicherheit, Privatsphare und
Kontrolle, autonome Waffen, Wirtschaft
und Recht.

Das Potenzial digitaler Informations-
und Kommunikationstechnologien zur
Erreichung der Millennium Development
Goals (MDGs) nutzen.

Neun Prinzipien, nach denen Investoren
sich richten sollen, um das Internet und
seine Infrastruktur im Einklang mit den
Menschenrechten und Zielen wirtschaft-
licher Entwicklung zu gestalten.

Das Internet soll ein fur alle zuganglicher
Raum zum freien Meinungsaustausch
und zum Teilen von Wissen sein, in dem
offene Standards entwickelt und die
Privatsphare der Nutzer*innen geachtet
wird.

Das Web vor Kontrolle durch Unter-
nehmen und Zensur durch Regierungen
schitzen, um Meinungsfreiheit, Infor-
mationszugang und Datenschutz zu
gewdhrleisten.

Kl sollte nur entwickelt werden, um
letztlich das Wohlergehen aller empfin-
dungsfahigen Wesen zu steigern. Dieses
Prinzip wird angewandt auf Gerechtig-
keit, Privatsphare, Wissen, Demokratie
und gesellschaftliche Verantwortung.

Prinzipien, nach denen sich beteiligte
Akteure (Entwickler*innen, Regierungen,
Anwender*innen) verhalten sollten, um
transparente und verantwortliche Kl zu
ermoglichen und bei Bedarf anpassen zu
kénnen.

Digitale Instrumente in der Entwick-
lungszusammenarbeit zusammen mit
Benutzer*innen entwickeln, auf Nach-
haltigkeit ausrichten, skalierbar und
sicher gestalten usw.; Ziel: effektive und
inklusive digitale Entwicklungszusam-
menarbeit.

Meinungsfreiheit, soziale Gerechtig-
keit, Privatsphare, Vielfalt im Internet
schiitzen.

111



12

3 Das Digitale Zeitalter verstehen

The Japanese 2017  Japanese Society

Society for Artificial for Artificial Intel-

Intelligence Ethical ligence

Guidelines

The Onlife Manifesto 2013  Europaische
Kommission

The Partnership of the 2016  Nadella

Future

The Toronto Declara- 2018  Access Now und

tion: Protecting the Amnesty Interna-

Rights to Equality and tional

Non-discrimination

in Machine Learning

Systems

Top Ten Principles for 2017  UNI Global Union

Ethical Al

Wissenschaft

Internationale

Organisation

IT-Wirtschaft

Zivilgesellschaft

Gewerkschaft

Selbstverpflichtung, nur Forschung
dahingehend zu betreiben, Frieden,
Sicherheit, Wohlfahrt und 6ffentlichem
Interesse zu dienen. Dieses Prinzip wird
konkretisiert flr verschiedene Bereiche
(Recht, Kommunikation, Sicherheit,
Fairness usw.).

Diskussionsbeitrag der EU-Kommission
tber die Eigenart des Menschen ,What
does it mean to be human in a hypercon-
nected era?” Eher AnstoR einer Debatte
(es gibt auch einen Sammelband dazu)
als Charta.

KI muss designt sein, um der Menschheit
zu dienen, sie muss transparent sein,
Menschenwiirde und Privatsphéare ach-
ten, nachvollziehbare Entscheidungen
treffen und darf niemanden benachtei-
ligen.

Staaten haben die Pflicht, Menschen-
rechte zu schiitzen. Sie miissen MaRnah-
men ergreifen, um vor Diskriminierung
durch maschinelles Lernen zu schiitzen.

KI-Systeme sollen transparent sein, ethi-
sche Entscheidungen protokollieren, den
Menschen und dem Planeten dienen; der
Mensch soll sowohl Kontrolle als auch
Verantwortung tber Entscheidungen be-
halten; Kl soll unvoreingenommen sein.

werden (z.B. Digitalcharta der Zeit-Stiftung, 2018)?
Wie bei den breiteren Chartas zu Biirgerrechten auch,
bleiben Formulierung haufig abstrakt: Ein bestimmtes
Grundrecht soll durch die Digitalisierung nicht beein-
trachtigt werden. Es werden zwar héufig die Ziele for-
muliert, die von den Verfasser*innen mit der Charta
verfolgt werden, z.B. eine offene, freie, demokratische
Gesellschaft zu erhalten. Aber dem Wesen einer Charta
geschuldet, wird dabei nicht explizit darauf eingegan-
gen, wie die geforderten Rechte im Digitalen Zeitalter
gewdhrleistet werden konnen.

Einige fiir das Gutachten sehr relevante Themen,
wie die Auswirkungen der Digitalisierung auf Umwelt
oder Arbeit, kommen durchaus in einigen Charta-Ent-
wiirfen vor, sind jedoch nicht als Schwerpunktthemen
vertreten.

Formate

Das Gros der Charta-Entwiirfe stammt etwa zu gleichen
Teilen aus der IT-Wirtschaft, Zivilgesellschaft sowie aus
Wissenschaft und Think-Tanks. Generell lassen sich
zwei Kategorien hinsichtlich der Adressaten unter-
scheiden. In der ersten Kategorie sind Absender und
Adressat deckungsgleich. Aus der Wirtschaft und der
Wissenschaft stammen einige Entwiirfe, die als Selbst-

verpflichtung zu verstehen sind, insbesondere die Ent-
wicklung von KI nur unter Berticksichtigung bestimm-
ter Prinzipien voranzutreiben. Beispiele sind , Al Policy
Principles” (Information Technology Industry Council,
2017), , Al at Google” (Google, 2018) und die ,Japa-
nese Society for Artificial Intelligence Ethical Guide-
lines” (Japanese Society for Artificial Intelligence,
2017). In der zweiten Kategorie sollen die postulier-
ten Rechte und Pflichten fiir die Gesellschaft als Ganzes
gelten — sei es institutionell verankert auf globaler (IGF,
2018b) oder europdischer Ebene (Zeit-Stiftung, 2018).
Anders als bei Selbstverpflichtungen sollen diese Ent-
wiirfe — auch vor dem Hintergrund, dass sie bisher kei-
nen rechtlich bindenden Charakter haben — in der Regel
eine gesellschaftliche Debatte anstof3en. Daher bein-
halten viele der Entwiirfe interaktive Elemente: Man
kann sie als offenen Brief unterzeichnen, fiir bestimmte
Prinzipen abstimmen oder im Internet dariiber disku-
tieren. Eine Reihe von Chartas ist so konzipiert, dass sie
fortwdhrend iiberarbeitet werden, um Entwicklungen
in der Technik, den aktuellen Forschungsstand sowie
gesellschaftliche Debatten dariiber berticksichtigen zu
konnen (living documents). Einige Entwiirfe deklarie-
ren dariiber hinaus als Fernziel auch die rechtlich ver-
bindliche Festschreibung der auf diese Weise ausgehan-
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delten Rechte und Pflichten (z.B. Zeit-Stiftung, 2018).

Im Folgenden werden einige Chartas gesondert
vorgestellt, die im Zusammenhang dieses Gutachtens
besonders relevant erscheinen.

»Charta der Digitalen Grundrechte der EU“

Die ,Charta der Digitalen Grundrechte der EU”
(Zeit-Stiftung, 2018), herausgegeben von der ZEIT-Stif-
tung, ist eine thematisch sehr umfassende Charta, die
in ihrer Gliederung und Ausdrucksweise an die Grund-
rechte und Staatsziele im deutschen Grundgesetz ange-
lehnt ist. Es geht z.B. um Menschenwtirde, Freiheit,
Gleichheit und Meinungsfreiheit im Digitalen Zeitalter.
Der Fokus liegt darauf, bestehende Grundrechte unter
den neuen Rahmenbedingungen im Digitalen Zeitalter
sicherzustellen. Die Digitalcharta ist 2018, zwei Jahre
nach dem ersten Entwurf, in tberarbeiteter Fassung
offentlich vorgestellt worden. Sie soll weiterhin eine
gesellschaftliche Debatte anregen und auf dieser Basis
fortlaufend iiberarbeitet werden. Im Internet kann man
iiber einzelne Artikel abstimmen und diskutieren. Ziel
ist, eine rechtlich bindende Charta der digitalen Grund-
rechte in der EU.

»The Charter of Human Rights and Principles for the
Internet”

Die ,Charter of Human Rights and Principles for the
Internet” (IGE, 2018b) ist in zweierlei Hinsicht rele-
vant. Erstens stammt sie vom Internet Governance
Forum der UN und somit aus eben jenem globalen
Governance-Raum, den es mit Blick auf Digitalisie-
rung aus Sicht des WBGU dringend zu gestalten gilt
(Kap. 8). Zweitens ist die Charta inhaltlich — angelehnt
an die Allgemeine Erkldrung der Menschenrechte der
UN - auf Gleichheit, Gerechtigkeit, Zugang, Meinungs-
freiheit, Datenschutz u.a. ausgerichtet und damit the-
matisch nah an den WBGU-Kompassdimensionen Teil-
habe und Wiirde (Kap. 2.2).

»Asilomar Al Principles*

Das Future of Life Institute des Kosmologen Max
Tegmark beschéftigt sich mit existentiellen Risiken fiir
die Menschheit wie dem Klimawandel oder einem még-
lichen Atomkrieg, die, sollten sie sich ungebremst ver-
wirklichen, das Uberleben der Menschheit gefdhrden.
In diesem Zusammenhang stehen auch die ,Asilomar
Al Principles” des Instituts, die KI als ein solches Risiko
begreift (Future of Life Institute, 2018). Die Unter-
zeichner*innen dieser Charta verwehren sich KI nicht
grundsatzlich, betonen aber, dass ohne verantwor-
tungsvolle Entwicklung von KI die Folgen katastrophal
sein konnen. Vor diesem Hintergrund fordern sie, neben
gemeinwohlorientierter KI-Forschung, eine Reihe von
Prinzipien bei der Entwicklung von KI zu beachten, z.B.

zu Sicherheit, Transparenz, menschlichen Werten, Frei-
heiten und Privatsphare und der Letztkontrolle durch
den Menschen. Die ,Asilomar Al Principles” haben
prominente Unterstiitzer*innen wie den verstorbenen
Physiker Stephen Hawking und den Unternehmer Elon
Musk. Die Charta ist als Entwurf zu verstehen, der lau-
fend tiberarbeitet wird.

»Geneva Declaration of Principles*

Die ,Geneva Declaration of Principles” (WSIS, 2003a),
die bereits im Jahre 2003 im Rahmen des Weltgip-
fels zur Informationsgesellschaft (WSIS) verabschie-
det wurde, zielt darauf ab, das Potenzial digitaler IKT
fir die Millenniumsentwicklungsziele (MDGs, dem
Vorldufer der SDGs) zu nutzen. Die Genfer Erklarung
wurde von den UN unterstiitzt und ist eine relativ
friihe Charta im Rahmen multilateraler Zusammenar-
beit. Allerdings kam insbesondere aus der Zivilgesell-
schaft viel Kritik an der Erkldarung, weil ihr generelles
Verstdndnis von IKT in der Entwicklungszusammen-
arbeit nicht von der Entwicklungsgemeinschaft geteilt
wurde (Souter, 2008). Die Genfer Erklarung ist als rela-
tiv frithes Dokument historisch relevant und es las-
sen sich aus seinem Aushandlungsprozess einige Leh-
ren dartiber ziehen, wie wichtig die Einbeziehung von
Stakeholdern ist.

»Principles for Digital Development*

Die ,Principles for Digital Development” (Bill and
Melinda Gates Foundation et al., 2017) sind ein gutes
Beispiel fiir eine Charta mit starkem Bezug zur han-
delnden Gesellschaft, wie sie in den ,Dynamiken des
Digitalen Zeitalters” des WBGU (Kap. 7.5) eingefor-
dert wird. Digitale Instrumente sollen in der Entwick-
lungszusammenarbeit in Kooperation mit ihren spéte-
ren Benutzer*innen entwickelt werden, auf Nachhal-
tigkeit ausgerichtet sein, skalierbar und sicher gestaltet
werden. Ziel ist es, digitale Technik effektiv und inklu-
siv fiir die Entwicklungszusammenarbeit zu nutzen. Die
,Principles for Digital Development” sind dartber hin-
aus auch ein gutes Beispiel fir die Pluralitat der Verfas-
ser*innen, die viele Chartas auszeichnet. Dazu gehéren
in diesem Fall in erster Linie zivilgesellschaftliche und
internationale Organisationen wie die Stiftung von Bill
und Melinda Gates, UNICEF, UNDP, die Weltbank und
die Weltgesundheitsorganisation, aber auch die natio-
nalen Entwicklungsagenturen Schwedens und der USA.

13
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3.6.4
Folgerungen: Konturen einer Empfehlungs-
landschaft

Die Auswertung exemplarisch ausgewdhlter Berichte
internationaler Organisationen und Chartas zum
Thema ,Digitalisierung und nachhaltige Entwicklung”
kann naturgemdl3 kein vollstandiges Bild der derzei-
tigen Empfehlungslandschaft liefern. Dennoch wur-
den Konturen sichtbar, die zeigen, dass es sowohl in
der Beschreibung der Herausforderungen als auch in
der zeitlichen Reichweite der Uberlegungen weitge-
hende Konvergenzen gibt. Es wurde auch deutlich,
dass es sich bei der Digitalisierung um ein Politikfeld
handelt, in dem die Gestaltung durch die Politik den
raschen technologischen Verdanderungsprozessen und
der Geschwindigkeit des digitalen Wandels vielfach
hinterherhinkt und in dem viele gesellschaftliche Aus-
wirkungen des digitalen Wandels in ihrer konkreten
Auspragung noch gar nicht abgeschétzt werden kon-
nen. Insofern stellt sich auch die Frage nach der Gestal-
tung politischer Entscheidungsprozesse unter unsiche-
ren und sich dynamisch entwickelnden Bedingungen.

Konvergenz in der Beschreibung zentraler
Herausforderungen

Die untersuchten Berichte zeichnen sich vielfach durch
Konvergenzen in der Beschreibung der zentralen Her-
ausforderungen der Digitalisierung aus (Kap. 3.6.2).
Alle ausgewerteten Berichte betonen die Notwendig-
keit zur aktiven Gestaltung der weltweiten Digitalisie-
rung, mit Verweis auf zentrale Herausforderungen wie
die Uberwindung der digitalen Kluft (digital divide)
und den flachendeckenden Aufbau digitaler Infrastruk-
turen, den Aufbau digitaler Kompetenzen und Bildung
sowie Vertrauen in digitale Technologien, den Umgang
mit einer Arbeitswelt im Wandel und der sich d@ndern-
den internationalen Arbeitsteilung, der Rolle der Digi-
talisierung bei der Umsetzung der Agenda 2030, der
(internationalen) Regulierung digitaler Anwendun-
gen sowie den Zusammenhang zwischen Digitalisie-
rung, Innovation, Wachstum und Wohlstand. Auch
werden durchgédngig die Risiken des digitalen Wandels
benannt, allen voran Datenschutz, Datensicherheit und
Privatsphdre sowie Wettbewerbsverzerrungen.

Dominanz der zeitlichen Nahperspektive

Alle ausgewerteten Berichte haben mit einer Ausnahme
einen Zeithorizont bis zum Jahr 2030 und bleiben mit
ihren Analysen auf die ,Erste Dynamik des Digitalen
Zeitalters” (Kap. 7.2) der vom WBGU identifizierte
Digitalisierungsdynamiken beschrankt. Eine Sonder-
stellung nimmt der OECD-Bericht ,The Next Produc-
tion Revolution” ein, der ausdriicklich zu einer Lang-

fristperspektive und der Nutzung von Foresight-Pro-
zessen rdt, um besser fiir den Umgang mit iiberraschen-
den Wendungen des digitalen Wandels gertistet zu sein
(OECD, 2017b). In diesem Zusammenhang wird For-
schungs-, Technologie- und Innovationspolitik eine tra-
gende Rolle fiir die Erreichbarkeit der SDGs zugewiesen
(UNCTAD, 2018:29).

Geschwindigkeit als Herausforderung

In mehreren Berichten wird die mégliche Uberforde-
rung von Entscheidungstrdger*innen und Institutionen
durch die Geschwindigkeit des digitalen Wandels als eine
zentrale Herausforderung hervorgehoben (UNCTAD,
2017a; OECD, 2017b:35; OECD, 2017c:26): ,Digital
acceleration takes place against legacy time frames,
slow institutional processes, entrenched behaviours
and limited human attention” (OECD, 2017c:26). Dabei
wird vor allem die bislang ungekannte Geschwindigkeit
des kiinftigen Umbaus der Arbeitsmérkte angespro-
chen (OECD, 2017b:35; World Bank, 2016:118).

Digitaler Wandel versus Transformation zur
Nachhaltigkeit
Der digitale Wandel wird iiberwiegend als globaler Mega-
trend beschrieben, auf den es zu reagieren gilt und der
im Sinne einer positiven wirtschaftlichen Entwicklung
gesteuert und durch Infrastrukturausbau gefordert wer-
den soll sowie dessen potenzielle negative Wirkungen
reguliert werden miissen (GSM, 2017; UNCTAD, 2017a).
Umwelt und Entwicklung sind bei diesem Berichtstypus
eher flankierende Zielgrofzen der Politikgestaltung. Ein
erfolgreicher digitaler Wandel wird als eine Vorausset-
zung fiir inklusives und nachhaltiges Wachstum sowie
Wohlstand gesehen (OECD, 2017a:6, 11). Der digitale
Wandel wird insgesamt lediglich als Instrument wahrge-
nommen; die weitreichendere Bedeutung fiir die Neuor-
ganisation von Gesellschaften und Zukunftsgestaltung
jenseits von 2030 werden nicht thematisiert.
Entsprechend wird kaum aufgezeigt, welche Impli-
kationen die potenziell disruptive Kraft digitaler Tech-
nologien auf eine Post-2030-Agenda und die globale
Transformation zur nachhaltigen Gesellschaft haben
wird. Gleiches gilt fiir die Frage, welche digitalen Ent-
wicklungstrends unbedingt vermieden werden sollten,
damit planetarische Leitplanken nicht verletzt werden
und die Anwendung digitaler Technologien nicht zu
Rebound-Effekten und mehr Energie- und Ressour-
cenverbrauch fithren. Die von manchen Berichten vor-
geschlagene Losung einer Beschleunigung der Verbrei-
tung digitaler Technologien erscheint jedoch ohne ent-
sprechende Rahmensetzung angesichts der Risiken fiir
Umwelt und Klimaschutz sowie soziale Kohdsion als
wenig iiberzeugend (The Earth Institute und Ericsson,
2016; World Bank, 2016).



Gestaltung des Digitalen Zeitalters als Suchprozess
Die ausgewerteten Berichte zeigen auch, dass es aufgrund
der vielfach noch unbekannten Auswirkungen der Digi-
talisierung auf die Entwicklung der Gesellschaften und
den Planeten in vielen Féllen keine abschlie3enden Ant-
worten zur nachhaltigen Gestaltung des Digitalen Zeital-
ters geben kann. Insofern kénnen einige Berichte eher als
Anleitung fiir die Gestaltung von Suchprozessen gelesen
werden. Die Chartas zeigen erste Rahmensetzungen auf.
Der Verweis auf Handeln unter Unsicherheit gilt insbe-
sondere fir Berichte, die sich auf Kernbotschaften oder
Kernthemen beschranken bzw. die No-Regret-Mal3Snah-
men empfehlen (IEA, 2017a; UNCTAD, 2017a, 2018).
Dagegen werden fiir einzelne Themenfelder durchaus
konkrete Einzelempfehlungen gegeben, wie etwa zu IKT
und Klimaschutz, Entwicklung sowie Teilhabe (The Earth
Institute und Ericsson, 2016). Mehrere Berichte betonen
explizit die Grenzen der Potenziale der Digitalisierung
durch wirtschaftliche und soziale Realitdten der analo-
gen Welt (World Bank, 2016; UNCTAD, 2018).
Pauschale Antworten auf die anstehenden tiefgrei-
fenden sozio6konomischen Verdnderungen durch den
digitalen Wandel gibt aufgrund der bestehenden Unsi-
cherheiten und regionalen sowie kulturellen Unter-
schiede naturgemaf3 kein Bericht. Vielfach wird auf
die Herausforderung disruptiver Entwicklungen hin-
gewiesen, ohne einen differenzierten Ldsungsansatz
anzubieten. So bleibt unter dem Strich die Einsicht,
dass die Steuerung des Digitalen Zeitalters in Richtung
Nachhaltigkeit vielfach ein Suchprozess bleibt, der einer
anpassungsfahigen und schrittweisen Politikgestaltung
sowie eines globalen Verstdndnisses tiber die ,gemein-
same digitale Zukunft” bedarf. Begleitforschung und
Foresight-Prozesse werden hier eine wichtige Rolle mit
Blick auf Frithwarnung und Identifizierung von Grof3ri-
siken spielen miissen. Flankierend dazu bedarf es eines
robusten internationalen Institutionengefiiges, das v.a.
die bisher weitgehend ungeregelte multinationale Digi-
talwirtschaft in eine starkere demokratische und regu-
latorische Kontrolle einbettet (Kap. 8.1, 8.4).

Charta-Landschaft

In der bestehenden Charta-Landschaft finden sich einige
Entwiirfe, die sich bereits einer Vielzahl der kritischen
Nachhaltigkeitsthemen widmen, an die dieses Gutach-
ten anschliel3t (Kap. 3.6.3). Eine dedizierte und umfas-
sende Nachhaltigkeitsperspektive nimmt allerdings keine
der Chartas bislang ein. Zudem ist der Hintergrund, vor
dem die Chartas formuliert wurden, zu betrachten.
Der WBGU hilt es fiir dringend erforderlich, die glo-
bale Governance zu Klima- und Nachhaltigkeitszielen
mit der Digitalisierung zu verschneiden und formuliert
dazu im Kasten 9.3.1-1 seinen Entwurf einer Charta fiir
ein nachhaltiges Digitales Zeitalter.

Folgerungen 3.7
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3.7
Folgerungen

Mit der fortschreitenden Digitalisierung und den damit
einhergehenden grof3skaligen Verdnderungen zeichnet
sich das Entstehen eines neuen Zeitalters der mensch-
lichen Zivilisation ab: das Digitale Zeitalter (Kap. 3.1),
das auch und inshesondere im Kontext der Klima- und
Nachhaltigkeitsziele einzuordnen und zu formen ist.
Dies wird auch anhand der analysierten Globalberichte
und Chartas deutlich (Kap 3.6). Das Digitale Zeitalter
wird im Wesentlichen durch eine digitalisierte Techno-
sphére (Kap. 3.2, 3.3) gepragt, die durch eine zuneh-
mende Vernetzung technischer Systeme und technisch
gestiitzter Prozesse, weiterentwickelte kognitive Fahig-
keiten technischer Systeme und ihre wachsende Auto-
nomie, die wachsende Virtualisierung von Raumen und
technischen Angeboten sowie im Ergebnis durch eine
enorme Wissensexplosion, durch die digital gestiitzte
Weiterentwicklung  aller ~ Wissenschaftsdisziplinen
gekennzeichnet ist (Kap. 3.4). Dort entstehen beispiels-
weise neue Partizipationsmoglichkeiten durch Biirger-
wissenschaft (Kap. 3.3.5.1) bis hin zum sich abzeich-
nenden Paradigmenwechsel in Richtung Open Science
(Kap. 5.3.10, 10.2.4.1).

Angesichts der rapiden Umbriiche im Digitalen Zeit-
alter steht jedoch die individuelle Miindigkeit neuen
Herausforderungen gegeniiber. So ist die addquate
Gestaltung und Nutzung digitaler Technologien auf-
grund ihrer enormen gesellschaftlichen Durchdringung
wichtiger als jemals zuvor. In diesem Zusammenhang
ist ein grundlegendes Verstandnis ihrer Funktionsweise
(Kap. 3.2), einschlief8lich der Grenzen von Berechen-
barkeit und Modellierung, essenziell. Einerseits kon-
nen nur auf dieser Basis Potenziale und Risiken einzel-
ner Technologien realistisch im Gesamtzusammenhang
reflektiert und diskutiert werden (Kap. 3.3). Anderer-
seits wird dabei deutlich, welche Werte in Technologie
jeweils eingeschrieben sind, werden kénnten und soll-
ten. Diese Frage wird aktuell hauptséchlich in den The-
mengebieten KI und automatisierter Entscheidungsfin-
dung behandelt (Kasten 3.2.5-1). Sie ist letztlich aber
fir die gesamte Ausrichtung von Forschung und Ent-
wicklung zentral (Kap. 10), wenn es darum geht, insbe-
sondere aus einem breiten Nachhaltigkeitsverstandnis
immer wieder zu (hinter-)fragen, ,ob wir die Technik
haben, die wir brauchen, oder ob wir die Technik brau-
chen, die wir haben” (Kornwachs, 2009:39).

Mit den Wirkungen der Digitalisierung auf alle
Lebensbereiche entstehen zentrale Gestaltungsauf-
gaben (Kap. 3.5), um den digitalen Wandel mit der
notwendigen Grof3en Transformation zur Nachhaltig-
keit zusammenzufithren, also der Entwicklung von
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Wohlfahrt, Sicherheit und Demokratie fiir bald 10 Mrd.
Menschen in den Grenzen des Erdsystems. Auch wenn
die Entwicklung der digitalen Technologien dynamisch
fortschreitet und nicht abschlief3end bewertet werden
kann, zeichnet sich schon jetzt ab, dass die ungelenkte,
ausschlief3lich an 6konomischen Zielen orientierte Wei-
terentwicklung und Anwendung zugunsten eines an
Klima- und Nachhaltigkeitszielen orientierten Technik-
wandels — und dem dafiir nétigen gesellschaftlichen
Wandel - abgel6st werden muss.

Insbesondere sollten die mit dem Digitalen Zeitalter
verbundenen Herausforderungen fiir den Schutz der
Grund- und Menschenrechte in den Blickpunkt geriickt
werden. Im Digitalen verdndern sich die Schutzraume
und Ausiibungsmoglichkeiten dieser Rechte (Kap. 4),
so dass neue Vergewisserungen und gegebenenfalls
neue Rahmensetzungen erforderlich werden (Kap. 8).
Die Menschenwtirde ist und bleibt der zentrale unver-
dnderliche Referenzpunkt (Kap. 2). Thre Unantastbar-
keit und die hieraus resultierende Achtung sowie der
Schutzanspruch bilden in diesem Gutachten explizite
Orientierungshilfen fiir die nachhaltige Gestaltung der
Digitalisierung. Eng damit verkniipft ist die Sicher-
stellung der Gemeinwohlorientierung und Einbettung
der Nutzung digitaler Technologien in eine Strategie
nachhaltiger Entwicklung. Dafiir braucht es geeig-
nete Rahmensetzungen und Grenzziehungen (Kap. 9).
Ohne aktive Gestaltung birgt der globale digitale Wan-
del zudem das Risiko, die Gefahrdung der nattirli-
chen Lebensgrundlagen der Menschheit weiter zu
beschleunigen.
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Akteurskonstellationen im

digitalen Wandel

Es stellt sich die Frage nach den Gestalter*innen des Digitalen Zeitalters:
Verschieben sich Handlungsspielrdume einzelner Akteursgruppen? Neben
Individuen, Wirtschaft und Zivilgesellschaft nimmt der WBGU die Tech-Com-
munities in den Blick. Im Mehrebenensystem von Stadten und Gemeinden,
Staaten, internationalen Organisationen sowie transnationalen Akteursgrup-
pen identifiziert der WBGU erhebliche Machtverschiebungen. Sie fiihren teils
zu Blockaden und Pfadabhadngigkeiten, eréffnen aber auch neue Potenziale

fur Nachhaltigkeitstransformationen.

Digitalisierungsprozesse sind keine Naturgewalt, son-
dern werden von verschiedenen Akteur*innen und
deren unterschiedlichen, auch widerstreitenden Inter-
essen vorangetrieben. Damit wird nicht nur die Frage
zentral, wie sich die Digitalisierung auswirkt (Kap. 3, 5)
und auswirken konnte (Kap. 6), sondern auch die Frage
der Gestaltbarkeit dieser Prozesse. Inshesondere geht
es dem WBGU um die Ausrichtung der technolo-
gisch-digitalen Revolution auf eine gelingende Trans-
formation zur Nachhaltigkeit (Kap. 3). Welche Heraus-
forderungen an die Gestaltung eines transformativen
Wandels bestehen (Kap. 4.1), welche Funktionen die
Akteure des digitalen Wandels wahrnehmen, welche
Bedeutung ihnen auch im Hinblick auf diesen transfor-
mativen Wandel zukommt (Kap. 4.2) und welche Chan-
cen sie aktuell fiir eine Transformation in Richtung
Nachhaltigkeit wahrnehmen kénnten (Kap. 4.3), wird
nachfolgend untersucht.

©000000000000000000000000000000000000000000000000000 ©

4.1
Transformativer Wandel als Gestaltungsaufgabe

Der WBGU hat sich bereits 2011 mit den Voraussetzun-
gen und Strategien beschiftigt, die einen gesellschaft-
lichen Umbau Richtung Nachhaltigkeit ermdglichen
(WBGU, 2011). Mit der Agenda 2030 gibt es dafiir
heute 17 international vereinbarte, differenzierte

Nachhaltigkeitsziele (SDGs) mit sich weiter entwickeln-

der Indikatorik (UNGA, 2015; Kasten 2.1-1). Die
Umsetzung dieser Ziele und Strategien ist ein politi-
sches Projekt, um einerseits Beharrungskréfte hinter
nicht nachhaltigen Entwicklungen und Trends zu tber-
winden sowie andererseits neue Entwicklungen und
Trends in Richtung Nachhaltigkeit zu ermoglichen und
explizit zu unterstiitzen. Entsprechende Strategieent-
wicklungen werden auf globaler, nationaler und lokaler
Ebene vorangetrieben. In einem internationalen
Review-Prozess werden dabei Erfolge wie Umsetzungs-
schwierigkeiten reflektiert.

Die Begriffe der Transformation, des Transformierens
und des Transformativen ziehen sich durch die Agenda
2030. Transformation umfasst nicht nur die zu erzielen-
den Ergebnisse (z.B. einen sinkenden CO,-Ausstof3),
sondern auch die grundlegende (Re-)Konfiguration
von Abldufen und Organisationsmustern, mit denen
Ergebnisse erzielt werden (z.B. Entwicklungen von
einer weitgehend zentralisierten fossilen Energiever-
sorgung zu einer flexibilisierten dezentralen Versor-
gung mit erneuerbaren Energien). Derartige Transfor-
mationen beinhalten 6konomische, soziokulturelle,
politische, technologische sowie Gkologische Aspekte
und werden als dynamisches und komplexes Zusam-
menspiel beschrieben und analysiert (Tanner und
Bahadur, 2013). Als Prozesse sind sie daher nicht exakt
plan- und prognostizierbar. Dennoch ist es analytisch
moglich, die Bedingungen eines sich eher langsam voll-
ziehenden adaptiven gesellschaftlichen Wandels von
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Bedingungen transformativen Wandels zu unterschei-
den und letzteren damit auch zu antizipieren oder zu
untersttitzen (O'Brien und Sygna, 2013:16).

Der Begriff der Pfadabhdngigkeiten soll hierbei tiber-
greifend 6konomische, soziokulturelle, politische, tech-
nologische und o0kologische Anteile der aktuellen
gesellschaftlichen Konfigurationen beschreiben, wenn
sie als Beharrungskrafte wirken. Im Spezifischen wer-
den sich die Pfadabhédngigkeiten von Land zu Land als
auch von Dorf zu Dorf unterscheiden. Beispiele sind
etablierte gesellschaftliche wie politische Institutionen,
Marktstrukturen und -akteure, physische Infrastruktu-
ren, Wissensbestande und kulturelle wie normative
Pragungen (WBGU, 2011:418f.). Als Strukturen einer
Gesellschaft begriffen, sind sie fiir bestimmte Ziele und
Aufgaben im Kontext bestimmter Umstdnde geschaf-
fen worden. Gleichzeitig bilden sie den Wirklichkeits-
raum der Akteure, die in ihnen sozialisiert werden und
Entscheidungen tiber zukiinftige Entwicklungen tref-
fen. Der Begriff der Pfadabhéangigkeiten verdeutlicht
also, dass gesellschaftliche Entwicklungen in eine
bestimmte Richtung angereizt und getrieben werden
(Avelino et al., 2016; Gopel, 2016:4ff.).

Transformationen werden dann wahrscheinlich,
wenn mehrere Pfadabhéngigkeiten gleichzeitig von
Verdnderungen betroffen sind. Entsprechende ,Héu-
figkeitsverdichtungen” (Osterhammel, 2009) deuten
Kipppunkte oder Gelegenheitsfenster fiir ein Aufbre-
chen von Pfadabhéngigkeiten an, womit die Rekonfi-
guration gesellschaftlicher (Teil-)Systeme méglich oder
sogar unausweichlich wird. Folgende Liste enthélt Bei-
spiele aus dem Energiesektor fiir zentrale Bereiche
gesellschaftlichen Wandels.
> Neues Wissen bzw. neue Werte verandern die Beur-

teilung sowohl der aktuellen Situation als auch des

Moglichkeitsraums fiir vorstellbare Zukiinfte;

abweichende Losungen werden denkbar und iiber-

zeugend, z.B. durch Computersimulationen zum

Klimawandel.
> Regulatorische MafSnahmen verandern die Bedin-

gungen fiir einzelne Geschaftsmodelle, die zivilge-

sellschaftliche Praxis oder auch Technologieentwick-
lungen, z.B. eine staatliche Forderung der Einspei-
sung von erneuerbaren Energien in das Stromnetz.
> Okonomische Abliufe werden krisenhaft durch ver-
dnderte Kontextbedingungen, so dass die Suche
nach alternativen Produkten oder Geschaftsmodel-
len angereizt wird, z.B. setzen Verschiebungen von

Investitionstétigkeiten und Forderprogrammen in

Richtung erneuerbarer Energien und eine mogliche

Bepreisung von CO, oder fossiler Energietrager die

Energieunternehmen, deren Geschéftsmodelle auf

der Nutzung fossiler Energietrdger beruhen, unter

Druck.

> Zivilgesellschaftliche Projekte stellen abweichende
Werte, Narrative und Lésungen ins Zentrum, so dass
neue Formen des Zusammenwirkens entstehen, z.B.
die Anti-Atomkraftbewegung oder Biirgerenergie-
genossenschaften fiir erneuerbare Energien in
Deutschland.
> Neue Technologien ermdglichen alternative Produkte
und Produktionsprozesse, neue Wissensgenerie-
rung, Kommunikation und Vernetzungen, z.B. Pho-
tovoltaik oder Brennstoffzellen (Stichwort: Sektor-
kopplung) sowie Smart Grids zur Kombination ver-
schiedener erneuerbarer Energiequellen.
Diese Liste ist nicht hierarchisch oder sequenziell zu
verstehen, sondern zeigt Varianten des Aufbrechens
und der Destabilisierung existierender Pfadabhédngig-
keiten im Energiebereich, die zu sich gegenseitig ver-
starkenden Wechselwirkungen fiithren koénnen. Im
Kontext der Nachhaltigkeitstransformation z.B. ist die
Hinterfragung des Status Quo durch neues Wissen sehr
relevant, da Messdaten und Computersimulationen die
Konsequenzen der Ubernutzung der Okosysteme erst
begreifbar und prognostizierbar machen. Bei der Digi-
talisierung hingegen ist es die rasante technologische
Entwicklung, die neue Formen des Produzierens, Kon-
sumierens und Kommunizierens und eine Vielzahl
neuer Geschéftsmodelle ermdglicht. Dynamisch
betrachtet beschleunigt sich ein transformativer Durch-
bruch, wenn Akteure aus verschiedenen Bereichen
durch Ubereinstimmungen im Bereich Wissen, Werte
und Interessen zu dhnlichen Visionen, Zielen und
Narrativen gelangen. Dabei richten sich auch Techno-
logien, Investitionen und Produktionsmuster, Gesetze
und Anreize neu aus und auch die 6ffentliche Meinung
oder Konsumentscheidungen verdndern sich entspre-
chend (Abb. 4.1-1). Je bewusster und koordinierter
diese vielen unterschiedlichen inkrementellen Schritte
erfolgen, umso radikaler oder transformativer ist der zu
erwartende Wandel.

Transformative Governance durch neue
Akteurskonstellationen

Im Prozess der Uberwindung von Beharrungskriften
schreiben akteurszentrierte Ansdtze der Transformati-
onsforschung Pionier*innen des Wandels (WBGU,
2011) eine zentrale Funktion zu. Aus ihren unter-
schiedlichen  Innovationsnischen  eroffnen  sie
Perspektiven und Pfade fiir neues Denken und Han-
deln, die sukzessive Breitenwirkung auf der Regime-
ebene entfalten kénnen (hellblau markierte Punkte in
Abb. 4.1-1). Aus dieser Perspektive erscheinen Organi-
sationen und Institutionen nicht als monolithische Ein-
heiten, sondern als Gruppen von Menschen mit zum
Teil widerstreitenden Ideen, Uberzeugungen und
Reservoirs an Gestaltungsmacht (Kohler et al., 2019).
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Abbildung 4.1-1

Multi-Level-Perspektive auf Transformationsprozesse. Ausgangspunkt fiir Veranderungen sind Individuen (Miniebene), aus
denen sich jedes institutionelle Gefiige zusammensetzt. Sie geben Ideen und Handlungsimpulse fiir Verdnderungen auf samt-
lichen Ebenen. Die Mikro- oder Nischenebene ist die innovationsfreundlichste Ebene, in der kleinere Einheiten neue Wege aus-
probieren konnen, soweit das Gesamtsystem Raum fiir diese Pionieraktivitdten schafft. Die Meso- oder Regimeebene besteht
aus gewachsenen Strukturen und Teilsystemen, die sich langsamer wandeln und eher den Status Quo stabilisieren. Die Makro-
oder Landschaftsebene umreif3t den Hintergrund fiir die Entwicklungen auf unterliegenden Ebenen und umfasst vergleichsweise
langerfristige Entwicklungspfade, etwa der Umweltbedingungen, fundamentaler Infrastruktur- oder Marktbedingungen. Auf
der Metaebene liegen Weltanschauungen, Visionen und Paradigmen, die zwischen den verschiedenen Ebenen vermitteln. Die
violetten Pfeile symbolisieren dabei die vorherrschenden, die hellblauen Pfeile neue Ideen und Handlungsimpulse, die von der
individuellen Ebene in die Teilsysteme der Mikro- und Makroehene vordringen. Diese Weltanschauungen, Visionen und Para-
digmen bilden eine Art Bindeglied zwischen den verschiedenen Einheiten des Gesamtsystems.

Quelle: Gopel, 2016, verdndert

Pionier*innen sind diejenigen unter ihnen, die explizit
vom jeweiligen Status Quo abweichen, also Pfadabhén-
gigkeiten unter- oder aufbrechen wollen. In welche
Richtung sie abweichen, ist zundchst irrelevant. Nor-
mative Bewertungen, ob es sich um positive oder nega-
tive Abweichungen handelt, hdngen von der jeweiligen
Situation und von den dort vorherrschenden
Wissensbestanden, Wertesystemen, Weltanschauun-
gen und gesellschaftlichen Zielsetzungen ab. Aus dieser
streng analytischen Perspektive gelten zundchst sowohl
Nachhaltigkeitsprotagonisten, aber auch Digitaldisrup-
toren oder gar Rechtspopulisten als Pioniere — wenn
auch mit Blick auf die konkrete Zielperspektive und
normatives Profil in vollig verschiedene Richtungen.
Fiir die Nachhaltigkeitstransformation war und ist der
Anstol3 systemischen Wandels aus unterschiedlichen
Innovationsnischen sehr relevant, um Pfade fir neues
Denken und Handeln zu eréffnen und sukzessive Brei-
tenwirkung in unterschiedlichen gesellschaftlichen

Bereichen entfalten zu konnen (Abb. 4.1-2).

Um diese Anstofde weiter zu konsolidieren, sind Koa-
litionen des Wandels von grof3er Bedeutung. In der
Durchsetzung bestimmter Veranderungen mobilisieren
sie als Akteurskoalitionen tiber Organisationsgrenzen
und Sektoren hinweg Gestaltungsmacht, z. B. Ressourcen
aus der Privatwirtschaft, Autoritat aus dem legislativen
Apparat und Legitimitat aus der 6ffentlichen Meinung
(Then und Kehl, 2012). Erfolgsversprechende Akteurs-
koalitionen liegen dabei hdufig quer zu typischen Unter-
teilungen wie Staaten versus Unternehmen oder Bot-
tom-up-Nischenaktivitaten versus Top-down-Regulie-
rung. Auch die Interaktion mit Veto-Akteuren und ent-
sprechenden Koalitionen ist von Bedeutung. Zentrale
Unterstiitzungsprozesse umfassen in der Folge auch
gednderte Regulierung und Marktstrukturen. Ubergrei-
fende Visionen und neue Narrative begleiten und moti-
vieren Transformationsprozesse von Beginn an bis zu
einer moglichen Stabilisierung.
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Abbildung 4.1-2

Phasen und Kernprozesse transformativen Wandels. Typischerweise konnen Transformationsprozesse in einer S-Kurve dar-
gestellt werden, die verschiedene Prozesse und Phasen der Transformation veranschaulicht. In der Phase der Vorentwicklung

bewegt sich gesellschaftliche Entwicklung innerhalb der Pfadabhéngigkeiten. Diese werden wenig hinterfragt. Wichtige Prozesse
sind hier Pionieraktivitdten und das Entstehen neuer Visionen, neuen Wissens und neuer Narrative. In der Startphase greift

das Gesamtsystem neue Ideen und Konzepte auf. Es gibt kein einheitliches Verstandnis von Losungswegen und Entwicklungs-
pfaden, starke Gegenwehr gegen die neuen Losungswege durch die etablierten Krafte ist moglich. Ist ein gewisser Kipppunkt
erreicht, geht die Transformation in die Beschleunigungsphase iiber: Neue Losungen werden anerkannt(er) und dringen in den
Mainstream vor. Zugleich kann in dieser Phase eine starke Gegenbewegung derjenigen auftreten, die aufgrund der Transformati-
on Nachteile erleiden konnen. In der Endphase der Transformation zeigt sich, ob sich durch die Transformation ein neues System
etabliert (Stabilisierung), lediglich Neuheiten ins alte System eingebettet werden oder die Transformation scheitert (Riickschlag).
Gesamtgesellschaftliche bzw. politische Gestaltungsmafinahmen und Koalitionen des Wandels sind zur Ermoglichung von Pio-

nieraktivitaten in der Vorentwicklungsphase und insbesondere wéhrend der Start- und Beschleunigungsphase erforderlich.

Quelle: Gopel, 2016, verandert

Fir die Nachhaltigkeitstransformation hat der
WBGU u.a. bereits 2011 auch die Rolle des gestalten-
den Staates (Autoritdt) betont, der Pionierinitiativen im
Wettbewerb mit etablierten Marktakteuren zumindest
anfanglich schiitzt sowie die grof3en strukturellen Wei-
chen stellt (z.B. Energiewende). Auch der Abbau struk-
tureller Bevorteilungen und die Subventionierung nicht
nachhaltig agierender Akteure verbessern nicht nur die
Wettbewerbsposition etablierter, ressourcen- und
energieeffizienter Unternehmen sondern auch der Pio-
niere des Wandels und beférdern so die Umverteilung
von Ressourcen. Solange es z.B. einen finanziellen
Wettbewerbsvorteil bietet, Umwelt- und Sozialkosten
weniger oder gar nicht zu berticksichtigen, haben Nach-
haltigkeitspionier*innen einen systematischen Nachteil
und damit schlechtere Chancen, aus der Nische kauf-
kraftiger umwelthewusster Kund*innen herauszukom-
men. Anpassungen des regulativen Rahmens sollten

daher eine systematische Einbeziehung aller Umwelt-
und Sozialkosten in unternehmerische und individuelle
Entscheidungen fordern. Um die Legitimitdt und Akzep-
tanz der notwendigen gesetzlichen Verdnderungen zu
sichern, sollte diese strukturelle Neuorientierung durch
Einbeziehung aller gesellschaftlichen Gruppen norma-
tiv gestiitzt werden, z.B. durch einen neuen Gesell-
schaftsvertrag (WBGU, 2011). Die Bedeutung gesell-
schaftlicher Bewegungen und Offentlichkeit als Quelle
von Legitimitdt und Treiber von Wandel zeigen derzeit
die vielen ,For-Future”-Bewegungen in Deutschland
und weltwedit.

Fir die normative Ausrichtung globaler transfor-
mativer Prozesse hat der WBGU seine akteurszen-
trierte Perspektive auf Pionier*innen des Wandels zu
einem polyzentrischen Governance-Ansatz (,polyzen-
trische Verantwortungsarchitektur”) weiterentwickelt,
der iiber vertikal gedachte Multiebenenansdtze hin-
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ausgeht (WBGU, 2016a:410ff.). Fiir eine erfolgreiche
nachhaltige Stadtentwicklung schlug das WBGU-Ur-
banisierungsgutachten (WBGU, 2016a) vor, nicht nur
moglichst vielen Akteur*innen im urbanen Raum mehr
Beteiligung und Verantwortung fiir die nachhaltige
Transformation zu iibertragen, sondern Stadte und ihre
Netzwerke umgekehrt auf staatlicher und internationa-
ler Ebene in Governance-Prozesse fiir nachhaltige Ent-
wicklung einzubinden. Mit Hilfe dieses polyzentrischen
Konzepts lassen sich Pionier*innen und Koalitionen fir
Nachhaltigkeit dann iiber unterschiedliche Ebenen hin-
weg und in allen gesellschaftlichen Gruppen ausfindig
machen, die mehr oder weniger koordiniert verschie-
dene Innovationen und Interventionen vorantreiben
und damit Haufigkeitsverdichtung fiir transformativen
Wandel begiinstigen.
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4.2
Akteure im Digitalen Zeitalter zwischen Macht
und Ohnmacht

Die Gestaltungsmacht von Akteur*innen im Digitalen
Zeitalter wird im Folgenden im Hinblick auf ihre Biin-
delung mit der in Kapitel 4.1 vorgestellten Transforma-
tionsperspektive und die Uberwindung von Pfadab-
hingigkeiten analysiert. Im Zusammenspiel der Ana-
lyse von digitalem Wandel (Kap. 3) und Nachhaltig-
keitsherausforderungen (Kap. 4.1) gilt es einerseits
nicht nachhaltige Machtkonzentrationen und anderer-
seits Koalitionen von Akteuren und Gelegenheitsfens-
ter zu ermitteln, die bereits jetzt die Potenziale des digi-
talen Wandels auf gemeinwohlorientierte Ziele wie die
SDGs ausrichten. Dabei zeigen die folgenden Skizzen,
dass der digitale Wandel zu einer Konzentration von
Gestaltungsmacht in bisher unvorstellbarem Ausmal3
fiilhren kann, in der viele Innovationsnischen mit
staatsahnlicher Autoritét (z.B. basierend auf der Kont-
rolle tiber neue Infrastrukturen), finanziellen Ressour-
cen (z.B. resultierend aus dem wirtschaftlichen Poten-
zial globaler Netzwerkeffekte) und scheinbarer Legiti-
mitdt (z.B. durch in der Bedeutung zunehmende
Entscheidungsfindungsverfahren, wie Multistakehol-
der-Verfahren) parallel beeinflusst werden kénnen.
Dieses Kapitel zeigt, wie sich Handlungs- und Gestal-
tungsspielrdume zu Gunsten oder zu Lasten einzelner
Akteursgruppen mit Blick auf die nachhaltige und die
digitale Transformation verandern (Abb. 4.2-1). Nach
Individuen (Kap. 4.2.1), Unternehmen (Kap. 4.2.2)
sowie Zivilgesellschaft und Wissenschaft (Kap. 4.2.3)
nimmt der WBGU die Tech-Communities in den Blick
(Kap. 4.2.4), um zu analysieren, welche Rolle diese neue
Akteursgruppe im Digitalen Zeitalter spielt. Weiterhin
analysiert der WBGU stdrker dem hoheitlichen Bereich

zuzuordnende Akteurskonstellationen wie Stadte und
Gemeinden (Kap. 4.2.5), Staaten (Kap. 4.2.6) und inter-
nationale Organisationen (Kap. 4.2.8) sowie letztlich die
quer dazu agierenden transnationale Akteursgruppen
(Kap. 4.2.7).

4.2.1
Handlungs- und Gestaltungsfahigkeit der
Individuen im Digitalen Zeitalter

Im Digitalen Zeitalter verdndern sich die Bedingungen
fir individuelle Mindigkeit und Selbstbestimmung
sowie individuelle Handlungsraume durch die Nutzung
digitaler Losungen (Kap. 3.5.4). Der WBGU stellt sich
die Frage, wo, wie und wodurch individuelle Akteure
durch Digitalisierungsprozesse in ihrer Miindigkeit und
Selbstbestimmung jeweils gestdrkt oder geschwicht
werden. Individuen nehmen innerhalb der Gesellschaft
verschiedene Rollen ein: Als Biirger*innen nehmen sie
offline und online am Gemeinwesen und an politischen
Willensbildungs- und Entscheidungsprozessen sowie
als Konsument*innen am Wirtschaftsleben teil. Im
Kontext von Digitalisierung werden Individuen zu Nut-
zer*innen offentlicher oder privater digitaler und digi-
talisierter Dienstleistungen und Konsumgtiter und kon-
nen als Prosument*innen digitaler oder digital vermit-
telter Giiter im Wirtschaftsleben auf der Angebots- und
Nachfrageseite zugleich auftreten.

42.1.1

Souveranitadtsverlust und Privatspharenverlet-
zungen als Risiken fiir Nutzer*innen

Der Konsum und die Nutzung von digitaler Technik ist
mit verschiedensten Risiken fiir Individuen verbunden
- von Souveranitatsverlust bei Konsumentscheidungen
hin zu ungewollten Verdffentlichungen personenbezo-
gener Daten, die zu Verletzungen der Privatsphére fiih-
ren konnen. Die digitale Souverdnitdt des Individuums
ist bedroht, wenn Verbraucher*innen in ihrer Selbst-
bestimmtheit, z.B. Wahlfreiheit (d.h. die Freiheit,
etwas zu tun oder auch zu unterlassen), eingeschrankt
werden oder diese gédnzlich aufgehoben wird, sie also
zum Objekt automatisierter Entscheidungen werden
(SVRV, 2017). In den digitalen Handlungsrdumen fir
Individuen kénnen Uberzeugungen méchtiger Akteure,
etwa der Digitalkonzerne, Einfluss nehmen und domi-
nant werden (Lenk, 2016, 2017:28; Kap. 4.2.4). Zu
diesen Handlungsraumen zdhlen etwa soziale Netz-
werke, Suchportale oder Onlinemarktpldatze, deren
Design und Konfigurationen mitbestimmen, welche
Daten tiibermittelt werden, welche Konsumoptionen
angezeigt werden und wie Interaktionen mit anderen
stattfinden. Die Grundlagen konkreter Entscheidungen
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lassen sich meist nicht nachvollziehen oder kontrollie-
ren, wodurch eine Asymmetrie gegeniiber wenigen pri-
vaten Unternehmen und z.T. auch Staaten entsteht
(Leopoldina, 2018:40; Kap. 5.3.3). Die Dezentralitat
der Individuen bedeutet dabei auch einen geringeren
Organisationsgrad gegeniiber den gut organisierten und
mit einem Wissens- und Informationsvorsprung ausge-
statteten Plattformbetreibern.

Die digitale Preisgabe personlicher Informationen ist
fiir Nutzer*innen dabei mit dem Risiko der Privatsphd-
renverletzung verbunden (Kap. 2.2.3.1, 3.5.3; Leopol-
dina, 2018). Meta- und Inhaltsdaten von Individuen
konnen durch Big-Data-Anwendungen (Kap. 3.3.2,
3.3.3) derart zusammengefiihrt werden, dass intime
Einblicke in das personliche Leben einzelner Individuen
moglich sind. Dies dndert die Stellung der Individuen
gegentiber denjenigen (z.B. Staaten und Wirtschafts-
unternehmen), die iiber diese Daten verfiigen, erheb-
lich (Baumann, 2015:12). Die missbrauchliche Verwen-

dung und ungewollte Verdffentlichungen personenbe-
zogener Daten etwa in sozialen Medien kann direkte
negative soziale (z.B. Mobhing) bzw. finanzielle Konse-
quenzen (z.B. Diebstahl) haben. Ein weiteres Risiko fir
Nutzer*innen ist, dass ihnen Selbstverschulden vorge-
worfen wird, etwa aufgrund fehlender Medienkompe-
tenz. Solche Anschuldigungen kénnen mit Scham ver-
bunden sein und wilzen die Verantwortung der Anbie-
ter*innen (z.B. sozialer Plattformen) auf die Nutzer*in-
nen ab.

Kategorien, mit denen Privatheit offline reguliert
wird, zum Beispiel der grundrechtliche Schutz der
Wohnung, funktionieren bei der Nutzung digitaler
Medien noch nicht — etwa da die nétigen Sicherungs-
mechanismen noch nicht umfassend bereitgestellt bzw.
gesetzlich eingefordert werden oder aber zu aufwéandig
in der Anwendung sind bzw. nicht im Verstédndnis ihrer
Notwendigkeit bei den Nutzer*innen liegen.

Potenziale fiir eine Transformation zur Nachhaltig-
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keit bestehen demgegentiber gleichfalls in der Vernet-
zung mit anderen Individuen (Kap. 4.2.1.2). Individuen
konnen online als wichtige Akteur*innen des Wandels
auftreten und z.B. in sozialen Medien fiir Nachhaltig-
keitsprojekte mobilisieren. Das Thema Privatheit sowie
die Forderung ihrer Potenziale fiir Identitat, Selbsthe-
stimmtheit und Kreativitdit miissen deshalb gesell-
schaftlich neu und breit diskutiert werden
(Trepte, 2016a).

4.2.1.2

Nutzer*innen und Prosument*innen als kreative
Gestalter*innen des Wandels

Individuen sind fiir die erforderlichen Transformations-
prozesse (Kap. 4.1) inshesondere auch als Pionier*in-
nen und Kiinstler*innen wichtig. Ein digitaler Raum
ermdglicht Einzelpersonen, Eigenart (Kap.2.2.3) zu
entfalten, indem sie eine Buhne erhalten als auch in
Gruppen und damit etwa iiber soziale Medien in die
Gesellschaft wirken konnen. Als Prosument*in kénnen
Individuen selbst Onlineinhalte generieren oder Gtiter
und Angebote (mit-)gestalten sowie vermitteln. So
kann jede*r Inhalte selbstverantwortlich verdffentli-
chen und wesentliche Wirkung als Blogger*in oder
Influencer*in erzielen oder ein*e Einfamilienhausbesit-
zer*in Solarzellen auf dem Dach betreiben und iiber-
schiissige Energie in das Stromnetz einspeisen. Der
Handlungsspielraum dieser Gestalter*innen des Wan-
dels wird erheblich dadurch gestérkt, dass sie tiber eine
Vielfalt von Onlineressourcen verfiigen und diese mit-
einander teilen kénnen, etwa durch die einfache Bereit-
stellung von Anleitungen und Inhalten oder die Mog-
lichkeit sich von einer online versammelten Unterstiit-
zer*innengruppe finanzieren zu lassen (Crowdfunding).

4.2.1.3

Biirger*innen als digital unterstiitzte
Akteur*innen des Wandels

Die klassische Form der Einflussnahme von Biirger*in-
nen auf die Politik in Demokratien, wie Deutschland,
sind Wahlen und Abstimmungen (Art. 20 Abs. 2 GG).
Daneben bezieht der Staat und seine Verwaltung Biir-
ger*innen, Unternehmen und die Zivilgesellschaft iiber
andere Beteiligungsverfahren in Entscheidungspro-
zesse ein. Digitale Partizipationsinstrumente erdffnen
neue, zusdtzliche Moglichkeiten, um staatlich initiierte
einfache (z.B. Onlinekonsultationen, Umfragen) wie
auch komplexe demokratische Partizipationsverfahren
zu unterstiitzen. Inklusiv und barrierefrei gestaltete,
IKT-basierte Formen der Biirger*innenbeteiligung,
etwa umgesetzt durch professionelle Mediator*innen,
eine reprasentative Auswahl der Beteiligten und Unter-
stlitzung im Umgang mit digitaler Technik ermdglichen
es Staat und Verwaltung, Bediirfnisse, Interessen und

Belange zu identifizieren und in die Entscheidung ein-
zubeziehen. Indem Staat und Verwaltung Individuen
aktiv zur Einflussnahme auf laufende Entscheidungs-
prozesse einladen, verschaffen sie sich zum einen eine
vollstandigere Informationsgrundlage fiir ihre Ent-
scheidungen und ermoglichen zum anderen eine Anho-
rung, die potenziell zur positiven Erfahrung fiihrt, dass
individuelle Beitrage geschdtzt werden und wertvoll
sind. Dies kann dazu beitragen, dass Individuen staat-
liche Entscheidungen akzeptieren.

Zugleich eroffnen derartige digitale Beteiligungsfor-
mate den zu beteiligenden Individuen die Mdoglichkeit
des Informationszugangs sowie der Bewertung und
Kontrolle staatlicher Entscheidungen. Biirger*innen
konnen zudem als Nischenakteure den Vollzug staatli-
cher Entscheidungen kontrollieren. So kdnnen Indivi-
duen Missstdande leichter und gegebenenfalls anonym
kommunizieren, helfen Daten zu erheben (Biirgerwis-
senschaft, Kap. 5.3.10) und Informationen zur Verfii-
gung zu stellen. Auflerdem kénnen sie sich Interessen-
gruppen anschlief3en und sich organisieren.

Kollektive Selbstwirksamkeit, also das Wirken von
Individuen in einer Gemeinschaft (van Zomeren et al.,
2010), kann dazu beitragen, dass Individuen diese
Moglichkeiten wahrnehmen. Sie kann entstehen, wenn
sich viele Akteure vernetzen und dadurch gegenseitig
unterstiitzen (z.B. kollektive Aktion; Bamberg et al,,
2015). Die digitalen Moglichkeiten kénnen dazu fiih-
ren, dass Biirger*innen insbesondere durch erweiterte
Partizipationsmoglichkeiten nicht nur aktiv in die
Gestaltung der Transformation zu Nachhaltigkeit ein-
gebunden werden, sondern diese auch selber vorantrei-
ben kénnen.

4.2.1.4

Die Gefahr von Diskriminierung durch Ausschluss
von Biirger*innen von digitaler Technik

Bezogen auf die Rolle als partizipierende Biirger*in
besteht die Gefahr der Diskriminierung durch Aus-
schluss als Nichtnutzer*in digitaler Technik. Sozialen
Gruppen und Milieus, die nicht tiber das Wissen und die
Kompetenzen im Umgang mit digitaler Technik sowie
den Zugang zu digitalen Angeboten verfiigen, unter-
liegen Ausgrenzungsgefahren bis hin zur Teilhabever-
weigerung. Um Potenziale der Digitalisierung auch im
Bereich der Teilhabe zu heben, sollten Mafinahmen
ergriffen werden, die sicherstellen, dass eine breite
Beteiligung erreicht und die Diskriminierung von Per-
sonen ausgeschlossen wird. Auch digitale Formen der
Beteiligung (e-Partizipation, Liquid Democracy, e-Peti-
tionen, Biirgerhaushalt) bediirfen Ressourcen, wie ver-
lasslicher und vertrauenswiirdiger digitaler Angebote
(Kap. 5.3.5) und Know-how (Kap. 5.3.4). Nicht nur der
Mangel an digitalen Kompetenzen, sondern auch eine
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eingeschrankte Verfiigharkeit von Hard- und Software
kann zu einer massiven gesellschaftlichen Spaltung
zwischen Armen und Reichen fithren, wenn nur Wohl-
habende sich diese leisten konnen. Eine zusétzliche
Qualitdt gewinnt der Aspekt digitaler Diskriminierung
im globalen Kontext: In Entwicklungslandern ist die
Gefahr der digitalen Spaltung besonders grof3, wie sich
zum Beispiel am mangelnden Zugang zu entsprechen-
der IKT und Bildung in einigen afrikanischen Landern
zeigt (Kap. 5.3.8).

Die Gewdhrleistung professioneller Prozesssteue-
rung etwa durch unabhédngige Mediatoren (Horelli,
2002), eine frihzeitige Einbeziehung der Beteiligten,
transparente Regeln und die Vermeidung der Exklusion
von Gruppen (Offentlichkeit) sind (aus dem Nicht-Digi-
talen) tibertragbare Erfolgsfaktoren fiir digitale Partizi-
pation. Individuen miissen fiir Alltagssituationen (z.B.
im digitalisierten Konsum, Kap. 5.2.3) und in Transfor-
mationsprozessen (z.B. bei den Themen Arbeit der
Zukunft, Kap.5.3.9 oder der Mobilititswende,
Kap. 5.2.8) darauf vorbereitet werden, souverdne Ent-
scheidungen treffen zu kénnen.

4.2.1.5

Zwischenfazit

Die Transformation zur Nachhaltigkeit muss von Indivi-
duen unterstiitzt und akzeptiert werden, um erfolg-
reich zu sein (WBGU, 2011:71). Der digitale Wandel
eroffnet den Individuen dazu neue Méglichkeiten der
Partizipation — nicht nur im Sinne von Beteiligung, son-
dern auch mit Blick auf Information, Kontrolle (im
Sinne der Nachverfolgung) und Eigeninitiative. Als
Pioniere des Wandels kénnen Individuen diese neuen
Chancen nutzen und die Transformation zur Nachhal-
tigkeit zum Beispiel durch Onlineengagement aktiv
mitgestalten. Zugleich birgt Digitalisierung aber Risiken
des Akzeptanzverlusts, wenn Individuen instrumenta-
lisiert und reine Objekte fiir Entscheidungstrager wer-
den, auf die sie keinen Einfluss haben. Privatspharen-
schutz und die Bewahrung individueller Entschei-
dungssouverdnitdt sind unabdingbare Voraussetzungen
fiir Partizipation und Pionieraktivitdten der Menschen.

4.2.2
Unternehmen zwischen Marktkonzentration und
Wettbewerb

Das Zusammenspiel zwischen Unternehmen unterein-
ander, zwischen Unternehmen und Verbraucher*innen
in Méarkten, sowie zwischen Unternehmen und Staaten
kann eine hohe Verdnderungsdynamik entfalten. Die
Dynamik und Breitenwirkung der Digitalisierung selbst
illustrieren dies nur allzu deutlich (Kap. 3.1). Die

Anwendung digitaler Technologien beschrankt sich
dabei langst nicht mehr auf Unternehmen des Techno-
logie- bzw. IKT-Sektors, sondern erfasst zunehmend
Unternehmen aller Wirtschaftsbereiche (OECD, 2019¢).
Es etablieren sich neue Marktstrukturen, neue
Geschaftsmodelle und neue Verhaltensweisen. Diese
Veranderungsdynamik stellt aus der Perspektive der
Nachhaltigkeitstransformation Chance und Herausfor-
derung zugleich dar (WBGU, 2011).

4.2.2.1

Unternehmen als Akteure des digitalen Wandels:
Marktdisruptionen

Das disruptive Potenzial digitaler Technologien beruht
zundchst auf ihrer zumeist schnellen Skalierbarkeit
durch das Wirken von Skalen- und Netzwerkeffekten
(Kasten 4.2.2-1; Brynjolfsson und McAfee, 2014). Ent-
scheidend ist dariiber hinaus das hohe wirtschaftliche
Potenzial, das im erheblichen Zugewinn an Information
durch umfassende Datenerhebung und -auswertung
sowie der stdrkeren Vernetzung von Akteuren und
Maérkten liegt. Die Nutzung dieses Potenzials wird
bereits heute als ein, wenn nicht der entscheidende
Wettbewerbsfaktor gesehen (Mayer-Schénberger und
Ramge, 2017; Goldfarb et al., 2019; Wambach und
Miiller, 2018; OECD, 2019c; Niebel et al., 2019). Sie
bietet auch zundchst branchenfernen, auf die wirt-
schaftliche Nutzung von Information und Vernetzung
spezialisierten Akteuren Chancen, in bestehende Bran-
chen und Marktsegmente einzutreten, zumal wenn sie
die Potenziale friihzeitiger erkennen. Durch die Ver-
kniipfung von Informationen aus anderen Markten
konnen sie Mehrwerte schaffen und dadurch gegebe-
nenfalls kreativer entscheiden. Oftmals ist dies etab-
lierten Unternehmen eines bestimmten Marktsegments
nicht méglich (Schweitzer et al., 2018; Farboodi et al.,
2019).

Mit Hilfe von Vernetzung, Informationszugewinn
und neuen digitalen Technologien kdnnen auch Ablaufe
innerhalb von Unternehmen neugestaltet werden. Dies
betrifft Herstellung und Vertrieb ebenso wie unterneh-
merische Entscheidungsprozesse. So kénnen Produkti-
onsabldufe und Logistik z.B. besser koordiniert wer-
den. Auch komplexe Fertigungsprozesse, etwa mit Hilfe
neuer Produktionsverfahren wie der additiven Ferti-
gung, koénnen automatisiert und die Fertigung dartiber
hinaus individueller auf Kundenanforderungen zuge-
schnitten werden (WEFE, 2017¢; WTO, 2018; Kap. 5.2.1).
Der 3D-Druck bringt etwa wesentlich dezentralere und
individualisiertere Produktionsprozesse hervor und
kann die bisherigen Grenzen zwischen Konsument*in-
nen und Produzent*innen verschwimmen lassen
(Kap. 3.3.5.4, 5.2.1, 5.2.2). Gerade etablierte Unter-
nehmen werden dadurch herausgefordert, dass Vernet-
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Kasten 4.2.2-1
Skalen- und Netzwerkeffekte

Die schnelle Skalierbarkeit digitaler Angebote, haufig auch
als positive Skaleneffekte bezeichnet, leitet sich aus der Kos-
tenstruktur immaterieller, digitaler und digitalisierter Giiter
und Dienste ab: Investitionskosten stehen meist geringen bis
vernachldssigharen Kosten der Vervielfdltigung bzw. der Aus-
weitung des Angebots gegeniiber (Levin, 2013). Rein digi-
tale bzw. digitalisierte Gliter und Dienstleistungen kénnen
so meist, d.h. abgesehen von mdglichen Restriktionen bei
Hardware- und Infrastrukturvoraussetzungen, sehr schnell
skaliert werden. Gleichzeitig ergeben sich mit zunehmender
Grol3e eines Anbieters erhebliche Reduktionspotenziale bezo-
gen auf die Kosten der Herstellung einer einzelnen Einheit
eines Gutes bzw. einer Dienstleistung. Im Bereich klassischer
Netzindustrien, wie dem Energie- oder auch dem Schienen-
netz, wirken diese Vorteile darauf hin, dass sich langerfristig
nur ein privatwirtschaftlicher Anbieter durchsetzt. Es entste-
hen natiirliche Monopole (Wambach und Miiller, 2018).
GrolRenvorteile spielen auch bei datenbasierten Geschéfts-
modellen, d.h. den verbreiteten Tauschgeschiften von
Diensten gegen Daten, eine Rolle. Umfangreichere Datensat-
ze versprechen zusdtzlichen Informationsgewinn. Auch bei
Daten kann es jedoch zu Sattigungseffekten kommen, so dass
der Wert- und Informationszuwachs aus zusdtzlichen Daten
mit der Datenmenge (stark) abnimmt, wenn ein gewisses
Mindestvolumen iiberschritten wird (Varian, 2018). Grof3e
Bedeutung hat hingegen die Vielfalt der zu einem Akteur
oder einem Bereich erfassten Daten, da sich aus der Verkniip-
fung zusdtzliche Erkenntnisse gewinnen lassen (Economies of

[

zung und Informationsgewinn die Organisation von
Unternehmen selbst betreffen, d.h. die Art und Weise
wie unternehmerische Entscheidungen getroffen und
umgesetzt werden, wenngleich bislang noch nicht
absehbar scheint, in welcher Richtung (Bloom et al.,
2014; Brynjolfsson und McElheran, 2016): Sie erleich-
tern einerseits die unternehmensinterne Koordination
und erlauben so flachere Hierarchien und marktdhnli-
che Organisationsformen in agileren Einheiten mit
mehr  Entscheidungsverantwortung. Insbesondere
kombiniert mit dem FEinsatz entscheidungsassistieren-
der oder autonom entscheidender technischer Systeme
konnen sie andererseits auf eine starkere Zentralisierung
der Unternehmenslenkung hinwirken (Mayer-Schon-
berger und Ramge, 2017).

Entscheidend im Wettbewerb wird aber nicht nur die
Nutzung von Informationen und Vernetzung nach
innen zur Optimierung unternehmensinterner Abladufe
und Produktionsprozesse sein. Von grof3erer Bedeu-
tung wird vielmehr in nahezu allen Branchen sein, tiber
die Erfassung und Verkniipfung von Informationen
oder die Vernetzung von Akteuren Mehrwerte und dar-
auf aufbauend neue erfolgreiche Geschaftsmodelle zu
schaffen. Besonders deutlich spiegelt sich dies im Erfolg

_

Scope; Duch-Brown et al., 2017). Entsprechend hohe Anreize
bestehen fiir Unternehmen, mit ihren digitalen und digita-
lisierten Angeboten auch verschiedene Wirtschafts- bzw.
Lebenshereiche abzudecken und unterschiedliche Angebote
zu kombinieren (Dewenter und Liith, 2018; Bourreau et al.,
2017:33).

Auf Seiten der Netzwerkeffekte ist grundlegend zwischen
direkten und indirekten Netzwerkeffekten zu unterscheiden
(Haucap und Heimeshoff, 2014). Netzwerkeffekte begriinden
letztlich erneut GrofRenvorteile, die grof3e gegeniiber kleinen
Akteuren sowie etablierte gegeniiber neuen Akteuren bevor-
teilen konnen. Direkte Netzwerkeffekte beschreiben den
zunehmenden Wert eines Guts oder einer Dienstleistung,
wenn die Zahl der Nutzer*innen (auf der gleichen Marktseite)
steigt. Beispielsweise gewinnt ein Dienst zum Verfassen und
Verschicken von Nachrichten an Attraktivitdt je hoher die
Zahl der Nutzer*innen ist, die diese Nachrichten empfangen
konnen. Indirekte Netzwerkeffekte beschreiben hingegen
Wertsteigerungen fiir einzelne Nutzer*innen, die sich aus
einem Wachstum der anderen Marktseite ergeben. Indirekte
Netzwerkeffekte sind Kennzeichen zweiseitiger Markte, d. h.
von Mirkten, bei denen ein Anbieter oder Intermedidr zwei
oder mehr unterschiedliche Gruppen an Akteuren bedient,
die jedoch wechselseitig voneinander abhdngen (Rysman,
2009; Schweitzer et al., 2018). Als konkrete Beispiele im
Zusammenhang mit der Digitalisierung sind insbesondere
digitale Plattformen zu nennen, deren Erfolg mit dem Wirken
indirekter Netzwerkeffekte verbunden ist: Die Attraktivitat
von Verkaufsplattformen steigt beispielsweise fiir Anbieter je
mehr Nachfragende auf der Plattform einkaufen und umge-
kehrt.

von Plattformen und den ihnen vielfach zugrundelie-
genden, datenbasierten Geschdftsmodellen wider
(Levin, 2013; Einav et al., 2016; Schweitzer et al.,
2018). Plattformen fihren mit Hilfe entsprechender
Informationssysteme Anbietende und Nachfragende in
den unterschiedlichsten Lebens- und Wirtschaftsberei-
chen im Vergleich zu ,analogen Marktplatzen” schnel-
ler, genauer und nahezu ohne geographische Beschran-
kungen zusammen. Informationsdefizite und generell
der Aufwand fiir Such- und Informationsprozesse kon-
nen so fiir die Nutzer*innen erheblich reduziert werden
(Goldfarb et al., 2019). Der Erfolg von Plattformen
erklart sich zudem dadurch, dass etwa Bewertungs-
moglichkeiten durch Nutzer*innen oder grundlegende
Garantien der Betreiber Vertrauen aufbauen und damit
oftmals prohibitiv hohe Hiirden in der Interaktion voll-
kommen anonymer Akteure in der analogen Welt
abbauen (Mayer-Schénberger und Ramge, 2017; Peitz
und Schwalbe, 2016; OECD, 2019¢). Als Marktinterme-
didre erlangen die Plattformbetreiber demgegentiber
besonders detaillierte Informationen tiber die Beziehu-
ngen und Profile der auf ihren Plattformen aktiven
Nutzer*innen.

Vielfach nutzen Betreiber diese besondere Fiille und
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Tiefe an Informationen im Rahmen datenbasierter
Geschéaftsmodelle (Kretschmer et al., 2018): Die digita-
len Dienste und der Zugang zur Plattform selbst werden
den Nutzer*innen dabei ohne monetdre Gegenleistung
scheinbar kostenlos zur Verfligung gestellt. Finanziert
werden diese Angebote jedoch durch Weiterverwen-
dung der bei der Nutzung der Plattform und Dienste
anfallenden Daten, etwa zu Werbezwecken oder zur
Entwicklung weiterer kostenpflichtiger Dienste in
anderen Markten. Der (scheinbar) kostenlose Zugang
zu der Plattform und den digitalen Diensten dient deren
Verbreitung. Solche Angebote unter den Herstellungs-
kosten und eine ,Quersubventionierung” durch andere
Kundengruppen des Betreiberunternehmens sind
jedoch generell typisch fiir derartige zwei- oder mehr-
seitigen Markte (Rochet und Tirole, 2003; Rysman,
2009; Kasten 4.2.2-1).

Plattformbasierte  Geschéftsmodelle haben zur
schnellen Verbreitung und Etablierung von Suchma-
schinen, Messenger-Diensten oder Kartendiensten als
selbstverstdndliche Begleiter im Alltag vieler Menschen
beigetragen. Beispielhaft zu nennen fiir die disruptive
Wirkung von Plattformen und neuen, digitalen
Geschiaftsmodellen sind die teils radikalen Verdnderun-
gen, die in der Medien- bzw. Musikindustrie oder im
Einzelhandel mit dem Aufstieg von Streaming-Diensten
oder E-Commerce- bzw. Onlinemarktpldtzen nach dem
Markteintritt von Unternehmen wie Apple oder Ama-
zon verbunden waren (Waldfogel, 2017; Gilbert, 2015;
WTO, 2018). In vielen weiteren Branchen werden dhn-
liche radikale Verdnderungen von Geschaftsmodellen
durch datenbasierte Dienste und Plattformen erwartet
bzw. sind in Teilen bereits heute sichtbar. Datenbasierte
Dienstleistungen wie spezielle Wartungsservices wer-
den etwa als Wettbewerbsfaktor fiir den Verkauf von
Anlagen und Maschinen immer entscheidender und
erweitern die traditionellen Anbieter-Kundenbezie-
hungen tiber den reinen Verkauf hinaus (WEFE, 2017c).
Die Koordination unterschiedlicher Nutzer*innen
sowie der Reputationsaufbau iiber Bewertungen auf
Plattformen sind zudem wesentliche Voraussetzungen
fir die zunehmende Verbreitung und Akzeptanz der
geteilten Nutzung langlebiger Giiter wie etwa von Fahr-
zeugen in der Sharing—Okonomie (Peitz und Schwalbe,
2016; Horton und Zeckhauser, 2016; Einav et al.,
2016). Der Fokus der Nutzer*innen verlagert sich dabei
weg vom Erwerb des Figentums an Giitern hin zu den
Dienstleistungen, die mit Hilfe dieser Gtiter verfiighar
sind: Im Beispiel des Verkehrssektors gewinnt etwa
Mobilitdt gegentiber dem Eigentum an einem Fahrzeug
an Bedeutung, mit gravierenden Folgen fiir die
Geschéftsmodelle der Fahrzeughersteller, die sich z.B.
zu Mobilitatsanbietern weiterentwickeln miissen, wenn
sie den Verlust eines Teils des wirtschaftlichen Poten-

zials des zukiinftigen Mobilitdtsmarkts vermeiden wol-
len (Kap.5.2.8). Ahnlich disruptive Verdnderungen
durch Plattformen und digitale und digitalisierte
Dienste zeichnen sich auch im Bankensektor, der Ver-
sicherungswirtschaft oder der Energiewirtschaft ab
(Mayer-Schonberger und Ramge, 2017; OECD, 2018a;
Doleski, 2017; Themenkasten 5.2-1; Kap. 5.2.6).

4.2.2.2

Unternehmen als digitale Pioniere nachhaltigen
Wandels?

Die fiir die Zusammenfiihrung von digitalem Wandel
und Nachhaltigkeitstransformation entscheidende
Frage ist, in welche Richtung die zuvor beschriebenen
disruptiven Potenziale der Digitalisierung auf die wirt-
schaftliche Ebene und insbesondere auf Unternehmen
wirken. Fihrt das Aufbrechen von Marktstrukturen
und Geschaftsmodellen zu einem Wandel in Richtung
Nachhaltigkeit oder schreiben auch die neuen
Geschéftsmodelle nicht nachhaltige Entwicklungspfade
fort? Die Antwort ist zumindest ambivalent.

Ohne Zweifel sind in den beschriebenen Verdnde-
rungen auf wirtschaftlicher Ebene grof3e Potenziale fiir
nachhaltigere  Entwicklungspfade angelegt. Die
Reorganisation von unternehmensinternen Abldufen
und Transportwegen sowie die Automatisierung von
Produktionsprozessen bietet etwa Potenziale zur
erheblichen Steigerung der Ressourceneffizienz der
Produktion (UNCTAD, 2018). Zusammen mit der hohe-
ren Transparenz iiber Produktionsprozesse und Mate-
rialen ergeben sich zudem weitreichende Moglichkeiten
zum Schlieffen von Stoffkreislaufen (WEFE 2019;
Kap. 5.2.1). Ahnliches gilt fiir die Ansdtze der Sha-
ring-Okonomie, durch die grundsitzlich der Ressour-
cenbedarf reduziert werden kann, indem die Nutzung
der Giiter intensiviert wird (Kap. 5.2.2, 5.2.3). Neue
Moglichkeiten der geteilten Nutzung kapitalintensiver
Investitionsgliter wie etwa auch von Servern im Rah-
men von Cloud Computing erleichtern auch Unterneh-
men in Entwicklungsldndern Zugdnge zu neuen Mérk-
ten und Technologien (World Bank, 2016).

Nachhaltigkeitspioniere auf Unternehmensseite
konnen zudem von der generell steigenden Transparenz
auf Markten profitieren. Vielfalt und Verfiigharkeit von
Informationen sowie direkte Interaktionen mit Interes-
senten auch iiber grof3e Entfernungen hinweg erlauben
eine starkere Differenzierung von Giitern und Dienst-
leistungen auch entlang von Nachhaltigkeitskriterien.
Da sich zusdtzlich die Reichweite und Sichtbarkeit der-
artiger Angebote erhohen, konnen beispielsweise durch
umfassendere Nachhaltigkeitsberichterstattung oder
Zertifizierungen gezielt Gruppen mit besonderen Inter-
essen bzw. Praferenzen an nachhaltiger Entwicklung
angesprochen werden. Zugleich tragen steigende Ver-
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fligbarkeit und Vielfalt von Informationen grundsdtz-
lich dazu bei, dass sich private Akteure der Nachhaltig-
keitswirkungen ihrer Handlungen starker bewusst wer-
den und in dieser Hinsicht informiertere Entscheidun-
gen treffen konnen (Kap.5.2.3). Einer moglichen
Uberforderung durch die digitale Informationsvielfalt
konnen dabei entscheidungsassistierende technische
Systeme vorbeugen (Mayer-Schonberger und Ramge,
2017; Stiglitz, 2017b).

Aus Nachhaltigkeitssicht besteht so durchaus Hoff-
nung, dass sich die Vereinbarkeit unternehmerischen
Handelns mit Nachhaltigkeitszielen immer mehr aus
einer Nische heraus zu einem Kriterium im Wettbewerb
entwickelt. All diese positiven Gesichtspunkte diirfen
jedoch nicht dariiber hinwegtduschen, dass die grund-
satzlichen Zielsetzungen unternehmerischen Handelns
von der Digitalisierung nicht verdndert werden. Auch
die Unternehmen der Digitalwirtschaft folgen primér
privatwirtschaftlichen Interessen und entwickeln Gtiter
und Dienstleistungen mit dem Ziel, Interessen der Ver-
braucher*innen zu bedienen oder Bediirfnisse zu
wecken und auf diese Weise letztlich Einnahmen und
Gewinne zu erzielen. Dass Nachhaltigkeitsziele starker
Eingang in die Entscheidungen finden werden als bis-
lang, ist weder durch die neuen Akteurskonstellationen
auf Markten und Plattformen noch durch die organisa-
torischen Verdnderungen auf Unternehmensebene
gesichert. Eine Einpreisung der Ressourcennutzung bei
Giitern und Dienstleistungen kann den nétigen Wandel
unterstiitzen (Kap. 5.2.2).

Entscheidungen zur Automatisierung oder zum Re-
shoring von Produktionsprozessen, d.h. zur Rickver-
lagerung von Produktionsstufen in Industrieldander,
folgen beispielsweise letztlich lange bekannten Ratio-
nalisierungsstrategien, ohne dass Unternehmen dabei
immer den gesamtgesellschaftlichen Wert von Erwerbs-
arbeit oder entwicklungspolitische Dimensionen
umfassend berticksichtigen (Kap. 5.3.8, 5.3.9). Ahnli-
ches gilt fiir ressourcenschonendere, digital gestiitzte
Fertigungsverfahren (Kap.5.2.1), deren Einsatz von
privatwirtschaftlichen =~ Gewinnaussichten abhédngt,
etwa indem sie Kostenvorteile bieten oder bestimmte
Nachfragegruppen mit entsprechender Zahlungsbereit-
schaft bedienen. Nicht zuletzt beruht der heutige Erfolg
mancher Plattformen oder Ansdtze der geteilten Nut-
zung von Wirtschaftsgiitern auch darauf, dass beste-
hende, kostentreibende Regulierungen inshesondere in
Form von Arbeits- oder Sicherheitsstandards diese
Geschaftskonzepte nur unzureichend erfassen. Dies
wird etwa an unterschiedlichen Auflagen von digital
vermittelten Fahrdiensten gegeniiber Taxis oder an
privat vermieteten Wohnungen im Vergleich zur Hotel-
branche deutlich (Eichhorst und Spermann, 2016; Peitz
und Schwalbe, 2016).

Wie autonom handelnde oder assistierend einge-
setzte Entscheidungssysteme auf eine Berticksichti-
gung von Nachhaltigkeitszielen in Unternehmensent-
scheidungen wirken, ist nach bisherigen Erkenntnissen
vollig offen. Der Einsatz selbstlernender Systeme in der
unternehmerischen Entscheidungsfindung kann, da
diese aus vergangenen Datengrundlagen Schliisse zie-
hen, zu einer Fortsetzung bekannter Verhaltensmuster
fihren (Mayer-Schonberger und Ramge, 2017). Teil-
weise fordern solche Systeme jedoch auch vollig neue,
fir den Menschen nicht erkennbare Zusammenhénge
zutage, die grundsitzlich auch der Vereinbarkeit von
wirtschaftlichen Interessen und Nachhaltigkeitszielen
dienen konnen. Konkretere Chancen bietet die Reorga-
nisation von Unternehmen vor allem mit Blick auf die
Entwicklungsdimensionen Teilhabe und Eigenart. Fla-
chere Hierarchien und die Organisation in eigenstdndi-
gen, starker verantwortlichen Gruppen konnen die
Kreativitdt und das Empfinden von Selbstwirksamkeit
der Arbeitnehmer*innen beférdern (Mayer-Schonber-
ger und Ramge, 2017). Dank leichterer Vernetzung und
Koordination von Arbeitsschritten entstehen auch
Réume fir weitergehende, alternative Unternehmens-
formen auf Grundlage von Kollaboration und Zusam-
menwirken von Nutzer*innen hzw. Verbraucher*innen
oder in Form einer Neubelebung genossenschaftlicher
Unternehmensformen, die zudem die wirtschaftliche
Teilhabe der Mitarbeiter*innen starken konnen (Peitz
und Schwalbe, 2016; Kap. 5.2.2).

4.2.2.3

Herausforderungen: neue Pfadabhingigkeiten

und gesellschaftliche Gestaltungsmacht von
Unternehmen

Die beschriebenen disruptiven wirtschaftlichen Wir-
kungen digitaler Technologien und der auf ihnen basie-
renden Geschaftsmodelle beférdern einerseits starkere
Dezentralitait und Wettbewerb, durch hohere Markt-
transparenz und Verbrauchersouverdnitat, durch sin-
kende Kosten von Koordination und Transaktionen
(auch iiber grof3e Distanzen hinweg), und somit gene-
rell durch den Abbau von Zugangsbarrieren zu Markten
und von Friktionen in Marktmechanismen (Goldfarb et
al., 2019; Jerbashian und Kochanova, 2017). Anderer-
seits sind gerade in den mal3geblichen Treibern der dis-
ruptiven Wirkung, den Kostenstrukturen digitaler
Losungen und ihrer Geschéftsmodelle, den wirtschaft-
lichen Potenzialen von Vernetzung und Information,
auch starke Treiber fiir steigende Marktkonzentration
angelegt.

Verschiedene Indikatoren wie ansteigende Preisauf-
schldge und Gewinneinkommen deuten, zwar nicht fiir
alle Lander aber doch global, bereits seit langerem auf
steigende Marktkonzentrationen hin (De Loecker und
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Eeckhout, 2018). Diese Entwicklungen werden bereits
heute, ohne dass ihre Ursachen eindeutig identifiziert
werden konnten, auch tber die zunehmende Bedeu-
tung immaterieller Wirtschaftsgiiter und das Wirken
immer stiarkerer Skalen- und Netzwerkeffekte erklart
(Kasten4.2.2-1; Diezetal., 2018; Bessen, 2017; Guellec
und Paunov, 2017).

Durch den Bedeutungszuwachs immaterieller Wirt-
schaftsgiiter und das Wirken von Skalen- und Netzwerk-
effekten entwickelt Wettbewerb in einer zunehmend
digitalisierten Wirtschaft vermehrt einen ,Winner-ta-
kes-all“-Charakter (Evans und Schmalensee, 2013; Hau-
cap und Heimeshoff, 2014; Kasten 4.2.2-1): Unterneh-
men konkurrieren weniger um einzelne Nutzer*innen,
d.h. innerhalb eines Marktes, als um ganze Markte
(Brynjolfsson und McAfee, 2014; Bourreau et al., 2017;
Van Reenen, 2018). Auch dies spiegelt sich in der dis-
ruptiven Wirkung auf Mérkte und Geschiftsmodelle
wider, insbesondere in der Tatsache, dass auch vollig
branchenfremde Unternehmen in vergleichsweise kurzer
Zeit Méarkte dominieren konnen (Farboodi et al., 2019).
Allerdings nehmen die Befiirchtungen zu, dass dieser
(innovationsgetriebene) Wettbewerb um Mérkte mehr
und mehr an Intensitdt verliert und somit die wettbe-
werbsfordernden Wirkungen der Digitalisierung immer
mehr in den Hintergrund treten. Anlass fiir diese
Befiirchtungen gibt vor allem die zunehmende wirt-
schaftliche Bedeutung von Daten fiir innovative Dienste
und Geschéftsmodelle sowie vor allem auch fir die (Wei-
ter-)Entwicklung von digitalen Technologien selbst, wie
insbesondere bei Big-Data-Anwendungen und KI-Sys-
temen (Dewenter und Liith, 2016; Kretschmer et al.,
2018; Kap. 3.3.2, 3.3.3): Unternehmen, die sich zum
Beispiel iiber einmal erfolgreiche, datengenerierende
Dienste den (faktischen) Zugriff auf Daten sichern konn-
ten, drohen angesichts dieser datengetriebenen indirek-
ten Netzwerk- oder Feedbackeffekte (Priifer und Schott-
miiller, 2017; Graef und Priifer, 2018; Mayer-Schonber-
ger und Ramge, 2017) fortwahrend den Wettbewerb um
,ihre” Markte zu gewinnen. Auch das Vordringen von
Big-Data-Bewertungen im Finanzierungsbereich kann
zur Dominanz einmal etablierter Unternehmen beitragen,
wenn diese dank der Verfiigharkeit breiterer Daten-
grundlagen glinstigere Finanzierungskonditionen erhal-
ten (Begenau et al., 2018).

Bereits heute haben einzelne Unternehmen und ins-
besondere die Big Five (auch ,GAFAM” — Google/
Alphabet, Apple, Facebook, Amazon, Microsoft) mit
Hilfe digitaler Technologien und Geschaftskonzepte
zum Teil in sehr kurzer Zeit eine betrdchtliche Grofde
und hohe  Kapitalmarktbewertungen  erreicht
(Kap. 3.1.3). Wéhrend im Jahr 2009 mit Exxon Mobile
noch ein Unternehmen aus dem Bereich fossiler Res-
sourcen den Spitzenplatz einnahm, hat sich die Liste

der zehn weltweit wertvollsten Unternehmen in der
Zwischenzeit grundlegend gewandelt: Die Spitzen-
pldtze werden heute von Vertretern des Technologie-
sektors dominiert, zum Teil von Unternehmen, die 2009
noch tiberhaupt nicht unter den 100 wertvollsten
Unternehmen der Welt vertreten waren (OECD, 2019c¢;
PWC, 2018; Tab. 3.1.3-1). Dies illustriert erneut die
hohe Dynamik und Breitenwirkung des digitalen Wan-
dels. Auch wenn die hohen Marktbewertungen dieser
Unternehmen keinen direkten Aufschluss tiber ihre tat-
sdchliche Gestaltungsmacht geben, spiegeln sie doch
Gewinnerwartungen wider, die letztlich nur gerechtfer-
tigt sind, wenn die Unternehmen ihre heutigen, in ein-
zelnen Segmenten bereits dominanten Marktpositio-
nen erhalten oder sogar ausbauen kénnen (Wambach
und Miiller, 2018:39; Shapiro, 2018). Zu beobachten
ist auch, dass etablierte Unternehmen mogliche Kon-
kurrenten gezielt und immer friihzeitiger aufkaufen,
noch bevor sich ein innovationsgetriehener Wettbe-
werb um Maérkte entfalten konnte. Auch die Strategie
junger Unternehmen selbst wird immer stédrker auf die-
sen Aufkauf ausgelegt (Wambach und Miiller, 2018).
Zumindest teilweise wurden diese Konzentrations-
prozesse dadurch begiinstigt, dass wettbewerbsrecht-
liche Verfahren bislang oft nur unzureichend den
besonderen wirtschaftlichen Strukturen in digitalen
Markten und datenbasierten  Geschaftsmodellen
gerecht werden (Nyeso und Capobianco, 2017). Die
wettbewerbsrechtlichen Probleme im Umgang mit den
neuen Akteuren der Digitalwirtschaft und neuen
Geschéaftsmodellen im digitalen Raum betreffen sowohl
die geeignete Abgrenzung des betreffenden Marktes
als auch die Feststellung einer marktbeherrschenden
Position, fiir die hohe Preisaufschldge auf den (Grenz-)
Kosten oder hohe Marktanteile nur noch einge-
schrankte Aussagekraft besitzen. Sie beruhen unter
anderem auf vielfach unklaren und teils asymmetri-
schen Substitutionsbeziehungen zwischen verschiede-
nen digitalen Angeboten, der Biindelung verschiedener
Dienste, dem Vorliegen von Netzwerkeffekten oder oft
fehlenden Marktpreisen (Bertschek et al., 2016; Kramer
und Wohlfarth, 2018). Diskutiert werden zudem Defi-
zite in der Fusionskontrolle, durch die das gezielte Auf-
kaufen noch junger, potenzieller Konkurrenten nicht
wirksam beschrankt wurde (Schweitzer et al., 2018).

Verdnderung der Gestaltungsméglichkeiten

von Unternehmen und gesellschaftliche
Herausforderungen

Inwieweit diese steigende Konzentration Auswirkun-
gen auf die Innovationskraft der Unternehmen hat, ist
angesichts der Forschungs- und Entwicklungsaktivita-
ten der derzeit grof3en Vertreter der Digitalwirtschaft
und der beschriebenen Vorteile von Informationsver-
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kniipfungen im Innovationsprozesse im Gegensatz zur
klassischen Vorstellung wenig dynamischer Monopole
bislang zumindest umstritten (Autor et al, 2017a;
Bessen, 2017; Gutiérrez und Philippon, 2019). Weit-
gehend unstrittig ist hingegen, dass die steigende
Marktkonzentration und der dadurch mogliche Infor-
mationsvorsprung bei einzelnen Unternehmen Vertei-
lungswirkungen nach sich ziehen. So wird das bereits
seit langerem in vielen Landern beobachtete Absinken
der Arbeitnehmerentlohnung an der gesamtwirtschaft-
lichen Wertschépfung mit der Zunahme an Marktkon-
zentration, der Verlagerung von Wertschopfung hin zu
immateriellen, digitalen Wirtschaftsgilitern und dem
Aufstieg von Superstar-Unternehmen wie den Big Five
in Verbindung gesetzt (Autor et al.,, 2017a, b; Guellec
und Paunov, 2017; Kap. 5.3.9). Marktmaéchtige Unter-
nehmen kénnen zudem mit Hilfe digitaler Technologien
und ihres Informationsvorsprungs gegeniiber anderen
Akteuren immer zielgenauer individuelle Praferenzen
bestimmen und mit Hilfe entscheidungsassistierender
Systeme oder entsprechend differenzierter Preisset-
zungen individuelle Zahlungshereitschaften abschop-
fen (Stiglitz, 2017b; Kretschmer et al., 2018; Goldfarb
et al.,, 2019; Wambach und Miiller, 2018).

Gerade der Erfolg ihrer Anwendungen und Dienste
in der gesellschaftlichen Breite verleiht Unternehmen,
ihrem Verhalten und ihren Werten in der Technikgestal-
tung dariiber hinaus immer stdrkere gesellschaftliche
Relevanz, die tiber die rein wirtschaftliche Ebene hin-
ausgehende Herausforderungen von Marktmacht ein-
zelner Unternehmen aufwirft. Die im Wesentlichen von
Unternehmen geschaffenen digitalen Technologien und
Anwendungen wie Internetsuchmaschinen, Kommuni-
kationsdienste oder soziale Plattformen sind in der
Zwischenzeit in vielen Ladndern alltdgliche und damit
selbstverstdndliche Bestandteile des privaten, geschaft-
lichen und politischen Lebens und tragen Ziige von
Giitern (und Infrastrukturen) der Grundversorgung
(Kap. 5.3.5). Sie stellen zentrale Informationsquellen
dar, bieten mit zumindest scheinbarer Objektivitat Hilfe
etwa bei (Konsum-)Entscheidungen in privaten wie
offentlichen Bereichen und lassen neue Rdume zur
sozialen und politischen Interaktion entstehen.

Diese besondere Reichweite verschafft den zentra-
len Anbietern der digitalen Losungen, Infrastrukturen
und Dienste einen Informationsvorsprung gegeniiber
anderen Akteuren - Individuen, konkurrierenden
Unternehmen und staatlichen Institutionen - sowie
Einfluss auf gesellschaftliche Kernbereiche: Betroffen
sind Fragen des Datenschutzes und des Schutzes der
Privatsphdre (Kap. 4.2.1; Acquisti et al., 2016) ebenso
wie Fragen der Entscheidungssouverdnitédt auf indivi-
dueller und gesellschaftlicher Ebene (Kasten 4.3.3-1).
Gleichzeitig bleibt weitgehend intransparent, welche

Daten und Informationen (weiter-)verarbeitet werden,
nach welchen Kriterien Daten- und Informationsstrome
aufbereitet und gestaltet werden, und wie Entschei-
dungen unterstiitzt werden und ob dabei gesellschaft-
liche Prinzipien wie Diskriminierungsfreiheit gewahrt
werden (GCIG, 2016; Kretschmer et al., 2018). Gefahr-
dungen der individuellen und gesellschaftlichen Ent-
scheidungssouveranitdt kénnen so von den Anbietern
der Dienste und Technologien selbst ausgehen und sind
gerade angesichts ihres Informationsvorsprungs sehr
subtil denkbar. Konkretere Gefahrdungen zeichnen sich
heute jedoch vor allem dadurch ab, dass einzelne
Unternehmen digitale Raume und Plattformen geschaf-
fen haben, die aufgrund ihrer Reichweite, aber auch
ihrer hohen Intransparenz Moglichkeiten der Einfluss-
nahme auf Informationsstrome und Meinungsbildung
durch Dritte er6ffnen. Dies gilt etwa mit Blick auf die
Manipulation politischer Auseinandersetzungen in
Wahlkdampfen (Kap. 5.3.2) oder gezielte Desinforma-
tion und Rufschadigung (Kap. 4.2.6; Kasten 4.2.6-1).

Es fehlt derzeit eine der gesellschaftlichen Bedeu-
tung der digitalen Technologien, Infrastrukturen und
Dienste angemessene Regulierung und Kontrolle von
Unternehmen durch demokratisch legitimierte staatli-
che Stellen. Dies kann in mangelndem politischen Pro-
blembewusstsein oder Willen begriindet sein. Viele
digitale Dienste und Netzwerke entziehen sich bewusst
oder unbewusst bestehender nationalstaatlicher Regu-
lierung (Kap. 4.2.6). Einerseits sind digitale Dienste
und Netzwerke in der Regel international aufgestellt
und allein deshalb nur schwer nationalstaatlich zu
regulieren und zu kontrollieren. Andererseits steigt
durch die abnehmende Bedeutung physischer Prasenz
flir unternehmerische Aktivitdten im digitalen Raum
die Verhandlungsmacht von Unternehmen gegentiber
regulierenden staatlichen Stellen. Sie erlaubt es Unter-
nehmen, sich regulierenden Eingriffen, etwa bei der
Durchsetzung sozialer Standards auf Arbeitsméarkten
(Kap. 5.3.9) oder der Besteuerung von Gewinnen
(Kasten 4.2.2-2), durch internationale Verlagerungen
bewusst zu entziehen. Die verstarkte Internationalisie-
rung unternehmerischer Tatigkeiten verschafft dabei
bereits der reinen Androhung von Abwanderung
hohere Glaubwiirdigkeit und kann so Einflussnahme
auf den politischen Prozess ermoglichen.

Ein zu grofer Informationsvorsprung bei einzelnen
Unternehmen ist in Kombination mit der gesellschaft-
lichen Bedeutung ihrer Angebote und Dienste weder
mit dem freien Zusammenspiel von Angebot und Nach-
frage auf Markten noch mit den Grundsédtzen demo-
kratischer Gesellschaftsordnungen und der rahmen-
setzenden Rolle des Staates vereinbar (Mayer-Schon-
berger und Ramge, 2017). Neben den Verteilungsimpli-
kationen und den Gefahren fiir Privatsphdre und
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Kasten 4.2.2-2

Besteuerung von Unternehmensgewinnen und
Reformoptionen

Die Gestaltung der Transformation des Digitalen Zeitalters
in ein nachhaltiges Digitales Zeitalter sowie neue staatliche
Aufgaben, etwa mit Blick auf 6ffentlich-rechtliche IKT und
digitale Gemeingtiter (Kap. 5.3.5, 5.3.10), erfordern stabile
finanzielle staatliche Handlungsspielrdume. Heutige Steuer-
und Abgabensysteme drohen dies jedoch immer weniger
zu leisten: Die Beitrdge, die die Besteuerung der (Erwerbs-)
Arbeit zur Staatsfinanzierung leistet, diirften perspekti-
visch sinken (Kap. 5.3.9). Zugleich zeigen sich mit der digital
gestiitzten Internationalisierung und Virtualisierung unter-
nehmerischer Tatigkeiten erhebliche Herausforderungen bei
der Besteuerung von Unternehmensgewinnen. Vielfach wird
heute beklagt, dass digitale und nicht digitale Geschaftstatig-
keiten ungleich steuerlich belastet werden sowie Mdoglichkei-
ten des steuerlichen Zugriffs eines Landes und das Ausmal3
unternehmerischer Tétigkeiten in diesem Land zunehmend
auseinanderfallen. Diese Wahrnehmung steuerlicher Unge-
rechtigkeit reflektieren auch aktuelle Initiativen der Europai-
schen Kommission (EU-Kommission, 2018e) zur Reduktion
der steuerlichen Ungleichbehandlungen. Jedoch werden in
dieser Diskussion nicht immer ungerechtfertigte Bevortei-
lungen digitaler Geschéftsmodelle von begriindbaren Unter-
schieden und den generellen Problemen des internationalen
Steuerwettbewerbs hinreichend abgegrenzt. Manche ange-
fiihrte Unterschiede in der steuerlichen Belastung von digita-
len und nicht digitalen Geschaftsmodellen beruhen etwa auf
der bewussten steuerlichen Férderung von Forschung- und
Entwicklungsausgaben und der relativ hohen Forschungs-
intensitdt von Unternehmen der Digitalwirtschaft oder auf
bewusst giinstigeren Abschreibungsregeln fiir kurzlebigere,
immaterielle Investitionsgtiter (Fuest et al., 2018).

Internationaler Steuerwettbewerb und die Steuervermei-
dung international tdtiger Unternehmen sind keine Heraus-
forderungen, die sich erst im Zuge der Digitalisierung stellen,
verscharfen sich jedoch. Letzteres liegt, im Gegensatz zur
offentlichen Wahrnehmung, weniger in einzelnen, markt-
méchtigen Unternehmen der Digitalwirtschaft begriindet,
als generell in den Prinzipien der Unternehmensbesteuerung
und dem Bedeutungszuwachs von Daten und immateriellen,
digitalen und digitalisierten Wirtschaftsgiitern sowie darauf
basierenden Geschdftsmodellen. Die Besteuerung internatio-
nal tatiger Unternehmen folgt heute dem Quellenstaatsprin-
zip: Unternehmensgewinne sollen am Ort ihrer Entstehung
besteuert werden. Da dieser schon bislang, etwa aufgrund von
Synergieeffekten in Unternehmen, nicht exakt bestimmbar
ist, kniipft das Steuerrecht als Anndherung an die physische
Prédsenz eines Unternehmens in Form von Betriebsstdtten an
(,Nexus”), wie sie z.B. Fertigungs- oder Verkaufsstellen dar-
stellen. Die Zuordnung von Gewinnen zu einer Betriebsstatte
erfolgt iber interne Verrechnungspreise, nach denen Leistun-
gen zwischen Betriebsstdtten gemél} dem Fremdvergleichs-
grundsatz (,arm’s length principle”) abgerechnet werden:
Verrechnungspreise diirfen nicht hoher angesetzt werden,
als wenn die Leistung der Betriebsstdtte unternehmensextern
erbracht worden wiére.

Die wachsende wirtschaftliche Bedeutung immaterieller
Wirtschaftsgiiter und Inputfaktoren wie Daten befordert die
Internationalisierung und Mobilitét, d.h. rdumliche Verlager-
barkeit, unternehmerischer Tatigkeiten (Devereux und Vella,
2017). Der Zusammenhang zwischen physischer Prasenz und

—

dem Ort, an dem Unternehmensgewinne und Wertschopfung
entstehen, wird so immer schwécher. Dazu tragen auch mogli-
che, bislang aber eher schwer eingrenzbare Beitrage zur Wert-
schopfung bei, die auf die Nutzer*innen digitaler Angebote
oder das Wirken von Netzwerkeffekten zurtickgehen (OECD,
2015a). Zugleich werfen die neuen immateriellen Bestand-
teile der Wertschopfungsketten Fragen der Bewertung auf.
So ldsst sich der Wert von Daten, Software oder der genutz-
ten digitalen Infrastrukturen grundsétzlich nur schwer fas-
sen. Die Ermittlung interner Verrechnungspreise auf Basis
des Fremdvergleichungsgrundsatz scheitert vielfach bereits
an der Frage einer geeigneten, unternehmensexternen Ver-
gleichsgrundlage (Becker und Englisch, 2017b), so dass Ein-
zelfallbewertungen mit gréf3eren Spielrdumen zur Steuerge-
staltung fiir Unternehmen notwendig werden.

Moégliche Reformschritte werden derzeit intensiv auf ver-
schiedenen Ebenen diskutiert. Speziell fiir die Herausforde-
rungen durch die Digitalisierung reichen Vorschldge von Son-
derregelungen tiber gezielte Reformen einzelner Elemente der
bestehenden Prinzipien der Unternehmensbesteuerung bis
hin zur Anderung dieser grundlegenden Prinzipien. Weithin
anerkannt ist, dass dazu moglichst ein international harmoni-
siertes Vorgehen anzustreben ist. Auf OECD-Ebene wurde mit
dem BEPS-Projekt (base erosion and profit shifting) bereits
ein entsprechender Prozess zur Einddmmung des internatio-
nalen Steuerwetthbewerbs gestartet, der aber noch zu keiner
Losung fiir die steuerlichen Herausforderungen durch die
Digitalisierung gefiihrt hat (OECD, 20154, b).

Angesichts dieser schwierigen internationalen Prozesse
schlug die EU-Kommission als Ubergangslésung eine geson-
derte Digitalsteuer vor (EU-Kommission, 2018a), mit der
statt des Gewinns Umsdtze von Unternehmen der Digital-
wirtschaft ab bestimmten globalen und EU-weiten Umsatz-
schwellen unabhangig von der physischen Prasenz besteuert
werden sollen. Auch wenn die Motivation des Vorschlags
nachvollziehbar ist, schlie3t sich der WBGU der kritischen
Haltung verschiedener Beobachter*innen gegeniiber derarti-
gen Sonderregelungen fiir Unternehmen der Digitalwirtschaft
an (OECD, 2015a; Devereux und Vella, 2017; Wambach und
Miiller, 2018; Fuest, 2018; Wissenschaftlicher Beirat beim
Bundesministerium der Finanzen, 2019). Angesichts der Brei-
tenwirkung der Digitalisierung ist eine Abgrenzung zwischen
digitaler und nicht digitaler Wirtschaft willktirlich und im
Zeitverlauf zunehmend unklar. Eine solche Ungleichbehand-
lung digitaler und nicht digitaler Geschaftsmodelle ist zudem
anders als etwa steuerliche F&E-Forderungen okonomisch
kaum begriindbar.

Wesentlich zielfiihrender erscheint dagegen eine Weiter-
entwicklung internationaler Steuerregeln insgesamt, um die
internationale Zuordnung von steuerlichen Zugriffsrechten
anzupassen und die Maoglichkeiten der Gewinnverlagerung
zu reduzieren. Um der abnehmenden Bedeutung physischer
Prasenz fiir die Entstehung von Wertschépfung gerecht
zu werden, wird eine Weiterentwicklung des Begriffs der
Betriebsstdtte zu ,digitalen Betriebsstdtten” oder, wie von
der EU-Kommission vorgeschlagen, die Begriindung einer
,signifikanten digitalen Prasenz” diskutiert (EU-Kommission,
2018f). Neben einer drohenden Verkomplizierung des Steu-
ersystems und neuen Fragestellungen — etwa ob einzelne,
datensendende Fahrzeuge zu steuerpflichtigen Betriebsstét-
ten zdhlen (Fuest, 2018) — besteht eine weitere Herausfor-
derung darin, weiterhin auf konkrete Wertschopfung vor Ort
abzustellen und Ertrdge digitaler Betriebsstatten von Ertrd-
gen aus dem reinen Import von Gtitern und Dienstleistungen
abzugrenzen. Als Ansatzpunkte werden standortspezifische
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Inputfaktoren, z.B. die Erhebung von Daten oder Leistungs-
erbringung, etwa in Form individualisierter Werbung, gese-
hen (Becker und Englisch, 2017b), kritisch hingegen Umsatz,
Nutzer- oder Vertragszahlen wie im Vorschlag der EU Kom-
mission (Fuest, 2018). Zudem diirfte ohne Reform der Rege-
lungen zu internen Verrechnungspreisen die Definition digi-
taler Betriebsstatten wenig Wirkung entfalten (Olbert und
Spengel, 2017).

Eine internationale Vereinbarung von Mindeststeuer-
sitzen auf Ebene der EU, der G20 oder der OECD - die ein
Recht auf Nachversteuerung im Absatzmarkt beinhaltet,
sofern diese Mindeststeuersdtze nicht eingehalten werden
— ist ebenfalls mit der heutigen Steuersystematik vereinbar
und wird beispielsweise durch das Bundesfinanzministerium
in die OECD-Prozesse eingebracht (BMF, 2019). Damit Min-
deststeuersdtze den Steuerwettbewerb tatsdchlich wirksam
einddmmen, miisste allerdings zusétzlich eine Ubereinkunft
iber die Bemessungsgrundlage erzielt werden, iiber deren
enge Definition Mindeststeuersdtze andernfalls unterlaufen
werden kdnnen. Den beklagten Defiziten in der Steuergerech-
tigkeit durch Auseinanderfallen des Orts der Umsdtze und
dem Ort der Besteuerung wiirden sie allerdings nicht direkt
begegnen (Becker und Englisch, 2018).

Mit der Moglichkeit der Nachbesteuerung im Absatzmarkt,
soweit die Mindestbesteuerung eines Unternehmens an des-
sen Sitz unterschritten wird (Becker und Englisch, 2018),
enthalten die Uberlegungen fiir ein Mindestbesteuerungs-
konzept auch Elemente eines weitergehenden Vorschlags.
Diesem zu Folge wire angesichts der Probleme bei der ange-
messenen Zuordnung von Wertschopfungsbeitragen und der
hohen internationalen Mobilitdt unternehmerischer Tatigkei-
ten im digitalen Raum generell stdrker am Ort der Umsdtze
anzusetzen. Ein moderater Schritt in diese Richtung konnte
etwa auch darin bestehen, den Tausch von digitalen Diens-
ten gegen Daten umsatzsteuerlich zu erfassen. Gegentiber der
Besteuerung von Datenstromen ist dies insofern begriindbar,
als damit derartige Transaktionen konventionellen Geschéfts-
beziehungen gleichgestellt werden. Ungeldst ist allerdings die
Bewertung der zugrundeliegenden Daten (Fuest, 2018).

Einen vollstdndigen Wechsel hin zum Ort der Umsétze
verfolgt der Vorschlag einer bestimmungslandabhdngigen
Cash-Flow-Steuer (Auerbach et al., 2017; Auerbach und
Devereux, 2018). Statt des Gewinns werden in diesem Kon-
zept die Umsatze multinationaler Unternehmen am Ort der
Endverbraucher*innen besteuert. Exportumsdtze eines
Unternehmens sind im Inland, d.h. am Ort ihrer Herstellung,
steuerlich freigestellt. Zugleich konnen bei der Versteuerung
inlandischer Umsétze die Kosten der Gesamtproduktion, d. h.
inklusive Produktionskosten fiir den Export, steuerlich gel-
tend gemacht werden. Umgekehrt werden Importe an End-
verbraucher*innen, nicht aber der Import von Vorprodukten
an inldndische Unternehmen, voll im Inland besteuert. Durch
diesen Wechsel auf das Bestimmungslandprinzip mitsamt
eines Grenzsteuerausgleichs laufen bei globaler Umsetzung
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Offentlichkeit sowie fiir die individuelle wie gesell-
schaftliche Entscheidungsfindung ist die starke Kon-
zentration der Kontrolle von Informationen bei einzel-
nen Anbietern auch aus systemischen Griinden kritisch
zu sehen. Zwar fallen durch digitale Vernetzung und
Datenverarbeitung manch frithere Restriktionen bei

zent